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Management de la sécurité de l'information  

 
 

Devenir Responsable de la Sécurité des Systèmes 
d'Information (RSSI) 

 
 
Développez vos connaissances en matière de piratage éthique et de sécurité informatique ; améliorez vos compétences en matière de piratage et perfectionnez votre 

connaissance des techniques les plus avancées en matière de sécurité informatique. 
 
 
 

Vous allez apprendre à 

• La protection de l'information et la sécurité des 

systèmes d'information revêt aujourd'hui une 

telle importance que les responsables de la 

sécurité des systèmes d'information doivent être 

de plus en plus impliqués dans les processus de 

gouvernance de l'entreprise ou de l'organisme. 

La mission du RSSI est essentielle puisqu'il a la 

charge des actions relatives à la protection de 

l'information et la sécurité des systèmes, des 

réseaux, des applications et des données de 

l'entreprise. Cette formation, illustrée de 

nombreux cas concrets, fournira aux participants 

toutes les bonnes pratiques clés pour maîtriser 

les dimensions de ce métier. 

 

 
Public visé 

•  Responsables métiers ou informatiques 

souhaitant évoluer vers le métier de RSSI 

• RSSI opérationnels souhaitant appréhender les 

nouvelles missions du RSSI 

 

Prérequis*  

La formation : "Les fondamentaux du 

management du risque" constitue le prérequis 

idéal pour suivre ce cours. 

 

 

 

 

 

Méthode pédagogique 

• Cours magistral dispensé par des consultants 

et des experts de chaque domaine : 

organisationnel, technique, commercial et 

juridique 

• Formation dispensée en français 

 
Matériel 

• Support de cours en français 

 
Certification 

• Cette formation n'est pas certifiante 

• Cette formation donne lieu à une évaluation 

des connaissances et le cas échéant un 

certificat de réussite. 

 
 

Programme de la formation  

 

Première partie : LE MÉTIER DE RSSI, SON 
RÔLE, SES RESPONSABILITÉS, SON 
PÉRIMÈTRE D'ACTION ET SES MÉTHODES 
DE TRAVAIL 
 

1. Quels sont les enjeux de la SSI ? 

2. Les missions du RSSI 

3. Les obligations légales et les exigences SSI 

4. Identification des autorités compétentes et 
référentiels 

5. Les contrats 

6. Gouvernance de la SSI 

7. Formalisation d'une stratégie SSI 

8. La gestion des risques 

9. La définition d'un référentiel SSI 

10. Mise en œuvre d'une méthode d'intégration 
SSI dans les projets 

Deuxième partie : DE LA THÉORIE À LA 
PRATIQUE 
 

11. L'état de l'art des solutions techniques de sécurité 
système d'information 

12. Les architectures SSI 

13. Introduction aux plans de continuité des activités 
et plans de secours 

14. La prise en compte du facteur humain 

15. La veille juridique et technique SSI 

16. Contrôle et audit 

17. Conseils généraux pour réussir dans son métier 
de RSSI 

 

 

Les objectifs de la formation  

 

• Identifier toutes les facettes du métier de 

Responsable de la Sécurité du SI, son rôle et ses 

responsabilités 

• Savoir construire une politique de sécurité efficace 

et gérer les risques du SI 

• Avoir une vue d'ensemble des mesures techniques 

de protection des SI 

• Disposer d'une méthodologie pour assurer la mise 

en œuvre et le suivi de la sécurité 

• Savoir quelles sont les bonnes pratiques pour 

construire son plan d'action et définir ses 

indicateurs 
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