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ACG CYBERSECURITY est certifié @ S ACG CYBERSECURITY est certifié PASSI. @

PASSI
ISO 27001 - 2022. Cette reconnaissance par I'ANSSI met en valeur notre

expertise en audits de sécurité, tests d'intrusion et
conseil, garantissant les normes les plus élevées en
matiére de cybersécurité

Une certification ISO 27001 sur nos principales
activités (formation, audit et consulting cybersécurité).

@ ACG Cybersecurity membre associé @
ACG Cybersecurity est partenaire et résident de Campus Cyber
de SWIFT CSP.
Y CAMPUS CYBER g#ngPRUS CAMPUS CYBER
e » RESIDENT ] wsovi — @ W ACTEUR ENGAGE

Un engagement pour le développement de nos activités et services

ACG Cybersecurity est membre dans un éco systéme de la Cybersécurité, Francais et Européen.

de la fédération francaise de la Cybersécurité.

ACG Cybersecurity  référencé QUOIiOpi @
officiellement comme Prestataire processus certifié ACG CYBERSECURITY
de Terrain par FANSSI est certifié Qualiopi.

E N REPUBLIQUE FRANGAISE

(Agence nationale de la sécurité
des systéemes d’information)

ACG Cybersecurity est membre de : @

@ Club EBIOS AC N Alliance pour la Confiance Numérique



Qui sommes-nous ?

Dans un monde ou les menaces numériques évoluent sans cesse, ACG Cybersecurity est votre
partenaire de confiance pour faire face aux défis complexes de la sécurité de I'information.

En tant que pure player de la cybersécurité, nous mettons notre expertise de pointe au service
de votre protection numérique, la sécurité de vos systéemes d’information, le développement de
votre stratégie cyber... Notre mission est de vous accompagner de la conception a la mise en place
de vos projets :

© cybersécurité (NIST CSF) .

° Sécurité de l'information (SMSI)

° Protection de la vie privée (PIMS)

o Conformités business (PCI-DSS, HDS, Swift, DORA).
© Protection de données (RGPD)

© Conformités, Homologations NIS2, RGS 2.0, LPM
© SMCA (Continuité d’activité, Gestion de crise)

© Formations

Forts d’'une équipe de 30 experts chevronnés, nous nous engageons a fournir des solutions sur
mesure et un accompagnement adapté aux besoins uniques de chaque entreprise, selon les
normes et standards internationaux : ISO 2700x, ISO 20000, NIST, ISO 22301, HDS, ITIL, COBIT.

ACG Cybersecurity est membre associé du Campus Cyber, lieu totem de la cybersécurité en
France qui rassemble les principaux acteurs nationaux et internationaux du domaine.

Grace a notre centre de formations ACG Cyber Academy, nous offrons une large gamme de
formations, allant de la sensibilisation & la gouvernance, en passant par des parcours académiques
(Executive MBAs) ou technigues spécifiques, tels que le parcours Analyste SOC (Security
Operations Center) ou le parcours Consultant GRC (Governance, Risk & Compliance).

ACG Cybersecurity, c’est I'expertise qui accompagne vos projets de cybersécurité.




Nous vous offrons une large gamme
de formations et de services sur-mesure

Accompagnement, Diagnostic 360°. Gouvernance et stratégie cybersécurité.
Conseil et Audit : Audit Swift CSP. Déclinaison opérationnelle et Audit interne
SMSI, SMCA, PIMS, HDS, o o et outils de surveillance.
PCI DSS, Swift... Orientation stratégique o N .

et Gestion des risques cyber. Rédaction des politiques mise en place

de processus de sécurité de I'information.

Formations certifiantes. Masters et Executive MBA.
Formations dipldmantes. Sensibilisation.

ACG Cyber Academy lons dip
Parcours d’intégration Coaching.

et reconversion.

Transition vers les Accompagnement au passage de la certification ISO 27001 2013
nouvelles normes vers 1SO 270001 2022.

Mise en conformité Accompagnement a la conformité NIS 2, DORA, RGPD.
a la réglementation

, Mise en ceuvre du PIMS (ISO 27701).
europeenne




Nous vous accompagnons sur I’ensemble A
de vos problematiques Cybersécurite

Résilience, Continuité
d’activite,
Gestion de crise

Cybersécuriteé,
Services managés

Services RSSI / DPO
externes / partagés

Audits techniques
Tests de pénétration

Gestion des risques processus.

Business Impact Analysis (BIA).

Plan de Gestion de crise.

Exercices de crise.

Cyber Threat Intelligence.

Gestion des vulnérabilités.

Activités SOC managés.

Réponse aux incidents.

RSSI partagé.
Mise a disposition DPO.
Assistance RSSI et MOA.

Gestion des risques tiers.

Tests applicatifs.

Audits de sécurité.

Tests d'intrusion
(Scada, Ics, 10T).

oo
Cybersecurity

ACG

Plan de continuité d’activité.

Plan de secours informatique.

Cartographie et Stratégie de continuité.

Surveillance, détection et gestion des logs.
Endpoint detection and response (EDR).

RSSI Virtuel.

Prévention des pertes de données (DLP).

Assistance a la mise en ceuvre cybersécurité.
Mutualisation des compétences en cybersécurité.
Appréciation des risques métiers et technologiques.

RSMSI partagé.

Tests de phishing.
Red Team.
Tests d'intrusion (black, gray, white).

Forensic et réponses a incidents.



Accompagnement aux Qualifications,
Conformités et Certifications

ACG Cybersecurity accompagne ses clients dans leurs
projets de qualification et certification aux standards de
mise en ceuvre de Systémes de Management et a la
conformité aux exigences légales.

Les consultants de ACG Cybersecurity sont experts dans la mise en ceuvre, I'audit
et le maintien des Systémes de Management et référentiels Iégaux, notamment :

° Systeme de Management de la Sécurité de I'information (SMSI) ISO 27001.
° Systeme de Management de la Continuité des Activités (SMCA) 1ISO 22301.
° Systeme de Management de la Protection de la Vie Privée (PIMS) ISO 27701.
° Conformités, Homologations NIS2, LPM, RGS et RGPD ... etc.

ACG Cybersecurity adopte une approche méthodologique conforme aux normes et
adaptée aux contextes, capacités et maturités de ses clients.

La rigueur, I'expertise ainsi que la transparence de nos travaux et études, ont permis de
développer notre activité dans divers organismes, dont certains des plus sensibles.
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Services Managés, SOC & NOC

Aujourd’hui, les cyberattagues sont une réalité quotidienne
pour toutes les entreprises.

Pour se protéger contre les menaces les plus sophistiquées, il est essentiel de
mettre en place un systéeme de détection de malwares : (Virus, Ransomwares,
Crypto-Malwares...), capable d’analyser et de réagir rapidement aux attaques.

Clest la gu’intervient notre offre SOC ACG Cybersecurity, une solution de sécurité

informatique souveraine, hébergée en France, innovante et puissante, congue
pour détecter les menaces avant qu’elles ne causent des dommages. Il offre une pro-
tection personnalisée, adaptée aux besoins spécifiques de chaque entreprise, pour
une sécurité maximale.

Maitrisezvos budgets, travaillezen toute sérénité
toutenréduisantlesrisques cyber!!

Basé sur une surveillance constante des événements de sécurité, le SOC utilise

des algorithmes de détection de menace avancés et des techniques d’intelli-
gence artificielle pour identifier les schémas de comportement suspects et pour
bloquer les attaques.

Il est capable de fournir une réponse rapide et efficace en cas d’attaque, pour mini-
miser les impacts sur I'activité de I'entreprise et limiter les colts liés a la récupération
des données et des systémes affectés.

SOC by
ACG Cybersecurity

Vulnerability
Management

Incident Response

Security Analytics

Security Awareness
& Training

Security Monitoring
(SIEM, EDR)

Threat Intelligence

Patch Management

NOC Management



Notre Catalogue de Formations Certifiantes Cybersécurité
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ACGICyber Academy (R4

Management de la Sécurité de I'Information

1SO 27001 Lead Auditor

1SO 27001 Lead Implementer

1SO 27002 Lead Manager

1SO 27035 Lead Incident Manager
Transition ISO 27001:2022

1SO 27002 Foundation

CIso

Continuité d’activité et Résilience

1SO 22301 Foundation

1SO 22301 Lead Auditor

1SO 22301 Lead Implementer

PECB Certified Lead Disaster Recovery Manager
PECB Certified Disaster Recovery Manager

ISO 22316 Lead Resilience Manager

1SO 22301 Gestion des crises sécurité
de l'information

Risque Management

1SO 27005 Risk Manager

1SO 31000 Risk Manager

EBIOS Risk Manager

Bundle ISO 27005 + EBIOS RM

PECB Certified MEHARI Risk Manager
PECB Certified Lead Pentest Professional

Cybersecurity Maturity Model Certification
Certified Professional

Cybersecurity Maturity Model
Certification Foundations

Formations Certifiantes ISACA

CIsM

CISA

CRISC

IT Gouvernance

1SO 38500 IT Gouvernance Manager

Protection de Données Personnelles

GDPR Certified Data Protection Officer
ISO 27701 Lead Implementer
ISO/IEC 29100 Foundation

ISO 27701 Lead Auditor

Cloud Security

PECB Certified Lead Cloud Security Manager

Transformation numériques

PECB certified digital transformation officer

Spécifique

Splunk Fundamentals
Splunk Infrastructure Overview
Splunk User Behavior Analytics

PCI DSS




Notre centre de formation
ACG Cyber Academy

Chez ACG Cybersecurity nous comprenons les défis croissants auxquels sans
confronter les entreprises aujourd’hui. C’est pourquoi avec nos parte-naires stratégiques
internationales et a travers notre centre de formation ACG Cyber Academy, nous
offrons une gamme compléte de formations, allant de la sensibilisation a la
gouvernance, en passant par des parcours académiques (Executive MBA) ou
techniques spécifiques, tels que Parcours Analyste SOC (Security Operations
Center) ou Parcours Consultant GRC (Governance, Risk & Compliance).
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processus certifié
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PECB  $S1SACA.

U mile

PECB UNIVERSITY

EXISTIMATIO PER VERITATEM
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ACGI Cyber Academy
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GoLD.

PARTNER

ACG Cybersecurity est partenaire Gold PECB.

M. Bechir SEBAI est réecompensé cing années
de suite par PECB : « Best Cybersecurity Trainer »
pour les années 2019, 2020, 2021, 2022 & 2023.
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Bienvenue Chez ACG Cybersecurity

L'expertise pour la réussite de vos projets en Cybersecurity.

ACG Cybersecurity | Siége social : 3 Rue Soufflot Chez Cabinet PCH 75005 Paris

COORDONNEES

B Campus Cyber
Tour Eria, 5-7, Rue Bellini,
92800 Puteaux, France

M E-mail
contact@acgcybersecurity.fr

formation@acgcybersecurity.fr

M Téléphone
+33 189 62 34 30

| Nos sitesweb

T acgcybersecurity.fr

s —:y- acgcyberacademy.fr

a

ACG ICybgrsecurity
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CYBER I M REPUBLIQUE FRANCAISE

S La certfication qualité a été délivrée au
ASSOCIE e titre de la catégorie d'action suivante

FRANCE

2024

Q( campyus  Qualiopi)),
[ ]

Action de formation

contact@acgcybersecurity.fr | www.acgcybersecurity.fr
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