a

ACGICymcademy

d B = ©

Former les RSSI a piloter la gouvernance de la cybersécurité,
structurer un SMSI conforme a UISO 27001, maitriser Uanalyse
de risques (EBIOS RM, ISO 27005) et élaborer une stratégie SSI
alignée sur les enjeux métier et réglementaires.

Public visé

Futurs ou actuels RSSI
Ingénieurs sécurité
DSl

Consultants SSI

Les objectifs de la formation

Assumer efficacement le role de RSSI dans la
gouvernance SSI de l'organisation.

Structurer un SMSI selon UISO/IEC 27001 et piloter sa
mise en ceuvre.

Appliquer les méthodes d’analyse de risques via EBIOS
RM et ISO 27005.

Intégrer les bonnes pratiques de ’ANSSI pour renforcer la
posture SSI.

Définir une stratégie cybersécurité en phase avec les

Management de la sécurité
Maitriser le role de RSSI et pilot

gouvernance de [z

Programme de la formation

Jour 1-Gouvernance SSI et ISO/IEC 27001
e Comprendre le positionnement stratégique du RSSI
dans l'organisation.
e  Maitriser les fondements d’une gouvernance SSI
efficace.
e Déployer un SMSI aligné ISO/IEC 27001 avec une
démarche structurée.

Jour 2 : Analyse de risques & audit (EBIOS RM & ISO/IEC
27005)
e Identifier, évaluer et traiter les risques SSI selon une
démarche structurée.
e  Mettre en ceuvre EBIOS Risk Manager pour analyser les
scénarios de menace.
e  Préparerun auditinterne SSI.

Jour 3 : Stratégie SSI, réglementation et acteurs
e Connaitre U'écosysteme SSI et les référentiels en
vigueur.
e Elaborer une stratégie de sécurité intégrant les
exigences réglementaires (RGPD, NIS2, DORA).
e Formaliser un plan d’action cybersécurité réaliste et

enjeux métier et réglementaires. gouverné.
Les prérequis de la formation
° Expérience en informatique ou participation a des
missions SSI
Méthodes pédagogiques
e  Apports théoriques enrichis d’exemples concrets.
e Activités pratiques : ateliers, études de cas, exercices de
mise en situation.
e  Echanges d’expérience entre participants.
e Supports conformes aux standards pédagogiques
Qualiopi (accessibles et réutilisables).
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