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A Uissue de la formation, le stagiaire se capable de prendre en
main un poste de Responsable des Systémes de Sécurité
Informatique.

Public visé

Toute personne amenée a exercer la fonction de responsable
sécurité des systemes d’information :

RSSI,
Futurs RSSI,
RSSI adjoint, ...

Les objectifs de la formation

Comprendre les enjeux de la sécurité des services
informatique dans une organisation.

Connaitre les techniques de base de la fonction RSSI.
Maitriser la norme ISO 27001 et mettre en ceuvre un SMSI
dans son organisation.

Connaitre la politique de sécurité et auditer la sécurité et
les indicateurs.

Connaitre les reglementations et aspects juridiques de la
sécurité des systemes informatiques.

Savoir réagir face a unincident.

Les prérequis de la formation

Avoir une expérience au sein d’une direction informatique
en tant qu’informaticien.

Avoir des notions de base en sécurité appliquées aux
systémes d’information et une bonne maitrise des
systémes et des infrastructures.

Méthodes pédagogiques

@

5 Jours
35 Heures

Animation par un RSSI, présentant sa stratégie de prise de
fonction et un retour d’expérience sur des cas concrets et
détaillés de projets

sécurité menés dans son

organisation.

Apports théoriques structurés, illustrés par des exemples
concrets et adaptés au contexte professionnel des
participants.

Exercices pratigues a chaque étape pour favoriser
l'appropriation des connaissances.

Etude de cas permettant de relier les différents blocs de
compétences.
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Forte interaction entre les formateurs et les stagiaires
permettant de rendre les échanges plus concrets, en
corrélation avec les attentes des stagiaires.
Documentation pédagogique compléte, fournie au
format numérique.

Questionnaire d’évaluation du cours en fin de formation,
analysé par notre équipe pédagogique.

Attestation des compétences acquises transmise au
stagiaire a U'issue de la formation.

Attestation de fin de formation adressée en méme temps
que la facture a Uentreprise ou a l'organisme financeur,
confirmant la participation complete du stagiaire a la
session.

Programme de la formation

Jour1
[ ]

Jour2

Jour3

Jour 4

Jour5s

formation@acgcybersecurity.fr

Matin Enjeux de la sécurité des systemes
d’information
Apres-midi : Gestion des incidents liés a la SS

Matin : Introduction a la menace cyber et gestion du
risque

Aprées-midi Sécurité applicative & systeme /
Protection des postes / Audit de sécurité

Matin : Processus et Systeme de Management de la
Sécurité de U'Information (SMSI) / Normes ISO 27000 /
Politiques de sécurité

Aprés-midi : Indicateurs de sécurité / Audit
typologies, déroulement, actions correctives

Matin : Gestion des risques SSI : méthodes (ISO
27001, EBIOS, Mehari), identification des actifs,
estimation des risques
Apres-midi : Aspectsjuridiques de la SSI : obligations,
prévention, répression

Matin : Gestion des

Sensibilisation a la sécurité des S|

prestataires en SSI /

Aprés-midi : Mise en situation finale / Restitution,
cléture, évaluation
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