n

————oPo——————
ACG |Cybersecurity

ACG CYBERACADEMY

Catalogue de Formations



PRESENTATION

Chez ACG Cybersecurity nous comprenons les défis croissants des entreprises
dues aux évolutions rapides des menaces numériques. C'est pourquoi, nous
avons créé un centre de formation dédié a la sécurité de l'information : « ACG
CyberAcademy ».

En tant que pure player de la cybersécurité, nous mettons notre expertise de pointe
au service de votre protection numérique, la sécurité de vos systémes
d’information, la gestion des risques ou le développement de votre stratégie
cyber. ACG CyberAcademy permettra de faire monter en compétences vos
collaborateurs, via des formations certifiantes et des parcours spécifiques.

Grace a différents partenariats stratégiques, nous offrons une large gamme de
formations, allant de la sensibilisation a la gouvernance, en passant par des
parcours académiques (Executive MBAS).

Nous sommes certifiés Qualiopi afin de vous offrir des formations et certifications
de qualité, et notre CEO a été récompensé cing années de suite « Best French
Trainer » par notre partenaire Gold PECB. Nos formateurs, experts dans le
domaine, s'engagent a adapter leurs approches a vos besoins et accordent la
priorité a votre satisfaction.

ACG CyberAcademy, 'assemblée des experts Cyber.

Qualiopi »

processus certifié

= M REPUBLIQUE FRANCAISE

ACG CYBERSECURITY est certifié¢ 1ISO
27001 : 2022

Une certification ISO 27001 sur nos principales activités (formation,
audit et consulting cybersécurité).

ACG Cybersecurity est partenaire de SWIFT CSP

ACG Cybersecurity est membre
de la fédération francaise de la Cybersécurité

ACG Cybersecurity référencé officiellement
comme Prestataire de Terrain par ’ANSSI
(Agence nationale de la sécurité des systémes
d’information)

ACG Cybersecurity est membre de :

@ Club EBIOS

A C N Alliance pour la Confiance Numérique



NOTRE CENTRE DE FORMATION
ACG CYBERACADEMY

ACG Cybersecurity est membre associé du Campus Cyber, lieu totem de la
cybersécuritt en France qui rassemble les principaux acteurs nationaux et
internationaux du domaine.

Nos partenaires de certification

PECB §%ISACA mile¥4 CompllA  EC-Council
ISC2

o

L e
ACG |Cybersecurity

ACG Cybersecurity membre associé
et résident du Campus Cyber

CAMPUS CYBER CAMPUS CAMPUS CYBER
RESIDENT oy CYBER o™ ACTEUR ENGAGE

ASSOCIE

Un engagement pour le développement de nos activités et services
dans un éco-systéme international de la Cybersécurité.

Adresse : Tour Eria, 5-7 rue Bellini, 92800 Puteaux, FRANCE



Sommaire

Management de la sécurité de l'information.................cccovieei 5

Cybersécunté.. ... ... N0 M e cao e e e 17
Continuité et Reprise d’Activitt PCAGtPRA...........oooiiiiiee e 37
Gouvernance, risque et CoNfOrMIte.............ovvviiiiiiiiiiiii e 47
Risk Management. .....oooovvree v e N TR N L 56
Protection de la vie privée et des données...............cccoeoeiii s 65
Qualite MANAGEMENL........c.eiiviiieeie it 70
Durabilité......... . ..o ocennveeneeanineneeeene e e N 4
SANME ©F SEOUMES iy vrevveer s eerserenransnmnnnrumnmmnnee Ryt TP e Kocrsore s RO 81
Transformation NUMENQUE. .........vvvieeeeie it 85
(CTT i - O T VR, "N, "R v SR N . TR 20
Infrasiileitlie. . % %..... % ... 0 A 9%



\

\

il

WL
Ll

!

\\;‘.

Management de la
securité de 'information

PECB CERTIFIED ISO/IEC 27001:2022 Transition..............ccovuvreeeiiiireeesiiiiireeenn 6
PECB CERTIFIED ISO/IEC 27001:2022 Foundation.............c..c.coveeveevemmeeoveeeesnneennnd
PECB CERTIFIED ISO/CEI 27001:2022 Lead Implementer...........cccccccovvvvveeainenn 8
PECB CERTIFIED ISO/CEI 27001:2022 Lead AUdItOr...........ccovivvveeeiiiiiieeeeiieen 9
PECB CERTIFIED ISO/IEC 27002:2022 Foundation...............ccccceveevveeieiennen.. 10
PECB CERTIFIED ISO/CEI 27002 Lead Manager.............ccccveeeeeeeiiiiiiieeeieeennnns 11
PECB CERTIFIED ISO/IEC 27035 Lead Incident Manager............ccccceeveiiieienneen. 12
PECB CERTIFIED Chief Information Security Officer...........ccccccciiiiiiiiiiiiieeecins 13
ISACA CERTIFIED Information Security Manager..................cccoveveveierinneevevenans 14
ISACA CERTIFIED Information Systems AUditor............ccuvveiiiiiiiiieiiiiiiccnid] 15
MILE2 CERTIFIED Information System Security Officer.............cccoovviiiininnnnnn 16



MANAGEMENT
DE LA SECURITE
DE L'INFORMATION

G

2 JOURS

&

1690 €HT

©

FORMATION
CERTIFIANTE

il

NIVEAU
FONDAMENTAL

13

KIT DE FORMATION
OFFICIELLE

&

ACCESSIBLE AU PMR

PECB CERTIFIED ISO/IEC 27001:2022 Transition

Les Objectifs

© Expliquer les différences entre les normes ISO/IEC
27001:2013 et ISO/IEC 27001:2022.

@ Interpréter les nouveaux concepts et les nouvelles

exigences de la norme ISO/IEC 27001:2022.

@ Planifier et mettre en ceuvre les changements nécessaires
a un SMSI existant conformément a la norme ISO/IEC
27001:2022.

Les prérequis de la formation

Aucun prérequis n’est nécessaire pour participer a cette formation.

L’audience ciblée

@ Personnes souhaitant rester a jour avec les exigences de la norme
ISO/IEC 27001 pour un SMSI.

© Personnes cherchant a comprendre les différences entre les
exigences de la norme ISO/IEC 27001:2013 et celles de la norme
ISO/IEC 27001:2022.

@ Personnes chargées d’assurer la transition d’'un SMSI de la norme
ISO/IEC 27001:2013 a la norme ISO/IEC 27001:2022.

@ Responsables, formateurs et consultants impliqués dans le
maintien d’'un SMSI.

@ Professionnels souhaitant mettre a jour leur certification a la
norme ISO/IEC 27001.

Le programme

Jour 1

Introduction a la norme ISO/IEC 27001:2022 et comparaison
avec la norme ISO/IEC 27001:2013.

Jour 2

Comparaison entre les mesures de IAnnexe A de la norme
ISO/IEC 27001:2013 et de la norme ISO/IEC 27001:2022.

Examen de certification.

PECB

Les plus

prochaines sessions et
brochures

@ Cours animé par un formateur certifié PECB

@ Consultez le programme, l'agenda de

téléchargez les

Campus Cyber, Tour Eria, 5 — 7 Rue Bellini, 92800 Puteaux

@ https://acgcyberacademy.fr

D formation@acgcybersecurity.fr

Qs +33 1896234 30
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PECB CERTIFIED ISO/IEC 27001:2022 Foundation

Les Objectifs

© Comprendre la mise en ceuvre des mesures de sécurité de
l'information conformément a la norme ISO/CEI 27002.

@ Comprendre la corrélation entre les normes ISO/CEI 27001 et
ISO/CEI' 27002 ainsi quavec d'autres normes et cadres
réglementaires.

@ Connaitre les approches, les méthodes et les techniques
permettant de mettre en ceuvre les mesures de sécurité de
l'information.

Les prérequis de la formation
Aucun prérequis n'est nécessaire pour participer a cette formation.

L’audience ciblée

@ Personnes intéressées par le management de la sécurité
linformation et les mesures de sécurité de 'information.

© Personnes souhaitant acquérir des connaissances relatives aux
principaux processus du Systeme de management de la sécurité de
linformation et des mesures de sécurité de I'information.

@ Personnes souhaitant poursuivre une carriére dans le
management de la sécurité de l'information.

PECB

Le programme

Jour 1

Introduction a la norme ISO/CElI 27002 et au Systéme de
management de la sécurité de l'information.

Jour 2
Lancement de la phase de reconnaissance.

Les plus

@ Cours animé par un formateur certifié PECB

@ Consultez le programme, l'agenda de
prochaines sessions et téléchargez les
brochures

Campus Cyber, Tour Eria, 5 - 7 Rue Bellini, 92800 Puteaux €D https://acgcyberacademy.fr < formation@acgcybersecurity.fr

Qs +33 1896234 30
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PECB CERTIFIED ISO/CEI 27001:2022 Lead Implementer

Les Objectifs

@ Comprendre la corrélation entre la
norme ISO/CEI 27001 et la norme ISO/CEI
27002, ainsi quavec dautres normes et
cadres réglementaires.

@ Maitrisez  les  concepts, approches,
méthodes et techniques nécessaires pour
mettre en ceuvre et gérer efficacement un
SMSI.

@ Savoir interpréter les exigences de la
norme ISO/CEl 27001 dans un contexte
spécifique de I'organisation.

© Savoir accompagner une organisation
dans la planification, la mise en ceuvre, la
gestion, la surveillance et la tenue & jour du
SMSI.

@ Acquérir  I'expertise  nécessaire  pour
conseiller une organisation sur la mise en
ceuvre des meilleures pratiques relatives au
Systéme de management de la sécurité de
I'information.

Les prérequis de la formation

Pour suivre cette formation SO 27001
Lead Implementer, une bonne connaissance
de la norme ISO/CEI 27001 et des
connaissances approfondies des principes de
mise en ceuvre sont demandées.

L’audience ciblée

@ Responsables ou consultants impliqués
dans le management de la sécurité de
linformation.

© Conseillers spécialisés désirant maitriser la
mise en ceuvre d'un Systéme de management
de la sécurité de l'information.

@ Toute personne responsable du maintien
de la conformité aux exigences du SMSI.

© Membres d’une équipe du SMSI.

Le programme

Jour 1

Introduction a la norme ISO/CEI 27001 et
initialisation d’'un SMSI.

Jour 2
Planification de la mise en ceuvre d’un SMSI.

Jour 3
Mise en ceuvre d’'un SMSI.

Jour 4

Surveillance, mesure, amélioration continue
et préparation de l'audit de certification du
SMSI.

Jour 5
Examen de certification.

PECB

Les plus

@ Cours animé par un formateur certifié PECB

@ Consultez le programme, l'agenda de
prochaines sessions et téléchargez les
brochures

Campus Cyber, Tour Eria, 5 - 7 Rue Bellini, 92800 Puteaux {1 https://acgcyberacademy.fr DI formation@acgcybersecurity.fr & +33 1 89 62 34 30
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PECB CERTIFIED ISO/CEI 27001:2022 Lead Auditor

Les Objectifs

@ Comprendre le  fonctionnement  d'un
Systeme de management de la sécurité de
l'information (SMSI) conforme a la norme ISO
ICEI 27001.

@ Expliquer la corrélation entre la norme ISO/
CEl 27001 et la norme ISO/CEI 27002, ainsi
quavec dautres normes et cadres
réglementaires.

@ Comprendre le réle d’'un auditeur : planifier,
diriger et assurer le suivi d'un audit de systéme
de management conformément & la norme
1ISO 19011,

© Savoir diriger un audit et une équipe
d’audit.

@ Savoir interpréter les exigences d'ISO/CEI
27001 dans le contexte d’un audit du SMSI.

@ Acquérir les compétences d'un auditeur
dans le but de : planifier un audit, diriger un
audit, rédiger des rapports et assurer le suivi
d'un audit, en conformité avec la norme ISO
19011.

Les prérequis de la formation

Pour suivre cette formation I1SO 27001
Lead Auditor, une connaissance préalable
de la norme ISO 27001 ainsi que des
connaissances approfondies sur les principes
de l'audit sont nécessaires.

L’audience ciblée

@ Auditeurs souhaitant effectuer et diriger des
audits de certification du systéme de
management de sécurité de [information
(SMSI)

© Managers ou consultants  souhaitant
maitriser le processus d’audit d'un systéme de
management de sécurité de I'information

© Personnes responsables de maintenir la
conformité aux exigences du systéme de
management de sécurité de I'information.

@ Experts techniques souhaitant se préparer
a un audit du systeme de management de
sécurité de I'information.

@ Conseillers experts en management de
sécurité de I'information

PECB

Le programme

Jour 1

Introduction au Systéme de management
de la sécurité de linformation et a la
norme ISO/CEI 27001.

Jour 2

Principes, préparation et déclenchement
de l'audit.

Jour 3
Activités d’audit sur site.

Jour 4
Cloture de I'audit.

Jour 5
Examen de certification.

Les plus

@ Cours animé par un formateur certifié PECB

@ Consultez le programme, l'agenda de
prochaines sessions et téléchargez les
brochures

Campus Cyber, Tour Eria, 5 - 7 Rue Bellini, 92800 Puteaux {1 https://acgcyberacademy.fr DI formation@acgcybersecurity.fr & +33 1 89 62 34 30



MANAGEMENT
DE LA SECURITE
DE L'INFORMATION

G

2 JOURS

&

2000 €HT

©

FORMATION
CERTIFIANTE

il

NIVEAU
FONDAMENTAL

13

KIT DE FORMATION
OFFICIELLE

&

ACCESSIBLE AU PMR

10

PECB CERTIFIED ISO/CEI 27002 Foundation

Les Objectifs

© Comprendre la mise en ceuvre des mesures de sécurité de
l'information conformément a la norme ISO/CEI 27002.

Le programme

Jour 1

PECB

Introduction a la norme ISO/CElI 27002 et au Systéme de

@ Comprendre la corrélation entre les normes ISO/CEI 27001 et
ISO/CEI' 27002 ainsi quavec d'autres normes et cadres
réglementaires. Jour 2

© Connaitre les approches, les méthodes et les techniques
permettant de mettre en ceuvre les mesures de sécurité de
l'information.

Les prérequis de la formation

Aucun prérequis n’est nécessaire pour participer a cette formation.

L’audience ciblée

@ Personnes intéressées par le management de la sécurité
l'information et les mesures de sécurité de linformation.

@ Personnes souhaitant acquérir des connaissances relatives aux
principaux processus du Systeme de management de la sécurité de
I'information et des mesures de sécurité de l'information.

© Personnes souhaitant poursuivre une carriére dans le
management de la sécurité de l'information.

management de la sécurité de l'information.

Lancement de la phase de reconnaissance.

Les plus

@ Cours animé par un formateur certifié PECB

@ Consultez le programme, l'agenda de
prochaines sessions et téléchargez les
brochures

Campus Cyber, Tour Eria, 5 - 7 Rue Bellini, 92800 Puteaux B https://acgcyberacademy.fr

D4 formation@acgcybersecurity.fr X +33 189 62 34 30
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PECB CERTIFIED ISO/CEI 27002 Lead Manager

Les Objectifs

@ Maitrisez la mise en ceuvre des mesures
de sécurité de linformation en respectant le
cadre et les principes de la norme ISO/CEI
27002.

@ Maitrisez les concepts, les approches,
les normes et les techniques nécessaires
pour la mise en ceuvre et la gestion
efficace des mesures de la sécurité de
l'information.

© Comprendre la relation entre les
différentes composantes des mesures de
sécurité  de [linformation, y compris la
responsabilité, la stratégie, I'acquisition, la
performance, la conformité et le comportement
humain.

@ Comprendre I'importance de la sécurité de
l'information pour la stratégie de I'organisation.

© Maitrisez la mise en ceuvre des processus
de la sécurité de l'information.

© Maitrisez I'expertise pour soutenir une
organisation dans la mise en ceuvre, la gestion
et le maintien des mesures de la sécurité de
linformation.

@ Maitrisez la formulation et la mise en
ceuvre des exigences et des objectifs de la
sécurité de 'information.

Les prérequis de la formation

Pour participer a cette formation, il faut
avoir une connaissance fondamentale de la
norme ISO/IEC 27002 et une connaissance
approfondie des mesures de sécurité de
linformation.

L’audience ciblée

© Managers ou consultants cherchant a
améliorer leurs connaissances concernant la
mise en ceuvre des mesures de sécurité de
I'information dans un SMSI conformément a la
norme ISO/IEC 27001

@ Personnes responsables de la gestion de
la sécurité de 'information, de la conformité,
du risque ou de la gouvernance dans une
organisation

@ Professionnels de [linformatique ou
consultants  souhaitant  améliorer  leurs
connaissances en matiere de sécurité de
I'information

© Membres d’'une équipe de mise en ceuvre
d’'un SMSI ou de la sécurité de l'information

Le programme

Jour 1
Introduction a la norme ISO/IEC 27002.

Jour 2

Roles et responsabilités en matiére de
sécuritt de linformation, de mesures
relatives aux personnes et de mesures
physiques.

Jour 3

Actifs de sécuritt de [linformation,
contrbles d’'accés et protection des systemes
et réseaux d'information.

PECB

Jour 4

Gestion des incidents de sécurité de
Iinformation et test et surveillance des
mesures de sécurité de [information
conformément a la norme ISO/IEC 27002

Jour 5
Examen de certification

Les plus

@ Cours animé par un formateur certifié PECB

@ Consultez le programme, l'agenda de
prochaines sessions et téléchargez les
brochures

Campus Cyber, Tour Eria, 5 - 7 Rue Bellini, 92800 Puteaux {1 https://acgcyberacademy.fr DI formation@acgcybersecurity.fr & +33 1 89 62 34 30
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PECB CERTIFIED ISO/IEC 27035 Lead Incident Manager

Les Objectifs

© Maitrisez les concepts, les approches,
les méthodes, les outils et les techniques qui
permettent une gestion efficace des incidents
de sécurité de linformation selon I'ISO/IEC
27035.

@ Connaitre la corrélation entre la norme
[SO/ IEC 27035 et les autres normes et cadres
réglementaires.

@ Acquérir l'expertise  nécessaire  pour
accompagner une organisation durant la
mise en ceuvre, la gestion et la tenue & jour
d'un plan d'intervention en cas d'incident de
la sécurité de I'information.

@ Acquérir les compétences pour conseiller
de maniére efficace les organismes en matiére
de meilleures pratiques de gestion de sécurité
de l'information.

@ Comprendre limportance d’'adopter des
procédures et des politiques bien structurées
pour les processus de gestion des incidents.

© Développer I'expertise nécessaire
pour gérer une équipe efficace de réponse aux
inci- dents.

Les prérequis de la formation

Les fondamentaux du management du
risque constitue le prérequis idéal pour
suivre ce cours.

L’audience ciblée

© Gestionnaires des incidents de sécurité de
I'information.

@ Responsables des TIC.

@ Auditeurs des
I'information.

technologies  de

@ Responsables souhaitant mettre en place
une équipe de réponse aux incidents.

© Responsables  souhaitant  apprendre
davantage sur le fonctionnement efficace
d’une équipe de réponse aux incidents.

@ Responsables des risques liés a la
sécurité de I'information.

@ Administrateurs  professionnels  des
systémes informatiques.

© Administrateurs professionnels de réseau
informatique.

© Membres de l'équipe de réponse aux
incidents.

© Personnes responsables de la sécurité de
l'information au sein d’une organisation.

Le programme

Jour 1

Introduction aux concepts relatifs a la
gestion des incidents de sécurité de
I'information, tels que définis par I''SO/IEC
27035.

PECB

Jour 2

Conception et préparation d’'un plan de gestion
des incidents de sécurité de 'information.

Jour 3

Lancement d'un processus de gestion des
incidents et traitement des incidents de sécurité
de l'information.

Jour 4

Suivi et amélioration continue du plan de
gestion des incidents liés a la sécurité de
l'information.

Jour 5
Examen de certification.

Les plus

@ Cours animé par un formateur certifié PECB

@ Consultez le programme, l'agenda de
prochaines sessions et téléchargez les
brochures

Campus Cyber, Tour Eria, 5 - 7 Rue Bellini, 92800 Puteaux {1 https://acgcyberacademy.fr DI formation@acgcybersecurity.fr & +33 1 89 62 34 30
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PECB CERTIFIED Chief Information Security Officer

Les Objectifs

© D'expliquer les principes et concepts
fondamentaux de la sécurité de I'information
@ De comprendre les roles et les
responsabilités du RSSI, les considérations
éthiques qu'ils impliquent et aborder les
défis associés a ce role

@ De concevoir et d’élaborer un programme
de sécurité de linformation efficace, adapté
aux besoins de 'organisme

@ D'adopter les cadres, lois et réglements
applicables.

© De communiquer et de mettre en ceuvre
des politiques efficaces visant a assurer la
conformité de la sécurité de I'information

@ D'identifier, d’analyser, d'évaluer et de
traiter les risques liés a la sécurite de
I'information, en utilisant une
approche systématique et efficace

Les prérequis de la formation

La principale condition pour participer a cette
formation est d'avoir une compréhension
fondamentale des principes et des concepts
de la sécurité de 'information.

L’audience ciblée

@ Professionnels activement  impliqués
dans la gestion de la sécuritt de
l'information

© Responsables informatiques chargés de
superviser les programmes de sécurité de
linformation

@ Professionnels de la sécurité qui aspirent a
accéder a des postes de direction, tels que les
architectes de la sécurité, les analystes de la
sécurité et les auditeurs de la sécurité

@ Professionnels responsables de la gestion
des risques et de la conformité en matiére de
sécurité de [linformation au sein des
organismes

@ RSSI expérimentés désireux d’améliorer
leurs connaissances, de rester a jour sur les
derniéres tendances et daffiner leurs
compétences en matiére de leadership

@ Cadres, y compris les DSI, les PDG et les
directeurs de I'exploitation, qui jouent un réle
crucial dans les processus de prise de
décision liés a la sécurité de 'information

© Professionnels souhaitant accéder a des
postes de direction dans le domaine de la
sécurité de l'information

Le programme

Jour1

Fondamentaux de la sécurité de I'information
et réle d’'un RSSI

Jour 2

Programme de conformité en matiére de
sécurité de I'information, gestion des risques,
architecture et conception de la sécurité

PECB

Jour 3

Mesures de sécurité, gestion des incidents et
gestion des changements

Jour 4

Sensibilisation a la sécurité de linformation,
surveillance et mesurage, amélioration
continue

Jour 5
Examen de certification

Les plus

@ Cours animé par un formateur certifié PECB

@ Consultez le programme, l'agenda de
prochaines sessions et téléchargez les
brochures

Campus Cyber, Tour Eria, 5 - 7 Rue Bellini, 92800 Puteaux {1 https://acgcyberacademy.fr DI formation@acgcybersecurity.fr & +33 1 89 62 34 30
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ISACA CERTIFIED Information Security Manager

Les Objectifs

@ Apprendre les processus et les meilleures
pratiques pour gérer et évaluer les risques liés
a la sécurité de l'information.

@ Développez les compétences nécessaires
pour concevoir et mettre en ceuvre un
programme de sécurité de linformation qui
s’aligne sur les objectifs et les stratégies d’'une
organisation.

Les prérequis de la formation

Pour étre éligible & passer I'examen CISM,
vous devez avoir cing ans ou plus
d’expérience professionnelle dans la sécurité
de l'information. Au moins trois de ces années
doivent étre réparties dans un minimum de
trois domaines de pratique professionnelle,
avec une année ou plus dans chacun. Ces
domaines comprennent la gestion de la
sécurité de l'information.

L’audience ciblée

CISM s'adresse aux professionnels de la
sécurité de l'information ayant au moins cing
années d’expérience professionnelle
pertinente, dont au moins trois années dans
le role de respon- sable de la sécurité de
I'information. Les titres de poste incluent:

@ CISO (Chief Information Security Officer).
© (SO (Chief Security Officer).
@ Directeur/Gestionnaire/Consultant en Sécurité.

@ Directeur/Gestionnaire/Consultant en
Technologies de I'Information (Tl).

@ Directeur et Gestionnaire en Conformité /
Risques / Vie privée.

Le programme

Domaine 1
Gouvernance de la sécurité de I'information.

Domaine 2

Gestion des risques liés a la sécurité de
l'information.

Domaine 3
Programme de sécurité de l'information.

Domaine 4
Gestion des incidents.

839 ISACA.

Les plus

@ Cours animé par un formateur certifi¢ ISACA

@ Consultez le programme, lagenda de
prochaines sessions et téléchargez les
brochures

CISM

Campus Cyber, Tour Eria, 5 - 7 Rue Bellini, 92800 Puteaux €D https://acgcyberacademy.fr < formation@acgcybersecurity.fr

Qs +33 1896234 30
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ISACA CERTIFIED Information Systems Auditor

Les Objectifs

@ Développer et mettre en oceuvre une
stratégie d'audit informatique basée sur les
normes d'audit informatique.

@ Planifier des audits spécifiques pour
déterminer si les systémes d'information sont
protégés, contrélés et apportent de la valeur
a l'organisation.

@ Mener des audits conformément aux
normes d’audit informatique pour atteindre les
objectifs d’audit planifiés.

@ Rapporter les conclusions de l'audit et
formuler des recommandations aux parties
prenantes clés pour communiquer les
résultats et apporter des changements lorsque
nécessaire.

© Effectuer des suivis ou préparer des
rapports d'état pour sassurer que des
mesures appropriées ont été prises par la
direction en temps opportun.

Les prérequis de la formation

Un an d'expérience en tant quauditeur de
systtmes  d'information.  Vous  pouvez
également soumettre un an d’expérience en
audit non informatique. Un dipléme de deux
Oou quatre ans peut étre substitué a
I'exigence d'expérience, a condition que
votre dipléme ait été obtenu au cours des 10
derniéres années.

L’audience ciblée

Professionnels en début de carriere a mi-
carriere  cherchant &  obtenir  une
reconnaissance et une crédibilité accrues
dans leurs interactions avec les parties
prenantes internes et externes, les
regulateurs et les clients. Les roles
professionnels incluent :

@ Directeurs/Responsables/Consultants en
audit informatique.

@ Auditeurs informatiques et internes.

@ Directeurs de la conformité, des risques e
de la confidentialité.

@ Directeurs / Responsables / Consultants
eninformatique.

Le programme

Domaine 1
Processus d’audit du systéme d'information.

Domaine 2

Gouvernance et gestion des technologies de
linformation.

Domaine 3

Acquisition, développement et mise en ceuvre
de systémes d'information.

839 ISACA.

Domaine 4

Exploitation des systémes d'information et
résilience de I'entreprise.

Domaine 5
Protection des actifs informationnels.

Les plus

@ Cours animé par un formateur certifié ISACA

@ Consultez le programme, lagenda de
prochaines sessions et téléchargez les
brochures

CISA

Campus Cyber, Tour Eria, 5 - 7 Rue Bellini, 92800 Puteaux {1 https://acgcyberacademy.fr DI formation@acgcybersecurity.fr & +33 1 89 62 34 30
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MILE2 CERTIFIED Information System Security Officer

Les Objectifs

Upon completion, Certified Information
Systems Security Officer students be able to
establish industry acceptable Cyber Security
and Information Systems management
standards with current best practices.

Les prérequis de la formation
@ Mile2's C)SP
@ Mile2's C)ISSM

@ 12 months of Information Systems
Management Experience

L’'audience ciblée

@ IS Security Officers

@ IS Managers

@ Risk Managers

@ Auditors

@ Info Systems Owners

@ |S Control Assessors

@ System Managers

© Government Employees

Le programme

Module 1
Risk Management

Module 2
Security Management

Module 3
Identification and Authentication

Module 4
Access Control

Module 5
Security Models and Evaluation Criteria

Module 6
Operations Security

Module 7
Vulnerability Assessments

Module 8
Symmetric Cryptography and Hashing

Module 9
Network Connections

Module 10
Network Protocols and Devices

Module 11
Telephony, VPNs, and Wireless

Module 12
Security Architecture and Attacks

Module 13
Software Development Security

mile

Module 14
Database Security

Module 15
Malware and Attacks XVI

Module 16
Business Continuity

Module 17
Incident Management, Law and Ethics

Module 18
Physical Security

Les plus

@ Cours animé par un formateur certifié Mile2

@ Consultez le programme, l'agenda de
prochaines sessions et téléchargez les
brochures

Campus Cyber, Tour Eria, 5 - 7 Rue Bellini, 92800 Puteaux €D https://acgcyberacademy.fr < formation@acgcybersecurity.fr

Qs +33 1896234 30
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PECB Cybersecurity Foundation

Les Objectifs

© Expliquer les concepts et principes fondamentaux de la
cybersécurité

@ |dentifier les principales normes et les principaux cadres de
cybersécurité, tels que [I'ISO/IEC 27032 et le cadre de
cybersécurité du NIST

@ Expliquer les approches, les méthodes et les techniques
permettant d'assurer la la cybersécurité

Les prérequis de la formation
Aucun prérequis n'est nécessaire pour participer a cette formation.

L’audience ciblée

© Managers et consultants souhaitant  approfondir  leurs
connaissances en matiére de connaissances en matiére de
cybersécurité

@ Les professionnels souhaitant se familiariser avec les meilleures
pratiques en matiére de gestion de la cybersécurité

@ Les personnes chargées de mener des activités de cybersécurité
au sein de leur organisation

@ Personnes souhaitant faire carriére dans la cybersécurité

PECB

Le programme
Jour 1

Introduction aux concepts fondamentaux de la cybersécurité

Jour 2
Approches du programme de cybersécurité et examen du certificat

Les plus

@ Cours animé par un formateur certifié PECB

@ Consultez le programme, l'agenda de
prochaines sessions et téléchargez les
brochures

Campus Cyber, Tour Eria, 5 - 7 Rue Bellini, 92800 Puteaux {1 https://acgcyberacademy.fr DI formation@acgcybersecurity.fr & +33 1 89 62 34 30
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PECB CERTIFIED Lead Pen Test Professional

Les Objectifs

@ Savoir  interpréter et illustrer les
principaux concepts et principes relatifs au test
d’intrusion.

@ Comprendre les connaissances
techniques de base nécessaires pour organiser
et mener a bien un ensemble efficace de tests
d’intrusion.

@ Apprendre comment planifier
efficacement un test d'intrusion et identifier
un domaine d'application approprié et
adapté en fonction du risque.

© Acquérir les connaissances et les
compétences pratiques sur les outils et les
techniques utilisés pour effectuer efficacement
un test d'in- trusion.

© Gérer efficacement le temps et les
ressources nécessaires a I'échelle d’un test
d'intrusion spécifique.

Les prérequis de la formation

Une compréhension fondamentale des tests
d’intrusion et une connaissance approfondie
de la cybersécurité.

L’audience ciblée

© Professionnels informatiques souhaitant
améliorer leurs connaissances et leurs
compétences techniques.

© Auditeurs souhaitant comprendre les pro-
cessus du test d’intrusion.

@ Responsables des technologies de ['infor-
mation et de gestion de risques souhaitant
acquérir une compréhension plus détaillée de
l'utilisation appropriée et bénéfique des tests
d’intrusion.

@ Gestionnaires d'incidents et profession-
nels de la continuité des activités cherchant a
utiliser les tests dans le cadre de leurs
régimes de test.

@ Testeurs d'intrusion.
@ Pirates respectant le code déontologique.
@ Professionnels de la cybersécurité.

Le programme

Jour 1

Introduction aux tests dintrusions, a
I'éthique, a la planification et au domaine
d’application.

Jour 2

Connaissances techniques fondamentales
et techniques (avec des exercices pratiques
dans tous les domaines).

PECB

Jour 3

Sous-composants du PRS, sites de reprise
et activation du plan de reprise aprés sinistre.

Jour 4

Analyse des résultats des tests, rapports
et suivi.

Jour 5

Examen de certification.

Les plus

@ Cours animé par un formateur certifié PECB

@ Consultez le programme, l'agenda de
prochaines sessions et téléchargez les
brochures

Campus Cyber, Tour Eria, 5 - 7 Rue Bellini, 92800 Puteaux {1 https://acgcyberacademy.fr DI formation@acgcybersecurity.fr & +33 1 89 62 34 30
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PECB CERTIFIED Lead Cybersecurity Manager

Les Objectifs

© Expliquer les concepts fondamentaux,
les stratégies, les méthodologies et les
techniques utilisés pour mettre en ceuvre et
gérer un programme de cybersécurité.

@ Expliquer la corrélation entre la norme
ISO/ IEC 27032, le cadre de cybersécurité du
NIST ainsi que dautres normes et cadres
pertinents.

@ Comprendre le fonctionnement d'un
programme de cybersécurité et ses
composantes.

@ Soutenir un organisme dans I'exploitation,
la maintenance et 'amélioration continue de
son programme de cybersécurité.

Les prérequis de la formation

Pour bénéficier pleinement de cette formation,
les participants  doivent  avoir  une
compréhension fondamentale des concepts
et de la gestion de la cybersécurité.

L’audience ciblée

@ Aux responsables et dirigeants impliqués
dans la gestion de la cybersécurité.

@ Aux personnes chargées de la mise en
ceuvre pratique des stratégies et des
mesures de cybersécurité.

@ Aux professionnels de l'informatique et de
la sécurité désireux de booster leur carriére
et de contribuer plus efficacement aux efforts
de cybersécurité.

@ Aux professionnels chargés de gérer le
risque de cybersécurité et la conformité au
sein des organismes.

@ Aux cadres dirigeants qui ont un réle
crucial dans les processus de prise de décision
liés ala cybersécurité.

Le programme

Jour 1
Introduction a la cybersécurité et initiation a la
mise en ceuvre d’'un programme de cyberse-
curite.
Jour 2

Réles et responsabilités en matiére de
cybersécurité, gestion des risques et
mécanismes d’attaque.

Jour 3

Mesures de sécurité, communication, sensibili-
sation et formation en matiére de cybersécurité.

Jour 4

Management des incidents de cybersécurité,
surveillance et amélioration continue.

Jour 5
Examen de certification.

PECB

Les plus

@ Cours animé par un formateur certifié PECB

@ Consultez le programme, l'agenda de
prochaines sessions et téléchargez les
brochures

Campus Cyber, Tour Eria, 5 - 7 Rue Bellini, 92800 Puteaux {1 https://acgcyberacademy.fr DI formation@acgcybersecurity.fr & +33 1 89 62 34 30
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PECB CERTIFIED Lead Ethical Hacker

Les Objectifs

© Maitrisez les concepts, méthodes et
techniques utilisés par les organisations de
cybersécurité et les hackers éthiques pour
réaliser des tests d'intrusion.

@ Reconnaitre la corrélation entre les
méthodologies de tests d'intrusion, les cadres
réglementaires et les normes.

@ Acquérir une connaissance approfondie
des composantes et des opérations du
piratage éthique.

Les prérequis de la formation

La principale condition pour participer a cette
formation est davoir une connaissance
des concepts et principes de sécurité de
linformation et des compétences avancées
en matiére de systémes d’exploitation. Il est
recommandé aux participants d’avoir une
connaissance des réseaux informatiques et
des concepts de programmation.

L’audience ciblée

@ Personnes souhaitant acquérir  des
connaissances sur les principales techniques
utilisées pour réaliser des tests d’intrusion.

@ Personnes impliquées dans la sécurité de
l'information qui cherchent a maitriser les
techniques de piratage éthique et de tests
d’intrusion.

@ Personnes responsables des systémes
de la sécurité d'information, telles que les
responsables de la sécurité de linformation
et les professionnels de la cybersécurité.

© Membres de I'équipe de sécurité de
linformation  voulant — améliorer  leurs
connaissances de la  sécuritt  de
I'information.

© Managers ou  conseillers  experts
souhaitant apprendre a gérer des activités de
piratage éthique.

© Experts techniques souhaitant apprendre
comment planifier et réaliser un test
d’intrusion.

PECB

Le programme

Jour 1
Introduction au piratage éthique.

Jour 2
Lancement de la phase de reconnaissance.

Jour 3
Lancement de la phase d’exploitation.

Jour 4
Post-exploitation et rapports.

Jour 5
Examen de certification.

Les plus

@ Cours animé par un formateur certifié PECB

@ Consultez le programme, l'agenda de
prochaines sessions et téléchargez les
brochures

Campus Cyber, Tour Eria, 5 - 7 Rue Bellini, 92800 Puteaux B https://acgcyberacademy.fr

D4 formation@acgcybersecurity.fr X +33 189 62 34 30
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PECB CERTIFIED Lead Cloud Security Manager

Les Objectifs

© Acquérir une compréhension compléte
des concepts, approches, méthodes et
techniques utilisés pour la mise en ceuvre et la
gestion efficace d'un programme de sécurité
du cloud.

@ Comprendre la  corrélation  entre
ISO/IEC 27017, ISO/IEC 27018 et d'autres
normes et cadres réglementaires.

@ Apprendre & interpréter les lignes
directrices des normes ISO/IEC 27017 et
ISO/IEC 27018 dans le contexte spécifique
d’'un organisme.

@ Développer les connaissances et les
compétences nécessaires pour aider un
organisme & planifier, mettre en oceuvre,
gérer, surveiller et maintenir efficacement un
programme de sécurité du cloud.

@ Acquérir les connaissances pratiques
pour conseiller un organisme dans la gestion
d'un programme de sécurité du cloud en
suivant les bonnes pratiques.

Les prérequis de la formation

La principale exigence participer a cette
formation est d’'avoir une compréhension
fondamentale des normes ISO/IEC 27017 et
ISO/ [EC 27018 et une connaissance
générale des concepts du cloud computing.

L’audience ciblée

@ Professionnels de la sécurité du cloud et
de la sécurité de linformation cherchant a
gérer un programme de sécurité du cloud.

@ Managers ou consultants cherchant a
maitriser les bonnes pratiques de sécurité du
cloud.

© Personnes chargées de maintenir et de
gérer un programme de sécurité du cloud.

@ Experts techniques cherchant & améliorer
leurs connaissances en matiere de
Conseillers experts en sécurité du cloud.

Le programme

Jour 1

Introduction aux normes ISO/IEC 27017 et ISO/
IEC 27018 et a linitiation d’'un programme de
sécurité du cloud.

Jour 2

Gestion des risques de sécurité du cloud com-
puting et mesures spécifiques au cloud.

Jour 3

Gestion de [linformation documentée et
sensibilisation et formation a la sécurité du
cloud.

Jour 4

Gestion des incidents de sécurité du cloud,
tests, surveillance et amélioration continue.

Jour 5
Examen de certification.

PECB

Les plus

@ Cours animé par un formateur certifié PECB

@ Consultez le programme, l'agenda de
prochaines sessions et téléchargez les
brochures

Campus Cyber, Tour Eria, 5 - 7 Rue Bellini, 92800 Puteaux {1 https://acgcyberacademy.fr DI formation@acgcybersecurity.fr & +33 1 89 62 34 30
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PECB CERTIFIED Lead SCADA Security Manager

Les Objectifs

@ Comprendre et expliquer l'objectif et les
risques des systémes SCADA, des systémes
de controle distribués et des automates
programmables logiques programmables.

© Comprendre  les  risques  auxquels
sont confrontés ces environnements et
les approches appropriées pour gérer ces
risques.

@ Développer l'expertise nécessaire pour
soutenir un programme de sécuritt SCADA
proactif, y compris les politiques et la
gestion des vulnérabilités.

@ Définir et concevoir une architecture de
réseau intégrant des contréles de sécurité
avancés pour SCADA.

@ Expliquer la relation entre les controles
de gestion, opérationnels et techniques dans
un programme de sécurité SCADA.

@ Améliorer la capacité a concevoir des
systtmes SCADA résilients et a haute
disponibilité.

@ Apprendre @ gérer un programme
d’activités de tests de sécurité efficaces.

Les prérequis de la formation

Une compréhension fondamentale de Ila
sécurité SCADA.

L’audience ciblée

@ Les professionnels de la sécurité
souhaitant  acquérir des  compétences
professionnelles en matiére de sécurité
SCADA.

@ Les professionnels de l'informatique
qu  souhaitent  améliorer  leurs
compétences et leurs connaissances
techniques.

© Les responsables des technologies de
linformation et de la gestion des risques
qui cherchent @ mieux comprendre les
systemes ICS et SCADA.

@ Les développeurs de systemes SCADA.
@ Ingénieurs et opérateurs SCADA.

@ les professionnels de
linformatique SCADA.

PECB

Le programme

Jour 1
Introduction @ SCADA et ICS.

Jour 2

Conception d'un programme de sécurité et
d’une architecture de sécurité du réseau.

Jour 3

Mise en ceuvre des controles de sécurité ICS,
de la gestion des incidents et de la continuité
des activités.

Jour 4
Tests de sécurité des systemes SCADA.

Jour 5
Examen de certification.

Les plus

@ Cours animé par un formateur certifié PECB

@ Consultez le programme, l'agenda de
prochaines sessions et téléchargez les
brochures

Campus Cyber, Tour Eria, 5 - 7 Rue Bellini, 92800 Puteaux B https://acgcyberacademy.fr

D4 formation@acgcybersecurity.fr X +33 189 62 34 30
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Les Objectifs

@ CompTIA certifications align with the
skillsets needed to support and manage
cybersecurity.

Successful candidates will also have the
intermediate skills and best practices required
to customise assessment frameworks to
effectively collaborate on and report findings
and communicate recommended strategies to
improve the overall state of IT security.

“PenTest+ demonstrates knowledge beyond
entry-level and that the individual is competent
to add value within a pentester team
immediately; this person can hit the ground
running.”

Gavin Dennis
Senior IT Security Consultant

Les prérequis de la formation

© Network+, Security+ or equivalent
knowledge.

© Minimum of 3-4 vyears of hands-on
information security or related experience.

© While there is no required prerequisite,
PenTest+ is intended to follow CompTIA
Security+ or equivalent experience and has a
technical, hands-on focus.

CompTIA PenTest+ PTO-001

L’audience ciblée

© Penetration/Vulnerability Tester
@ Security Analyst (1)

@ Vulnerability Assessment Analyst

@ Network Security Operations

Le programme

PenTest+ assesses the most up-to-date
penetration testing, and vulnerability
assessment and management skills necessary to
determine the resiliency of the network against
attacks.

CompTIA PenTest+ meets the [SO 17024
standard. Regulators and government rely on
ANSI accreditation because it provides confidence
and trust in the outputs of an accredited program.

Over 1.3 million CompTIA ISO/ANSI-accredited
exams have been delivered since January 1,
2011.

@ Exam Lenght : 1 exam, 90 questions, 165
minutes

@ Performance-based Questions : Yes

© Penetration  testing  and
assessment

vulnerability

CompTlA

« CompTIA PenTest+ exam is different
because it is not only technical, but also
demonstrates that a candidate has the ability to
understand and deliver results. A manager
could hire a PenTest+ certified individual and
fully trust that he or she would alleviate day to
day operations.”

Les plus

@ Cours animé par un formateur certifié
CompTIA

@ Consultez le programme, l'agenda de
prochaines sessions et téléchargez les
brochures

PenTest+

NS>

Campus Cyber, Tour Eria, 5 - 7 Rue Bellini, 92800 Puteaux €D https://acgcyberacademy.fr < formation@acgcybersecurity.fr

Qs +33 1896234 30
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CompTIA PenTest+ PTO-002

Les Objectifs

CompTIA certifications align with the skillsets
needed to support and manage cybersecurity.

Les prérequis de la formation
@ Network+
@ Security+ or equivalent knowledge.

@ Minimum of 3-4 years of hands-on
experience working in a security consultant or
penetration tester job role.

L’audience ciblée

Penetration Tester

Security Consultant

Cloud Penetration Tester
Web App Penetration Tester
Cloud Security Specialist
Network & Security Specialist
Information Security Engineer
Security Analyst

000001000

Le programme

PenTest+ assesses the most up-to-date
penetration  testing, and  vulnerability
assessment and  management  skills
necessary to determine the resiliency of the
network against attacks. The CompTIA
PenTestt+ certification exam will verify
successful candidates have the knowledge
and skills required to:

@ Plan and scope a penetration testing
engagement.

© Understand legal and compliance
requirements.

@ Perform  vulnerability ~ scanning  and
penetration testing using appropriate tools
and techniques, and then analyze the results.

@ Produce a written report containing
proposed remediation techniques, effectively
communicate results to the management
team, and provide practical
recommendations.

@ Exam Lenght : 1 exam, 90 questions, 165
minutes

@ Performance-based Questions

@ Penetration testing and vulnerability
assessment

CompTlA

CompTIA PenTest+ exam is different because it
is not only technical, but also demonstrates that
a candidate has the ability to understand and
deliver results. A manager could hire
a PenTest+ certified individual and fully trust
that he or she would alleviate day to day
operations.”

Josh Skorich
Managing Principal

Les plus

@ Cours animé par un formateur certifié
CompTIA

@ Consultez le programme, l'agenda de
prochaines sessions et téléchargez les
brochures

PenTest+

NS>
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CompTIA CASP+

Les Objectifs

Information security threats are on the rise
globally.  Organizations are increasingly
concerned over the lack of adequately trained
senior IT security staff's ability to effectively
lead and manage the overall cybersecurity
resiliency against the next attack. Updates to
CASP+ qualify advanced skills required of
security architects and senior security
engineers to effectively design, implement,
and manage cybersecurity solutions on
complex enterprise networks.

© Security Architecture — Expanded coverage
to analyze security requirements in hybrid
networks to work toward an enterprise-wide,
zero trust security architecture with advanced
secure cloud and virtualization solutions.

@ Security Operations — Expanded emphasis
on newer techniques addressing advanced
threat management, vulnerability
management, risk  mitigation,  incident
response tactics, and digital forensics
analysis.

© Security Engineering and Cryptography —
© Expanded to focus on advanced
cybersecurity  configurations for endpoint
security ~ controls,  enterprise  mobility,
cloud/hybrid environments, and enterprise-
wide PKI and cryptographic solutions.

© Governance, Risk, and Compliance -
Expanded to support advanced techniques to
prove an organization’s overall cybersecurity
resiliency metric and compliance to
regulations, such as CMMC, PCI-DSS, SOX,

HIPAA, GDPR, FISMA, NIST, and CCPA.

Les prérequis de la formation
@ Recommend 10 years of IT administration,

@ Including 5 vyears hands-on, technical
security experience.

L’audience ciblée

@ Security Architect

@ Senior Security Engineer
@ SOC Manager

@ Security Analyst

@ IT  Cybersecurity
Specialist

@ Cyber Risk Analyst

Specialist/INFOSEC

Le programme

CASP+ is an advanced-level cybersecurity
certification covering technical skills in security
architecture and senior security engineering in
traditional, cloud, and hybrid environments,
governance, risk, and compliance skills,
assessing an enterprise’s  cybersecurity
readiness, and leading technical teams to
implement  enterprise-wide  cybersecurity
solutions. Successful candidates will have the
knowledge required to :

© Architect, engineer, integrate, and
implement secure solutions across complex
environments to support a resilient enterprise

CompTlA

@ Use monitoring,  detection, incident
response, and automation to proactively
support ongoing security operations in an
enterprise environment

@ Apply security practices to cloud, on-
premises, endpoint, and mobile infrastructure,
while considering cryptographic technologies
and techniques

© Consider the impact of governance, risk,
and compliance requirements throughout the
enterprise.

Les plus

@ Cours animé par un formateur certifié
CompTIA

@ Consultez le programme, l'agenda de
prochaines sessions et téléchargez les
brochures

Campus Cyber, Tour Eria, 5 - 7 Rue Bellini, 92800 Puteaux €D https://acgcyberacademy.fr < formation@acgcybersecurity.fr
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CompTIA CySA+

Les Objectifs

Proactively Monitor and Detect. Demonstrate
your skills in detecting and analyzing
indicators of malicious activity using the most
up-to-date methods and tools, such as threat
intelligence, security information and event
management (SIEM), endpoint detection and
response (EDR) and extended detection and
response (XDR).

© Respond to Threats, Aftacks and
Vulnerabilities. Prove your knowledge of
incident  response  and  vulnerability
management processes and highlight the
communication  skills critical to security
analysis and compliance.

© Demonstrate  Competency of Current
Trends. Valuable team members can show
knowledge of current trends that affect the
daily work of security analysts, such as cloud
and hybrid environments.

Les prérequis de la formation

The great majority of candidates with IT
certifications are more confident in their abilities
(92%).  Furthermore, most have more
confidence to explore new job opportunities
(81%).

@ PearsonVUE

2023 Value of IT Certification Candidate
Report; 2021 Value of IT Certification Employer
Report.

Nearly all IT managers (97%) recognize the
value certified professionals bring to the
organization such as boosting productivity,
helping to meet client requirements and
closing organizational gaps.

@ Skillsoft IT Skills & Salary Report 2022.

L’audience ciblée

@ Security Analyst

@ Security Operations Center (SOC) Analyst
@ Incident Response Analyst

@ Vulnerability Management Analyst

@ Security Engineer

Le programme

CySA+ is a global, vendor-neutral certification
covering intermediate-level knowledge and
skills required by information security analyst
job roles. It helps identify a cybersecurity
professional’s ability to proactively defend an
organization using secure monitoring, threat
identification,  incident  response  and
teamwork.

The CompTIA CySA+ CS0-003 certification
exam ensures the candidate has the
knowledge and skills required to:

@ Detect and analyze indicators of malicious
activity

CompTlA

@ Understand threat hunting and threat
intelligence conceptsUse appropriate tools and
prioritize and respond to attacks and
vulnerabilities

@ Perform incident response processes

@ Understand reporting and communication
concepts related to vulnerability management
and incident response activities.

Les plus

@ Cours animé par un formateur certifié
CompTIA

@ Consultez le programme, l'agenda de
prochaines sessions et téléchargez les
brochures

Campus Cyber, Tour Eria, 5 - 7 Rue Bellini, 92800 Puteaux D) https://acgcyberacademy.fr <1 formation@acgcybersecurity.fr % +33 189 62 34 30
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MILE2 CERTIFIED Penetration Testing Engineer

Les Objectifs

Upon completion, the Certified Penetration
Testing Engineer, C)PTE, candidate will have
solid knowledge of testing and reporting
procedures which will prepare them for upper
management roles within a cybersecurity
system. They will be able to competently take
the C)PTE exam.

Les prérequis de la formation

© Mile2 C)PEH or equivalent knowledge
@ 12 months of Networking Experience
@ Sound Knowledge of TCP/IP

© Basic Knowledge of Linux

@ Microsoft Security experience

L’audience ciblée

© Pen Testers

@ Security Officers

@ Ethical Hackers

@ Network Auditors

@ Vulnerability assessors

@ System Owners and Managers

@ Cyber Security Engineers

Le programme

Module 01

Business & Technical Logistics of Pen Testing
Module 02

Information Gathering

Module 03

Detecting Live Systems

Module 04

Banner Grabbing and Enumeration
Module 05

Automated Vulnerability Assessment
Module 06

Hacking an OS

Module 07

Advanced Assessment and  Exploitation
Techniques

Module 08

Evasion Techniques
Module 09

Hacking with PowerShell
Module 10

Networks and Sniffing
Module 11

Hacking Web Tech

mile

Module 12

Mobile and loT Hacking
Module 13

Report Writing Basics

Les plus

@ Cours animé par un formateur certifié Mile2

@ Consultez le programme, l'agenda de
prochaines sessions et téléchargez les
brochures

PENETRATION TESTING

" Q
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MILE2 CERTIFIED Penetration Testing Consultant

Les Objectifs

Upon completion, the Certified Penetration
Testing Consultant, C)PTC, candidate will
have solid knowledge of testing and reporting
proceedures which will prepare them for upper
management roles within a cybersecurity
system. They will be able to competently take
the C)PTC exam.

Les prérequis de la formation

@ Mile2 C)PEH and C)PTE or equivalent
knowledge

© 2 years of experience in Networking
Technologies

@ Sound Knowledge of TCP/IP
@ Computer Hardware Knowledge

L’audience ciblée

@ |S Security Officers

@ Cybersecurity Managers / Administrators
@ Penetration Testers

@ Ethical Hackers

@ Auditors

Le programme

Module 1

Penetration Testing 6 Team Formation
Module 2

NMAP Automation

Module 3

Exploitation Process

Module 4

Fuzzing with Spike

Module 5

Simple Buffer - Overflow

Module 6

Stack Based Windows - Buffer Overflow
Module 7

Web Application - Security and Exploitation
Module 8

Linux Stack Smashing & Scanning
Module 9

Linux Address Space - Layout Randomization
Module 10

Windows Exploit - Protection

Module 11

Getting Around SHE - ASLR

Module 12

Penetration Testing - Report Writing

mile

Les plus

@ Cours animé par un formateur certifié Mile2

@ Consultez le programme, l'agenda de
prochaines sessions et téléchargez les
brochures
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MILE2 CERTIFIED Cybersecurity Systems Manager

Les Objectifs

Upon completion, Certified Cybersecurity
Systems Manager students will have a strong
foundation in  Cyber Security & IS
management standards with current best
practices and will be prepared to competently
take the C)CSSM exam.

Les prérequis de la formation
@ Mile2's C)SP

@ 12 months of Information Systems
Experience

L’audience ciblée

@ Penetration Testers

@ Microsoft Administrators
@ Security Administrators

@ Active Directory Admins

Le programme

Module 1

Introduction

Module 02

Architectural Frameworks and Compliance
Module 03

Risk Management and Controls

Module 04

Evaluating Systems and  Management
Strategies

Module 05
Incident Management, Law, and Ethics
Module 06

Business Continuity and Disaster Recovery
Processes

mile

Les plus

@ Cours animé par un formateur certifié Mile2

@ Consultez le programme, l'agenda de
prochaines sessions et téléchargez les
brochures
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MILE2 CERTIFIED Cybersecurity Systems Auditor

Les Objectifs

Upon completion, Certified Cybersecurity
Systems Auditor students will be able to
establish industry acceptable Cyber Security &
IS management standards with current best
practices and be prepared to competently take
the C)CSSA exam.

Les prérequis de la formation
@ Mile2's C)SP

@ 12 months of Information Systems
Experience

L’audience ciblée

@ IS Security Officers

@ Privacy Officers

© Health IS Managers

@ Risk Mangers

@ Info Security managers
@ Government employees

Le programme

Module 1

The Process of Auditing Information Systems
Module 02

Risk-Based Auditing

Module 03

Audit Planning and Performance
Module 04

IS Systems Reports

Module 05

IT Governance and Management

mile

Les plus

@ Cours animé par un formateur certifié Mile2

@ Consultez le programme, l'agenda de
prochaines sessions et téléchargez les
brochures
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Les Objectifs

@ Gain Knowledge of SOC processes,
procedures, technologies, and workflows.

@ Gain basic understanding and in-depth
knowledge of security threats,
attacks, vulnerabilities, attacker's behaviors,
cyber kill chain, etc.

@ Able to recognize attacker tools, tactics,
and procedures to identify indicators
of compromise (IOCs) that can be utilized
during active and future investigations.

© Able to monitor and analyze logs and
alerts from a variety of different technologies
across multiple platforms (IDS/IPS, end-point
protection, servers and workstations).

@ Gain knowledge of Centralized Log
Management (CLM) process.

@ Able to perform Security events and log
collection, monitoring, and analysis.

© Gain  experience and  extensive
knowledge of Security Information and Event
Management.

@ Gain knowledge on administering SIEM
solutions (Splunk/AlienVault/OSSIM/ELK).

© Understand the architecture,
implementation and fine tuning of SIEM
solutions (Splunk/AlienVault/OSSIM/ELK).

©  Gain hands-on experience on SIEM use
case development process.

EC-Council CERTIFIED SOC Analyst

@ Able to develop threat cases (correlation
rules), create reports, etc.

© lLearn use cases that are widely used
across the SIEM deployment.

@ Plan, organize, and perform threat
monitoring and analysis in the enterprise.

© Able to monitor emerging threat patterns
and perform security threat analysis.

@ Gain hands-on experience in alert triaging
process.

© Able to escalate incidents to appropriate
teams for additional assistance..

Les prérequis de la formation

© A minimum of 1 year of professional
experience in network administration or
information security.

L’audience ciblée
@ SOC Analysts (Tier | and Tier II)

@ Network and Security Administrators,
Network and Security Engineers,Network
Defense Analyst,Network, Defense
Technicians, Network, Security Specialist,
Network, Security Operator, and any
security  professional  handling  network
security operations

@ Cybersecurity Analyst
@ Entry-level cybersecurity professionals

@ Anyone who wants to become a SOC
Analyst.

Le programme

Module 1

Security Operations and Management

Module 02

Understanding ~ Cyber ~ Threats, 1oCs, and
Attack Methodology

Module 03

Incidents, Events, and Logging

Module 04

Incident Detection with Security Information and Event
Management (SIEM)

Module 05

Enhanced Incident Detection with Threat Intelligence
Module 06

Incident Response

Les plus

@ Cours animé par un formateur certifié EC-Council

@ Consultez le programme, l'agenda de prochaines
sessions et téléchargez les brochures

Certified SOC  Analyst

CSA
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EC-Council BECOME A CERTIFIED Ethical Hacker

Les Objectifs

Armed with your attack platform (Parrot OS)
and a plethora of tools used by ethical hackers,
you will embark on a 4-part engagement to
assess ABCDorg’s security posture. Follow the
process, practice your TTP, and experience
the real thing in a controlled environment with
no consequences. It's the ultimate learning
experience to support your career as an ethical
hacker! Each phase builds on the last as you
progress through your ABCDorg engagement.

Les prérequis de la formation

@ You need only an internet connection and
can compete through your browser.

© We provide the attack platform, targets and
all the required tools. You bring the skills to
win!

L’audience ciblée

@ In-depth knowledge of ethical hacking
methodologies and practices, augmented with
Al techniques

@ The skills to integrate Al across ethical
hacking phases: reconnaissance, scanning,
gaining access, maintaining access, and
covering tracks

@ Al techniques to automate tasks, boost
efficiency, and detect sophisticated threats
beyond traditional methods

@ Tools that will utilize Al for proactive
threat hunting, anomaly detection, and
predictive analysis to prevent cyber-attacks

Le programme

Module 1

Introduction to Ethical Hacking
Module 02

Footprinting and Reconnaissance
Module 03

Scanning Networks

Module 04

Enumeration

Module 05

Vulnerability Analysis

Module 06

System Hacking

Module 07

Malware Threats

Module 08

Sniffing

Module 09

Social Engineering

Module 10

Denial-of-Service

Module 11

Session Hijacking

Module 12

Evading IDS, Firewalls, and Honeypots
Module 13

Hacking Web Servers

Module 14

Hacking Web Applications
Module 15

SQL Injection

Module 16

Hacking Wireless Networks
Module 17

Hacking Mobile Platforms
Module 18

loT Hacking

Module 19

Cloud Computing

Module 20

Cryptography

Les plus

@ Cours animé par un formateur certifié EC-Council

@ Consultez le programme, l'agenda de prochaines
sessions et téléchargez les brochures

Certified § Ethical Hacker

CEH
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EC-Council BECOME A CERTIFIED Ethical Hacker

Les Objectifs

@ Establish threat intelligence and key
learning points to support pro-active profiling
and scenario modeling

@ Perform anti-forensic methods detection

© Perform  post-intrusion  analysis  of
electronic and digital media to determine the
who, where, what, when, and how the intrusion
occurred

@ Extract and analyze of logs from various
devices like proxy, firewall, IPS, IDS, Desktop,
laptop, servers, SIM tool, router, firewall,
switches AD server, DHCP logs, Access
Control Logs & conclude as part of
investigation process.

@ |dentify & check the possible source /
incident origin.

@ Recover deleted files and partitions in
Windows, Mac OS X, and Linux

@ Conduct reverse engineering for known
and suspected malware files

@ Collect data using forensic technology
methods in accordance with evidence handling
procedures, including collection of hard copy
and electronic documents

Les prérequis de la formation

@ IT/forensics  professionals  with  basic
knowledge on [T/cyber security, computer
forensics, and incident response

@ Prior completion of Certified Ethical Hacker
(CEH) training would be an advantage

L’audience ciblée

The CHFI program is designed for all IT
professionals involved with information system
security, computer forensics, and incident
response. Individuals in industries such as
Banking, Defense and Law Enforcement.

Le programme
Module 1:

Computer Forensics in Today’s World
Module 2 :

Computer Forensics Investigation Process
Module 3 :

Understanding Hard Disks and File Systems
Module 4 :

Data Acquisition and Duplication

Module 5 :

Defeating Anti-Forensics Techniques
Module 6 :

Windows Forensics

Module 7 :

Linux and Mac Forensics

Module 8 :

Network Forensics

Module 9 :

Malware Forensics

Module 10 :

Investigating Web Attacks

Module 11 :

Dark Web Forensics

Module 12 :

Cloud Forensics

Module 13 :

Email ans Social Media Forensics
Module 14 :

Mobile Forensics

Module 15 :

loT Forensics

Les plus

@ Cours animé par un formateur certifié EC-Council

@ Consultez le programme, l'agenda de prochaines
sessions et téléchargez les brochures

C|HFI

COMPUTER HACKING  FORENSIC
INVESTICATOR

Campus Cyber, Tour Eria, 5 — 7 Rue Bellini, 92800 Puteaux
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ISC2 Certified Information Systems Security Professional

Les Objectifs

© Apply fundamental concepts and methods
related to the fields of information technology
and security.

@ Align overall organizational operational
goals  with  security  functions  and
implementations.

@ Determine how to protect assets of the
organization as they go through their lifecycle.
@ Leverage the  concepts, principles,
structures, and standards used to design,
implement, monitor, and secure operating
systems, equipment, networks, applications,
and those controls used to enforce various
levels of confidentiality, integrity, and
availability.

@ Apply security design principles to select
appropriate  mitigations  for  vulnerabilities
present in common information system types
and architectures.

@ Explain the importance of cryptography and
the security services it can provide in today’s
digital and information age.

@ Evaluate physical security elements relative
to information security needs.

@ Apply physical and logical access controls
to meet information security needs.

@ Differentiate between primary methods for
designing and validating test and audit
strategies that support information security
requirements.

@ Apply appropriate security controls and
countermeasures to optimize an
organization’s  operational  function  and
capacity.

Les prérequis de la formation

Basic knowledge of networks and operating
systems, as well as information security. Basic
knowledge of audit standards and business
continuity.

L’audience ciblée

In-depth knowledge of ethical hacking This
training course is intended for professionals
who have at least five years of cumulative,
paid work experience in two or more of the
eight domains of the ISC2 CISSP CBK and
are pursuing CISSP training and certification
to acquire the credibility and mobility to
advance within their current
information security careers. The training
seminar is ideal for those working in positions
such as, but not limited to:

Security Consultant
Security Manager

IT Director/Manager
Security Auditor

Security Architect

Security Analyst

Security Systems Engineer

Chief Information Security Officer

Security Director

Network Architect

ISC?2

Your Future, Secured.

Le programme

Domain 1

Security and Risk Management
Domain 2

Asset Security

Domain 3

Security Architecture and Engineering
Domain 4

Communication and Network Security
Domain 5

Identity and Access Management (IAM)
Domain 6

Security Assessment and Testing
Domain 7

Security Operations

Domain 8

Software Development Security

Les plus

@ Cours animé par un formateur certifié ISC2

@ Consultez le programme, l'agenda de prochaines

sessions et téléchargez les brochures

CISSP.
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Référent Cybersécurité en TPE/PME

Les Objectifs

@ Comprendre les enjeux et menaces liés a la cybersécurité
dans le contexte TPE/PME.

© Savoir identifier les risques spécifiques et y répondre avec des
mesures pragmatiques.

© FEtre capable de structurer une politique de sécurité (PSSI)
adaptée a la taille de 'organisation.

@ Développer des réflexes opérationnels en cas d'incident de
sécurité.

© Intégrer la cybersécurité dans les processus métier, la
gouvernance et la culture d’entreprise.

®© Etre autonome dans la mise en ceuvre de la conformité
réglementaire (RGPD, NIS2, etc.).

© Constituer une boite a outils de veille et de réponse aux
menaces.

Les prérequis de la formation
@ Maitrise de I'environnement numérique d’entreprise

@ Connaissances de base en réseaux et systémes (niveau
utilisateur averti)

@ Appétence pour les enjeux technico-réglementaires

L’audience ciblée

© Référents cybersécurité / SSI

@ DSI, RSI, RSSI en environnement PME

@ Responsables informatiques

@ Responsables conformité ou RGPD

© Dirigeants techniques ou chefs d’entreprise

a

ACG |Cybersecurity

Le programme

Jour1:

Fondamentaux, enjeux, cadre juridique

Jour2:

Hygiéne numérique & sécurité de base

Jour 3:
Analyse de risque et PSSI PME

Jour4:

Externalisation, innovation, crise

Jour5:

Sécurité web, boite a outils du référent cybersécurité& Projet de
synthese

Les plus

@ Cours animé par un formateur certifié¢ ACG
CYBERSECURITY

@ Consultez le programme, lagenda de
prochaines sessions et téléchargez les
brochures

Campus Cyber, Tour Eria, 5 - 7 Rue Bellini, 92800 Puteaux {1 https://acgcyberacademy.fr DI formation@acgcybersecurity.fr & +33 1 89 62 34 30
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PECB CERTIFIED ISO 22301 Foundation

Les Objectifs

© Comprendre les éléments et le fonctionne- ment d’'un Systeme
de management de la continuité d’activité et ses principaux
processus.

@ Comprendre la corrélation entre la norme ISO 22301 et les
autres normes et cadres régle- mentaires.

@ Connaitre les approches, les méthodes et les techniques
permettant de mettre en oceuvre et de gérer un Systeme de
management de la continuité d’activité.

Les prérequis de la formation

Aucun prérequis n’est nécessaire pour participer a cette formation.

L’audience ciblée

@ Toute personne impliquée dans le management de la continuité
d’activité.

@ Personnes souhaitant acquérir des connaissances relatives aux
principaux processus d'un Systéme de management de la continuité
d’activité.

© Personnes souhaitant poursuivre une carriere dans le
management de la continuité d’activité.

Le programme

Jour 1

Introduction aux concepts du Systéme de management de la
continuité d'activité, tels que définis par I''SO 22301.

Jour 2

Exigences relatives au Systtme de management de la
continuité d'activité et examen de certification.

Examen de certification.

PECB

Les plus

prochaines sessions et
brochures

@ Cours animé par un formateur certifié PECB

@ Consultez le programme, l'agenda de

téléchargez les

Campus Cyber, Tour Eria, 5 — 7 Rue Bellini, 92800 Puteaux

@ https://acgcyberacademy.fr

D formation@acgcybersecurity.fr

Qs +33 1896234 30
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PECB CERTIFIED ISO 22301 Lead Implementer

Les Objectifs

© Comprendre la corrélation entre la
norme I1SO 22301 et les autres normes et
cadres réglementaires.

© Maitrisez  les  concepts, approches,
méthodes et techniques nécessaires pour
mettre en ceuvre et gérer efficacement un
SMCA.

@ Savoir interpréter les exigences de la
norme 1SO 22301 dans un contexte spécifique
de l'organisation.

© Savoir accompagner une organisation
dans la planification, la mise en ceuvre, la
gestion, la surveillance et la tenue & jour du
SMCA.

@ Acquérir l'expertise  nécessaire  pour
conseiller une organisation sur la mise en
ceuvre des meilleures pratiques relatives au
Systéme de management de la continuité
d’activité.

Les prérequis de la formation

Une bonne connaissance de la norme
ISO 22301 et des connaissances
approfondies des principes de sa mise en
osuvre.

L’audience ciblée

@ Responsables ou consultants impliqués
dans le management de la continuité
d’activité.

@ Conseillers spécialisés désirant maitriser
la mise en oceuvre dun Systtme de
management de la continuité d’activité.

© Toute personne responsable du maintien
de la conformité aux exigences du SMCA.

@ Membres d'une équipe du SMCA.

Le programme

Jour 1

Introduction & la norme [SO 22301 et
initialisation d’'un SMCA.

Jour 2
Planification de la mise en ceuvre d’un SMCA.

Jour 3
Mise en ceuvre d’un SMCA.

Jour 4

Surveillance, mesure, amélioration continue et
préparation de I'audit de certification du SMCA.

Jour 5
Examen de certification.

PECB

Les plus

@ Cours animé par un formateur certifié PECB

@ Consultez le programme, l'agenda de
prochaines sessions et téléchargez les
brochures

Campus Cyber, Tour Eria, 5 - 7 Rue Bellini, 92800 Puteaux D) https://acgcyberacademy.fr <1 formation@acgcybersecurity.fr % +33 189 62 34 30
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PECB CERTIFIED ISO 22301 Lead Auditor

Les Objectifs

© Comprendre le  fonctionnement  d'un
Systtme de management de la continuité
d'activité (SMCA), conforme a la norme 1SO
22301

@ Expliquer la corrélation entre la norme
ISO 22301 et les autres normes et cadres
réglementaires.

@ Comprendre le rble d'un auditeur
planifier, diriger et assurer le suivi d’'un audit de
systéme de management conformément a la
norme 1ISO 19011.

@ Savoir diriger un audit et une équipe
d’audit.

@ Savoir interpréter les exigences d'ISO
22301 dans le contexte d'un audit du SMCA.

@ Acquérir  les  compétences  d’un
auditeur dans le but de : planifier un audit,
diriger un audit, rédiger des rapports et
assurer le suivi d'un audit, en conformité
avec la norme 1SO 19011.

Les prérequis de la formation

Une bonne connaissance de la norme
ISO 22301 et des connaissances
approfondies sur les principes de l'audit.

L’audience ciblée

@ Auditeurs souhaitant réaliser et diriger des
audits de certification du Systéme de
management de la continuité d’activité.

@ Responsables ou consultants désirant
maitriser le processus d’audit du Systéme de
management de la continuité d’activité.

@ Toute personne responsable du maintien
de la conformité aux exigences du SMCA.

@ Experts techniques désirant préparer un
audit du Systeme de management de la
continuité d’activité.

@ Conseillers spécialisés en management de
la continuité d’activité.

PECB

Le programme

Jour 1

Introduction au Systéme de management de la
continuité d'activité et a la norme 1ISO 22301.

Jour 2

Principes, préparation et déclenchement de
l'audit.

Jour 3

Activités d’audit sur site.

Jour 4
Cloture de l'audit.

Jour 5
Examen de certification.

Les plus

@ Cours animé par un formateur certifié PECB

@ Consultez le programme, l'agenda de
prochaines sessions et téléchargez les
brochures

Campus Cyber, Tour Eria, 5 - 7 Rue Bellini, 92800 Puteaux €} https://acgcyberacademy.fr

DL formation@acgceybersecurity.fr X +33 189 62 34 30
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PECB CERTIFIED Disaster Recovery Manager

Les Objectifs

© Connaitre la corrélation entre la reprise
d'activité aprés et d'autres normes, cadres
réglementaires et domaines des TI.

@ Comprendre les concepts, les
approches, les méthodes et les techniques
utilisées pour la mise en ceuvre et la gestion
efficace d'un plan de reprise d’activité aprées
sinistre.

© Savoir interpréter les stratégies de
reprise d’activité aprés sinistre des TIC dans le
contexte spécifique d’une organisation.

@ Développer l'expertise pour soutenir une
organisation afin de planifier, mettre en ceuvre,
gérer, surveiller et maintenir efficacement les
services de reprise aprés sinistre en conformité
avec les meilleures pratiques.

Les prérequis de la formation

Une compréhension fondamentale des ser-
vices de reprise d’activité aprés sinistre et
une  connaissance  approfondie  des
principes de gestion.

L’audience ciblée

@ Professionnels de reprise d’activité aprés
sinistre souhaitant acquérir une connaissance
approfondie des meilleures pratiques en
matiére de reprise d’activité aprés sinistre.

@ Personnes responsables de la mise en
ceuvre et la gestion continue d'un plan de
reprise d'activité apres sinistre dans une
organisation.

@ Membres de I'équipe chargée de la reprise
d’activité aprés sinistre.

PECB

Le programme

Jour 1

Introduction & la reprise d'activitt aprés
sinistre et lancement d’un plan de reprise d'ac-
tivité aprés sinistre.

Jour 2

Stratégies d’atténuation des risques et planifi-
cation de la reprise d’activité aprés sinistre

Jour 3

Services sous-traités de reprise d'activité aprés
sinistre, réponse et activation, formation et test.

Examen de certification.

Les plus

@ Cours animé par un formateur certifié PECB

@ Consultez le programme, l'agenda de
prochaines sessions et téléchargez les
brochures

Campus Cyber, Tour Eria, 5 - 7 Rue Bellini, 92800 Puteaux €} https://acgcyberacademy.fr

DL formation@acgceybersecurity.fr X +33 189 62 34 30
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PECB CERTIFIED Lead Disaster Recovery Manager

Les Objectifs

© Expliquer les concepts fondamentaux
de la reprise aprés sinistre et de ses
différents aspects.

@ Lancer le projet de planification de la
reprise aprés sinistre selon les meilleures
pratiques.

© Effectuer une évaluation des risques et
une analyse d’impact sur I'activité et concevoir
des stratégies d’atténuation.

@ Elaborer un plan de reprise aprés sinistre
et analyser le plan de réponse aux incidents,
le plan d’urgence et le plan de gestion de crise.

© Effectuer des tests de reprise apres
sinistre et prendre des mesures de
performance nécessaires.

Les prérequis de la formation

La principale condition pour participer a cette
formation est davoir une connaissance
générale des concepts et stratégies de reprise
apres sinistre.

L’audience ciblée

@ Professionnels ou consultants souhaitant
apprendre a mettre en ceuvre des projets de
planification de la reprise aprés sinistre, a
réaliser des évaluations des risques et des
AlA, ainsi qu'a effectuer des tests de reprise
aprés sinistre et a prendre des mesures de
performance nécessaires.

@ Responsables de I'établissement d’un plan
de reprise aprés sinistre dans une
organisation.

@ Personnes chargées de  maintenir
linfrastructure informatique d’'une
organisation.

© Membres d’'une équipe de reprise aprés
sinistre.

PECB

Le programme

Jour 1

Introduction a la planification de la reprise
aprés sinistre et a I'évaluation des risques.

Jour 2

Analyse d'impact sur 'activité et élaboration du
plan de reprise aprés sinistre (PRS).

Jour 3

Sous-composants du PRS, sites de reprise et
activation du plan de reprise apres sinistre.

Jour 4

Test de reprise aprés sinistre, mesure des
performances et amélioration continue.

Jour 5
Examen de certification.

Les plus

@ Cours animé par un formateur certifié PECB

@ Consultez le programme, l'agenda de
prochaines sessions et téléchargez les
brochures

Campus Cyber, Tour Eria, 5 - 7 Rue Bellini, 92800 Puteaux €} https://acgcyberacademy.fr

DL formation@acgceybersecurity.fr X +33 189 62 34 30
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PECB CERTIFIED DORA Lead Manager

Les Objectifs

© Comprendre le paysage reglementaire et
les exigences en matiére de conformité du
reglement DORA, se basant sur cinq piliers
fondamentaux, parmi lesquels la gestion des
risques liés aux TIC, la gestion et la notification
des incidents liés aux TIC, les tests de
résilience opérationnelle numérique et la
gestion des risques liés aux prestataires tiers.

@ Mettre en ceuvre des stratégies et mesures
pour améliorer la résilience opérationnelle et
atténuer les risques liés aux TIC dans les
institutions financieres, en se conformant aux
exigences de DORA et aux meilleures
pratiques du secteur.

© |dentifier, analyser, évaluer et gérer les
risques liés aux TIC qui concernent les entités
financieres .

@ Développer et maintenir des cadres
robustes de gestion des risques liés aux TIC,
des plans de réponse en cas d'incident et des
plans de continuité opérationnelle et de reprise
apres sinistre.

© Favoriser la  collaboration et la
communication avec les principales parties
prenantes pour réussir la mise en ceuvre et le
respect permanent de DORA.

@ Utiliser des outils et des méthodologies du
secteur pour suivre, évaluer et geérer les
risques et les vulnérabilités lies aux TIC,
améliorant la posture de sécurité globale des
institutions financiéres.

Les prérequis de la formation

La principale exigence pour participer a cette
formation est davoir une compréhension
fondamentale des concepts de la sécurité de
l'information et de la cybersécurité et de se
familiariser avec les principes de gestion des
risques liés aux TIC.

L’audience ciblée

@ Cadres supérieurs et décideurs des
institutions financiéres

@ Responsables de la conformité et
gestionnaires de risques

@ Professionnels des Tl

@ Personnel des affaires juridiques et
réglementaires

@ Consultants et conseillers spécialisés dans
la  réglementation financiere et la
cybersécurité

PECB

Le programme

Jour 1
Introduction des concepts et exigences de DORA

Jour 2
Gestion des risques et incidents liés aux TIC

Jour 3
Gestion des risques liés aux prestataires tiers et
partage des informations

Jour 4
Réévaluation et amélioration continuelle

Jour 5
Examen de certification.

Les plus

@ Cours animé par un formateur certifié PECB

@ Consultez le programme, l'agenda de
prochaines sessions et téléchargez les
brochures

Campus Cyber, Tour Eria, 5 - 7 Rue Bellini, 92800 Puteaux D) https://acgcyberacademy.fr <1 formation@acgcybersecurity.fr % +33 189 62 34 30
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PECB CERTIFIED Lead Crisis Manager

Les Objectifs

@ Personnes responsables de la mise en
place d'une capacité de gestion des crises au
sein d’une organisation

© Personnes responsables de la mise en
ceuvre d'un plan et d’une structure de gestion
des crises au sein de l'organisation

@ Le(s) responsable(s) de crise

Les membres des équipes de gestion de crise
@ Personnes cherchant & comprendre en
profondeur la gestion de crise

@ Les personnes souhaitant démarrer ou faire
progresser leur carriére dans le domaine de la
gestion de crise

@ Consultants, conseillers et professionnels
souhaitant  acquérir  une  connaissance
approfondie des lignes directrices de I'lSO
22361 sur la gestion de crise

Les prérequis de la formation
Les participants qui souhaitent suivre cette
formation doivent avoir une compréhension
fondamentale des concepts, du cadre et du
processus de gestion de crise.

L’audience ciblée

© Expliquer les concepts fondamentaux et
les principes de la gestion des crises sur la
base de la norme ISO 22361

© Etablir, maintenir et améliorer en
permanence un cadre de gestion des crises
comprenant le leadership, la structure, la
culture et les compétences.

@ Anticiper, évaluer, prévenir et préparer les
crises

© Réagir aux crises, s'en remettre et en tirer
des enseignements afin d'améliorer la
capacité de gestion des crises de
I'organisation.

PECB

Le programme

Jour 1
Introduction a I'lSO 22361 et a la gestion de

crise

Jour 2
Framework de gestion de crises

Jour 3
Prévention et préparation aux crises

Jour 4
Réponse aux crises et rétablissement

Jour 5
Examen de certification.

Les plus

@ Cours animé par un formateur certifié PECB

@ Consultez le programme, l'agenda de
prochaines sessions et téléchargez les
brochures

Campus Cyber, Tour Eria, 5 - 7 Rue Bellini, 92800 Puteaux D) https://acgcyberacademy.fr <1 formation@acgcybersecurity.fr % +33 189 62 34 30



CONTINUITE,
RESILIENCE ET
REPRISE

©

5JOURS

<

3499 €HT

©

FORMATION
CERTIFIANTE

il

LEVEL 200

13

KIT DE FORMATION
OFFICIELLE

&

ACCESSIBLE AU PMR

45

MILE2 CERTIFIED Security Principles

Les Objectifs

Upon completion, the Certified Security
Principles candidate will not only be able to
competently take the C)SP exam but will also
understand the principle security knowledge to
keep companies' IP and IT infrastructure safe.

Les prérequis de la formation

© 12 Months of experience with server
administration

©Mie2 C)SA1, C)SA2, C)HT,C)OST and
C)NP

@ Equivalent Knowledge

L’audience ciblée

@ IT Professionals

@ Server Administrators

@ Virtualization and Cloud Administrators

Le programme

Module 1

Intro to IT Security

Module 2

Risk Management

Module 3

Understanding of Cryptography
Module 4

Understanding Identity and
Management

Module 5

Managing Data Security

Module 6

Managing Network Security

Module 7

Managing Server/Host Security
Module 8

Application Security for Non Developers
Module 9

Understanding Mobile Device Security
Module 10

Managing Day to Day Security
Module 11

Understanding Compliance and Auditing

Access

mile

Les plus

@ Cours animé par un formateur certifié Mile2

@ Consultez le programme, l'agenda de
prochaines sessions et téléchargez les
brochures

Campus Cyber, Tour Eria, 5 — 7 Rue Bellini, 92800 Puteaux

@ https://acgcyberacademy.fr

DL formation@acgceybersecurity.fr X +33 189 62 34 30
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DORA (Digital Operational Resilience Act), mettre en place une

stratégie de résilience numérique
Les Objectifs
A issue de la formation, le participant sera en mesure de :

@ Comprendre les principaux objectifs et concepts clés du
reglement DORA

@ Connaitre les différents types de cyber-risques

@ |dentifier les obligations en matiére de sécurité des données et
de conformité réglementaire

@ Appréhender les bonnes pratiques de sécurité numérique et
sensibiliser les collaborateurs

@ Mettre en place et établir une stratégie de résilience numérique

Les prérequis de la formation

Connaissances de base en cybersécurité et sécurité des systémes
d’information.

L’audience ciblée

RSSI et référents sécurité, architectes sécurité, directeurs et
responsables informatiques, ingénieurs IT, chefs de projet (MOE,
MOA), auditeurs de sécurité et juristes réglementaires IT.

a

ACG |Cyhersecurity

Le programme

Module 1 :

Gestion des risques liés aux technologies de l'information et de la
communication (TIC)

Module 2 :
Gestion, classification et déclaration des incidents liés aux TIC

Module 3 :
Les tests de résilience opérationnelle numérique

Module 4 :
Gestion des risques liés aux prestataires tiers de services
Module 5 :

Dispositions relatives a I'échange d'informations

Les plus

@ Cours animé par un formateur certifié¢ ACG
CYBERSECURITY

@ Consultez le programme, lagenda de
prochaines sessions et téléchargez les
brochures

Campus Cyber, Tour Eria, 5 - 7 Rue Bellini, 92800 Puteaux D) https://acgcyberacademy.fr <1 formation@acgcybersecurity.fr % +33 189 62 34 30
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PECB CERTIFIED ISO/IEC 37001 Foundation

Les Objectifs

@ Décrire les concepts, principes et définitions du management
anticorruption.

@ Expliquer les principales exigences d'1SO 37001 pour un
systtme de management anticorruption.

@ |dentifier les actions et approches potentielles que les
organisations peuvent utiliser pour atteindre la conformité a ISO
37001.

Les prérequis de la formation

Aucun prérequis n’est nécessaire pour participer a cette formation.

L'audience ciblée
@ Personnes souhaitant apprendre les concepts fondamentaux du
management des risques.

@ Personnel participant aux activités d’appréciation des risques
selon la méthode EBIOS.

@ Responsables désirant comprendre les techniques d’appréciation
des risques basées sur la méthode EBIOS.

@ Responsables souhaitant maitriser les techniques d’analyse et de
communication des résultats d’appréciation des risques selon la
méthode EBIOS.

PECB

Le programme

Jour 1

Introduction au systéme de management
anti-corruption (SMAC) et aux articles 4-6 d'ISO 37001.
Jour 2

Articles 7-10 d'ISO 37001 et examen du certificat

Les plus

@ Cours animé par un formateur certifié PECB

@ Consultez le programme, lagenda de
prochaines sessions et téléchargez les
brochures

Campus Cyber, Tour Eria, 5 - 7 Rue Bellini, 92800 Puteaux ) https://acgcyberacademy.fr DI formation@acgcybersecurity.fr & +33 1 89 62 34 30
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PECB CERTIFIED ISO/IEC 38500 Foundation PECB

Les Objectifs

@ Comprendre les éléments fondamentaux de la gouvernance
des technologies de I'information pour I'entreprise.

@ Comprendre les principes de bonne gouvernance des TI.

@ Connaitre les approches, les méthodes et les techniques
permettant de gouverner efficacement I'utilisation des TI.

Les prérequis de la formation

Aucun prérequis n’est nécessaire pour participer a cette formation.

L’audience ciblée

@ Toute personne impliquée dans la gouvernance des technologies
de l'information pour I'entreprise.

© Personnes souhaitant acquérir des connaissances relatives aux
principaux processus de la gouvernance des technologies de
l'information.

© Personnes souhaitant poursuivre une carriere dans |la
gouvernance des technologies de l'information pour I'entreprise.

Le programme

Jour 1

Introduction aux pratiques de gouvernance des Tl selon la
norme ISO/IEC 38500.

Jour 2

Principes de la gouvernance des Tl et examen de certification.

Les plus

@ Cours animé par un formateur certifié PECB

@ Consultez le programme, lagenda de
prochaines sessions et téléchargez les
brochures

Campus Cyber, Tour Eria, 5 - 7 Rue Bellini, 92800 Puteaux {1 https://acgcyberacademy.fr DI formation@acgcybersecurity.fr & +33 1 89 62 34 30
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PECB CERTIFIED ISO/IEC 38500 IT Governance Manager PECB

Les Objectifs

@ Comprendre les principes fondamentaux de I'1SO/IEC 38500 et
apprendre a les interpréter

@ Connaitre le modéle ISO/IEC 38500 Evaluer — Diriger -
Surveiller

@ Acquérir les connaissances nécessaires pour évaluer, diriger et
surveiller I'utilisation des technologies de l'information dans une
organisation

@ Comprendre COBIT 5 et CGEIT

Les prérequis de la formation

Suivre la formation ISO/IEC 38500 IT Corporate Governance
Manager ne néecessite aucun prérequis.

L’audience ciblée

@ Gestionnaires ou consultants chargés d'assurer une bonne
gouvernance des technologies de linformation au sein d'une
organisation

@ Personnes souhaitant acquérir une connaissance approfondie des
principes fondamentaux de la gouvernance des technologies de
I'information

@ Membres d'une équipe de gouvernance des technologies de
I'information

@ Conseillers spécialisés impliqués dans la gouvernance des
technologies de l'information

Le programme

Jour 1

Introduction aux pratiques de gouvernance des Tl selon la
norme ISO/IEC 38500.

Jour 2

Principes de la gouvernance des Tl et examen de certification.

Jour 3

Résultats, techniques de mesure de la performance et examen de
certification

Les plus

@ Cours animé par un formateur certifié PECB

@ Consultez le programme, lagenda de
prochaines sessions et téléchargez les
brochures

Campus Cyber, Tour Eria, 5 - 7 Rue Bellini, 92800 Puteaux ) https://acgcyberacademy.fr DI formation@acgcybersecurity.fr & +33 1 89 62 34 30
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PECB CERTIFIED ISO/IEC 38500 Lead IT Governance Manager

Les Objectifs

@ Maitriser les principes fondamentaux
de I''SO/IEC 38500, leurs avantages ainsi
que leur application dans une
organisation.

@ Comprendre le modéle ISO/IEC 38500
Evaluer - Diriger - Surveiller et
apprendre a lintégrer au sein dune
organisation.

@ Comprendre COBIT 5 et CGEIT et
comment ils complétent 'ISO/IEC 38500.
© Savoir appliquer, gérer et surveiller
efficacement la gouvernance des Tl au
sein de 'organisation

@ Acquérir I'expertise pour conseiller une
organisation sur les meilleures pratiques
de la Gouvernance Tl en conformité avec
I'ISO/IEC 38500, COBIT 5 et CGEIT afin
d’'assurer une bonne gouvernance des
technologies de l'information

Les prérequis de la formation

Une compréhension fondamentale de
'ISO/IEC 38500 et wune connaissance
approfondie de la gouvernance des TI.

L’audience ciblée

© Gestionnaires ou consultants chargés
d’assurer une bonne gouvernance des Tl au
sein d'une organisation et une gestion
efficace de ses risques

@ Conseillers  spécialisés  souhaitant
acquérir une connaissance approfondie des
principaux concepts et principes de la
gouvernance des TI.

@ Experts techniques désirant formaliser,
modifier et / ou étendre les objectifs liés a la
technologie  de  [linformation  d'une
organisation

© Membres de groupes de surveillance des
ressources au sein d’une organisation.

@ Membres de I'équipe de gouvernance des
technologies de linformation et / ou de la
sécurité de l'information.

PECB

Le programme

Jour 1
Introduction a la gouvernance des Tl et a la

norme ISO/IEC 38500.

Jour 2

Stratégie des technologies de l'information
et acquisition

Jour3

Performance et gestion des risques

Jour 4

Gestion des ressources, conformité et
comportement humain

Jour 5
Examen de certification

Les plus

@ Cours animé par un formateur certifié PECB

@ Consultez le programme, lagenda de
prochaines sessions et téléchargez les
brochures

Campus Cyber, Tour Eria, 5 - 7 Rue Bellini, 92800 Puteaux B https://acgcyberacademy.fr

D4 formation@acgcybersecurity.fr X +33 189 62 34 30
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PECB CERTIFIED NIS 2 Directive Lead Implementer

Les Objectifs

@ Expliquer les concepts fondamentaux de
la transformation  numérique et des
technologies de transformation numérique, y
compris lintelligence artificielle, I'informatique
en nuage, le big data, l'apprentissage
automatique, l'lnternet des objets (loT) et la
blockchain.

@ Adopter les approches et méthodologies
utilisées pour la mise en ceuvre des stratégies
de transformation numérique au sein d'une
organisation.

@ Soutenir une organisation dans la
conception, la mise en ceuvre, la surveillance
et 'amélioration efficaces d’'une stratégie de
transformation numérique.

@ Surveiller et mesurer les résultats de la
stratégie de transformation numérique.

@ Expliquer et appliquer les approches et
techniques utilisées pour établir une culture
numérique et communiquer la stratégie de
transformation numérique.

Les prérequis de la formation

Les principales exigences pour participer a
cette  formation  sont  davoir  une
compréhension ~ fondamentale de la
cybersécurité.

L’audience ciblée

© Professionnel de la  cybersécurité
souhaitant acquérir une compréhension
approfondie des exigences de la directive
NIS 2 et apprendre des stratégies pratiques
pour mettre en ceuvre des mesures de
cybersécurité  robustes, des stratégies
pratiques pour mettre en ceuvre des mesures
de cybersécurité robustes

@ Responsables et professionnels de ['in-
formatique  souhaitant  acquérir  des
connaissances sur la mise en ceuvre de
systémes sécurisés et améliorer la résilience
des systemes critiques.

@ Les responsables gouvernementaux et
réglementaires chargés de I'application de la
directive NIS 2.

PECB

Le programme

Jour 1

Introduction a la directive NIS 2 et lancement
de la mise en ceuvre de la directive NIS 2.

Jour 2

Analyse du programme de conformité a la
directive NIS 2, de la gestion des actifs et de la
gestion des risques.

Jour 3

Controles de cybersécurité, gestion des
incidents et gestion de crise.

Jour 4

Communication, tests, controle et amélioration
continue de la cybersécurite.

Jour 5

Examen de certification.

(

Les plus

@ Cours animé par un formateur certifié PECB

@ Consultez le programme, lagenda de
prochaines sessions et téléchargez les
brochures

Campus Cyber, Tour Eria, 5 - 7 Rue Bellini, 92800 Puteaux {1 https://acgcyberacademy.fr DI formation@acgcybersecurity.fr & +33 1 89 62 34 30
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Les Objectifs

© Apprendre a définir, établir et administrer
un cadre de gouvernance de linformatique
d’entreprise.

@ Apprendre a vous assurer que les investis-
sements activés par linformatique sont
administrés pour fournir des avantages
commerciaux optimisés.

@ Apprendre a soutenir et a permetire la
réalisation des objectifs de I'entreprise.

Les prérequis de la formation

Vous devez avoir au moins cing ans
d'expérience dans la gestion, le role
consultatif ou de supervision, et/ou le soutien
de la gouvernance des contributions liées a
l'informatique au sein d’une entreprise.

ISACA CERTIFIED in the Governance of Enterprise IT

L’audience ciblée

Professionnels ayant 5 ans dexpérience
ou plus dans [établissement et la gestion
d'un cadre de gouvernance de l'informatique
et de la technologie (I&T), ainsi que dans
des rdles consultatifs ou de supervision, et/ou
soutenant d’une autre maniere la gouvernance
des contri- butions liées a l'informatique. Cela
inclut :

@ SVP, VP, Directeurs.

@ Professionnels informatiques soutenant b
haute direction Consultants, Cadres
supérieurs,  Gestionnaires,  Ingénieurs
seniors.

@ La gouvernance reléve en fin de compte
de la responsabilité de la haute direction et
du conseil d’administration. Par conséquent,
une compréhension de haut niveau de la
gouvernance de I'l&T est essentielle a ce
niveau pour quils puissent habiliter les
praticiens de la gou- vernance et parrainer les
bonnes initiatives.

3¢ ISACA.

Le programme

Domaine 1
Gouvernance de l'informatique d’entreprise.

Domaine 2
Ressources informatiques.

Domaine 3
Réalisation des avantages.

Domaine 4
Optimisation des risques.

Les plus

@ Cours animé par un formateur certifié ISACA

@ Consultez le programme, l'agenda de
prochaines sessions et téléchargez les
brochures

CGEIT

Campus Cyber, Tour Eria, 5 - 7 Rue Bellini, 92800 Puteaux {1 https://acgcyberacademy.fr DI formation@acgcybersecurity.fr & +33 1 89 62 34 30



GOUVERNANCE,
RISQUE ET
CONFORMITE

G

3 JOURS

O

2510 €HT

©

FORMATION
CERTIFIANTE

il

NIVEAU
AVANCE

153

KIT DE FORMATION
OFFICIELLE

&

ACCESSIBLE AU PMR

94

Les Objectifs

COBIT® est un cadre de gouvernance et de
gestion des informations et technologies (I&T)
en entreprise, congu pour soutenir |'atteinte
des objectifs de I'entreprise. Les titulaires de
la certification acquiérent une compréhension
approfondie des objectifs de gouvernance et
de gestion, de l'alignement des technologies
de linformation avec les  objectifs
commerciaux, ainsi que de la création de
cadres de gouvernance I&T personnalisés.

Les prérequis de la formation

II est fortement recommandé d'avoir une
solide expérience pratique en gestion des
systémes d'information.

L’audience ciblée

Les titulaires actuels du certificat COBIT 5
Foundation ainsi que ceux qui découvrent
COBIT et souhaitent obtenir le dernier
certificat de base peuvent trouver cette
certification utile pour des réles stratégiques
en GRC (gouvernance, risques, conformité) et
en gestion des technologies de l'information,
notamment :

ISACA CERTIFIED COBIT 2019 Foundation

@ Cadres supérieurs

@ Responsables d'affaires

© Responsables IT

@ Fournisseurs d'assurances

@ Gestion des risques

© Régulateurs

@ Responsables GRC

@ Consultants

@ Architectes de solutions

©@ Responsables de programmes

@ Conseillers en  sécurité et
conformité.

Le programme

Domaine 1
COBIT Framework Introduction

Domaine 2
Principles

Domaine 3
Business Case

Domaine 4
Governance Systems and Components

Domaine 5
Designing a Tailored Governance System

3¢ ISACA.

Domaine 6
Governance and Management Objectives

Domaine 7
Implementation

Domaine 8
Performance Management

Les plus

@ Cours animé par un formateur certifié ISACA

@ Consultez le programme, l'agenda de
prochaines sessions et téléchargez les
brochures

COBIT

An ISACA® Framework

Campus Cyber, Tour Eria, 5 - 7 Rue Bellini, 92800 Puteaux B https://acgcyberacademy.fr

D4 formation@acgcybersecurity.fr X +33 189 62 34 30
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EBIOS RM Piloter la cybersécurité par la maitrise du risque numérique

Les Objectifs

© Mettre en ceuvre la méthode EBIOS Risk Manager sur un cas
réel ou simulé

@ Comprendre les concepts fondamentaux : risque, menace,
vulnérabilité, gravité

@ |dentifier les biens supports, objectifs visés et sources de
risque

© FElaborer des scénarios stratégiques et opérationnels, orientés
sur les menaces

@ Choisir et planifier des mesures de traitement des risques

@ Consolider une démarche complete de management des
risques SSI

@ Accompagner une organisation vers une cybersécurité
rais@hnée, pilotée et documentée
Les prérequis de la formation

@ Connaissances générales en sécurité des systemes
d’information

@ Familiarité avec les S, les notions de gouvernance ou d’audit

@ Appétence pour les démarches méthodologiques &
collaboratives

L’audience ciblée

@ Risk Managers / Responsables SSI

© RSSI/DSI/MOA/ Directeurs projets

@ Consultants en sécurité des Sl

© Auditeurs SI & SMSI/ homologateurs SSI

@ Responsables conformité (NIS2, RGPD, ISO 27001)

@ Chefs de projets numériques

a

ACG | Cybersecurity

Le programme

Jour1:

Fondamentaux & Atelier 1 : Cadrage et socle

Jour2:

Ateliers 2 3 4 : Menaces & scénarios

Jour 3:

Atelier 5 & Etude de cas finale

Les plus

@ Cours animé par un formateur certifié¢ ACG
CYBERSECURITY

@ Consultez le programme, lagenda de
prochaines sessions et téléchargez les
brochures

Campus Cyber, Tour Eria, 5 - 7 Rue Bellini, 92800 Puteaux {1 https://acgcyberacademy.fr DI formation@acgcybersecurity.fr & +33 1 89 62 34 30
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PECB CERTIFIED ISO 31000 Foundation

Les Objectifs

@ Résumer les principaux concepts et principes du
management du risque tels qu'ils sont définis dans la norme ISO
31000.

@ Expliquer les lignes directrices d'ISO 31000 pour
I'établissement du cadre de management du risque.

@ Décrire I'application du processus de management du risque
conformément aux lignes directrices d’'1SO 31000.

Le programme

Jour 1
Introduction a la gestion des risques, aux composantes de la
norme I1SO 31000 et initiation au processus de gestion des risques.
Jour 2

L'évaluation des risques, le traitement du risque, enregistrement et
élaboration de rapports, suivi et revue, communication et

PECB

1650 €HT consultation selon la norme 1SO 31000.

@ Les prérequis de la formation

Aucun prérequis n’est nécessaire pour participer a cette formation.
FORMATION
CERTIFIANTE

il

NIVEAU

L'audience ciblée
© Professionnels du management du risque.

@ Les personnes souhaitant acquérir des connaissances sur les

FONDAMENTAL

153

KIT DE FORMATION
OFFICIELLE

lignes directrices 1ISO 31000 relatives aux principes, au cadre et au

processus de management du risque. Les plus

@ Personnes responsables de la création et de la protection de la

@ Cours animé par un formateur certifié PECB
valeur au sein d’une organisation.

@ Consultez le programme, lagenda de
prochaines sessions et téléchargez les
brochures

@ Personnel chargé du management du risque et des opportunités
dans son domaine de responsabilité.

@ Les personnes intéressées par une carriére de manager du

g risque.

ACCESSIBLE AU PMR

o7

Campus Cyber, Tour Eria, 5 - 7 Rue Bellini, 92800 Puteaux {1 https://acgcyberacademy.fr DI formation@acgcybersecurity.fr & +33 1 89 62 34 30



RISK
MANAGEMENT

©

3 JOURS

O

2310 €HT

©

FORMATION
CERTIFIANTE

il

NIVEAU
FONDAMENTAL

153

KIT DE FORMATION
OFFICIELLE

&

ACCESSIBLE AU PMR

58

PECB CERTIFIED ISO 31000 Risk Manager

Les Objectifs

@ Comprendre les concepts et les
processus  fondamentaux  relatifs  au
management du risque.

@ Connaitre la corrélation entre la norme
ISO 31000 et la norme CEI/ISO 31010, ainsi
quavec dautres normes et cadres
réglementaires.

@ Comprendre les approches, les méthodes
et techniques utilisées pour gérer le risque
dans un organisme.

@ Savoir interpréter les principes et les
lignes directrices de la norme 1SO 31000.

Les prérequis de la formation

Des connaissances fondamentales de la
norme ISO 31000 et des connaissances
approfondies sur le management du risque.

L’audience ciblée
@ Professionnels du management du risque.

@ Les personnes souhaitant acquérir des
connaissances sur les lignes directrices ISO
31000 relatives aux principes, au cadre et au
processus de management du risque.

@ Personnes responsables de la création et
de la protection de la valeur au sein d'une
organisation.

© Personnel chargé du management du
risque et des opportunités dans son domaine
de responsabilité.

@ Les personnes intéressées par une
carriere de manager du risque.

PECB

Le programme

Jour 1

Introduction aux principes et au cadre
organisationnel de I''SO 31000.

Jour 2

Processus de management du risque conforme
alanorme I1SO 31000.

Jour 3

Techniques d’'appréciation du risque conformes a
la norme CEI/ISO 31010 et examen de certifi-
cation.

Les plus

@ Cours animé par un formateur certifié PECB

@ Consultez le programme, lagenda de
prochaines sessions et téléchargez les
brochures

Campus Cyber, Tour Eria, 5 - 7 Rue Bellini, 92800 Puteaux B https://acgcyberacademy.fr

D4 formation@acgcybersecurity.fr X +33 189 62 34 30
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PECB CERTIFIED I1SO 31000 Lead Risk Manager

Les Objectifs

© Démontrer  leur  compréhension  des
principes de management du risque, tels que
formulés dans I1SO 31000.

@ Etablir, maintenir et améliorer
continuellement un cadre de management
du risque, conformément aux lignes
directrices  d'ISO 31000.

@ Appliquer le processus de management
du risque, conformément aux lignes
directrices d’1SO 31000.

@ Planifier les processus
d’enregistrement et d’élaboration  des
rapports sur les risques, ainsi que les
activités de communication sur les risques.

@ Surveiller, passer en revue et améliorer
le cadre et le processus de management
du risque en fonction des résultats des activités
de management du risque.

Les prérequis de la formation

Avoir une bonne compréhension de la norme
ISO 31000:2018 et de disposer de
compétences avancées dans la gestion du
risque.

L’audience ciblée

@ Responsables ou consultants désirant
maitriser les compétences pour
accompagner un organisme pendant la mise
en ceuvre d'un cadre organisationnel et d’'un
processus de management du risque
conforme a la norme 1SO 31000.

@ Professionnels  responsables de la
création et de la préservation de la valeur
dans les organismes grace au management
efficace des risques.

© Conseillers spécialisés désirant acquérir
des connaissances approfondies liées aux
principaux concepts, processus et stratégies
de management du risque.

© Membres d'une équipe chargée du
management du risque.

PECB

Le programme

Jour 1

Introduction a la norme ISO 31000 et aux
processus de management du risque.

Jour 2

Etablissement du contexte, appréciation et trai-
tement du risque selon la norme ISO 31000.

Jour 3

Acceptation, communication et concertation,
enregistrement et rapports, surveillance et
revue du risque selon la norme ISO 31000.

Jour 4

Techniques d’'appréciation du risque conformes a
la norme CEI/ISO 31010.

Jour 5

Examen de certification.

Les plus

@ Cours animé par un formateur certifié PECB

@ Consultez le programme, lagenda de
prochaines sessions et téléchargez les
brochures

Campus Cyber, Tour Eria, 5 - 7 Rue Bellini, 92800 Puteaux B https://acgcyberacademy.fr

D4 formation@acgcybersecurity.fr X +33 189 62 34 30
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PECB CERTIFIED EBIOS Risk Manager

Les Objectifs

@ Comprendre les concepts et les
principes fondamentaux relatifs a la gestion
du risque selon la méthode EBIOS.

@ Comprendre les étapes de la méthode
EBIOS afin de poursuivre [l'achevement
des études (pilote, contrdle, reframe) en tant
que maitre de travail.

@ Comprendre et expliquer les résultats
d’'une étude EBIOS et ses objectifs clés.

@ Acquérir les compétences nécessaires
afin de mener une étude EBIOS.

@ Acquérir les compétences nécessaires
pour geérer les risques de sécurité des
systémes d'information appartenant & un
organisme.

@ Développer les compétences nécessaires
pour analyser et communiquer les résultats
d’'une étude EBIOS.

Les prérequis de la formation

Une connaissance en gestion du risque
est recommandée.

L’audience ciblée

@ Personnes souhaitant apprendre les
concepts fondamentaux du management des
risques.

@ Personnel  participant aux  activités
d’appréciation des risques selon la méthode
EBIOS.

© Responsables désirant comprendre les
techniques  d’appréciation des risques
basées sur la méthode EBIOS.

© Responsables souhaitant maitriser les
techniques d'analyse et de communication
des résultats d’'appréciation des risques
selon la méthode EBIOS.

(]

PECB

Le programme

Jour 1

Introduction a la méthode d’appréciation des
risques EBIOS.

Jour 2

Introduction a la méthode d’appréciation des
risques EBIOS.

Jour 3

Introduction a la méthode d'appréciation des
risques EBIOS et examen de certification.

Les plus

@ Cours animé par un formateur certifié PECB

@ Consultez le programme, lagenda de
prochaines sessions et téléchargez les
brochures

Campus Cyber, Tour Eria, 5 - 7 Rue Bellini, 92800 Puteaux B https://acgcyberacademy.fr

D4 formation@acgcybersecurity.fr X +33 189 62 34 30
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PECB CERTIFIED ISO 27005 Foundation

Les Objectifs

@ Décrire les principaux concepts, principes
et définitions de la gestion des risques.

@ Interpréter les lignes directrices de la
norme ISO/IEC 27005 pour la gestion des
risques liés a la sécurité de l'information.

@ l|dentifier les approches, les méthodes et
les techniques utilisées pour la mise en
ceuvre et la gestion d'un programme de
gestion des risques liés a la sécurité de
I'information.

Les prérequis de la formation

Aucun prérequis n'est nécessaire pour

participer a cette formation.

L’audience ciblée

© Professionnels de la gestion des
risques

@ Professionnels souhaitant se familiariser
avec les lignes directrices de la norme
ISO/IEC 27005 pour la gestion des risques
liés a la sécurité de 'information

@ Personnel chargé de la gestion des
risques liés a la sécurité de linformation
dans son domaine de responsabilité

@ Personnes intéressées par une carriére

dans la gestion des risques lies a la
sécurité de l'information

PECB

Le programme

Jour 1

Introduction & la norme ISO/IEC 27005 et aux
concepts fondamentaux de la gestion des
risques liés a la sécurité de l'information

Jour 2
Gestion des risques liés a la sécurité de
l'information et examen

Les plus

@ Consultez le programme, l'agenda
prochaines sessions et téléchargez
brochures

@ Cours animé par un formateur certifié PECB

de
les

Campus Cyber, Tour Eria, 5 - 7 Rue Bellini, 92800 Puteaux B https://acgcyberacademy.fr

D formation@acgcybersecurity.fr

Qs +3318962 34 30
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PECB CERTIFIED ISO/CEI 27005 Risk Manager

Les Objectifs

@ Comprendre la relation entre la gestion
des risques de la sécurité de linformation
et les mesures de sécurité.

© Comprendre les concepts,
approches, méthodes et techniques permettant
un processus de gestion des risques efficace
conforme & la norme ISO/CEI 27005.

@ Savoir interpréter les exigences de la
norme ISO/CEl 27001 dans le cadre du
management du risque de la sécurité de
l'information.

@ Acquérir  les  compétences  pour
conseiller efficacement les organisations sur
les meilleures pratiques en matiere de
gestion des risques liés a la sécurité de
linformation.

Les prérequis de la formation

La formation Les fondamentaux du
management du risque  constitue le
prérequis idéal pour suivre ce cours.

L’audience ciblée

@ Responsables de la sécurité
d’information.

@ Membres d’une équipe de sécurité de
linformation.

© Tout individu responsable de la sécurité
d’information, de la conformité et du risque
dans une organisation.

@ Tout individu mettant en ceuvre ISO/CEI
27001, désirant se conformer a la norme
ISO/ CElI 27001 ou impliqué dans un
programme de gestion des risques.

@ Consultants des TI.
@ Professionnels des TI.
@ Agents de la sécurité de I'information.

@ Agents de la protection des données
personnelles.

PECB

Le programme

Jour 1

Introduction au programme de gestion des
risques conforme a la norme ISO/CEI 27005.

Jour 2

Mise en ceuvre d’'un processus de gestion des
risques conforme a la norme ISO/CEI 27005.

Jour 3

Apercu des autres méthodes d'appréciation
des risques liés a la sécurité de I'information et
examen de certification.

Les plus

@ Cours animé par un formateur certifié PECB

@ Consultez le programme, lagenda de
prochaines sessions et téléchargez les
brochures

Campus Cyber, Tour Eria, 5 - 7 Rue Bellini, 92800 Puteaux B https://acgcyberacademy.fr

D4 formation@acgcybersecurity.fr X +33 189 62 34 30
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PECB CERTIFIED ISO/CEI 27005 Lead Risk Manager

Les Objectifs

@ Expliquer les concepts et principes de
gestion des risques définis par les normes
ISO/IEC 27005 et ISO 31000.

@ Mettre en place, maintenir et améliorer un
cadre de gestion des risques liés a la sécurité
de [linformation conformément aux lignes
directrices de la norme/IEC 27005.

@ Appliquer les processus de gestion des
risques liés a la sécurité de linformation
conformément aux lignes directrices de la
norme/IEC 27005.

@ Planifier et mettre en place des activités de
communication et de consultation sur les
risques

@ Surveiller, réviser et améliorer le cadre et
le processus de gestion des risques liés a la
sécurité de [linformation en fonction des
résultats des activités de gestion de ces
risques

Les prérequis de la formation

La participation a cette formation requiert une
compréhension ~ fondamentale de la
norme/[EC 27005 et des connaissances
approfondies de la gestion des risques et de
la sécurité de I'information.

L’audience ciblée

© Responsables ou consultants impliqués
ou responsables de la sécuritt de
l'information dans une organisation.

© Personnes responsables de la gestion
des risques liés a la sécurité de I'information.

@ Membres des équipes de sécurité de
l'information, professionnels de l'informatique
et responsables de la protection de la vie
privee.

@ Personnes responsables du maintien de
la conformité aux exigences de sécurité de
I'information de la norme/IEC 27001 au sein
d’une organisation.

@ Gestionnaire de projet, consultants ou
conseillers experts cherchant a maitriser la
gestion des risques liés a la sécurité
de l'information.

PECB

Le programme

Jour 1
Introduction a la norme ISO/IEC 27005 et a la
gestion des risques

Jour 2

[dentification, évaluation et traitement des
risques conformément a la norme ISO/IEC
27005

Jour 3

Acceptation,  communication,  consultation,
surveillance et révision des risques liés a la
sécurité de l'information

Jour 4
Méthodes d'évaluation des risques

Jour 5
Examen de certification

Les plus

@ Cours animé par un formateur certifié PECB

@ Consultez le programme, lagenda de
prochaines sessions et téléchargez les
brochures

Campus Cyber, Tour Eria, 5 - 7 Rue Bellini, 92800 Puteaux B https://acgcyberacademy.fr

D4 formation@acgcybersecurity.fr X +33 189 62 34 30
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ISACA CERTIFIED in Risk and Information System Control 3¢ ISACA

Les Objectifs

@ La désignation CRISC ne certifiera pas
seulement les professionnels possédant
des connaissances et une expérience dans
lidentification et [évaluation des risques
spécifiques a une entité, mais elle les aidera
également a assister les entreprises dans
'accomplissement  de  leurs  objectifs
commerciaux en concevant, mettant en
ceuvre, surveillant et maintenant des
controles de sécurit¢ de [linformation effi-
caces et efficients, basés sur les risques.

Les prérequis de la formation

Pour obtenir la certificaton CRISC, un
minimum  de trois ans  d'expérience
professionnelle cumu- lative est requis, au
cours desquelles vous avez effectué les
taches d'un professionnel CRISC dans au
moins deux des quatre domaines CRISC.
Parmi ces deux domaines requis, I'un doit
étre soit le Domaine 1, soit le Domaine 2.

L’audience ciblée

Professionnels ayant 5 ans d’expérience ou
plus Professionnels de la gestion des risques
informatiques ayant au moins 3 ans
d’'expérience professionnelle pertinente en
matiere de risques informatiques et de
contréle des systémes dinformation, y
compris :

© Responsables informatiques.
@ Analystes de risques informatiques.
@ Consultants en informatique.

@ Responsables consultatifs en risques
Isécurité informatique.

@ Responsables de la  conformité
informatique.

@ Spécialistes de I'évaluation des risques
informatiques.

2CO

Le programme

Domaine 1
Gouvernance.

Domaine 2
Evaluation des risques.

Domaine 3
Réponse et Rapport sur les Risques.

Domaine 4
Technologies de I'information et Sécurité.

Les plus

& Cours anime par un formateur certifie ISACA

@ Consultez le programme, l'agenda de
prochaines sessions et téléchargez les
brochures

CRISC

Campus Cyber, Tour Eria, 5 - 7 Rue Bellini, 92800 Puteaux €D https://acgcyberacademy.fr < formation@acgcybersecurity.fr

Qs +3318962 34 30
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PECB CERTIFIED ISO/IEC 27701 Lead Implementer

Les Objectifs

© Maitrisez  les  concepts, approches,
méthodes et techniques utilisés pour la mise
en ceuvre et la gestion efficace d’'un PIMS.

@ En savoir plus sur la corrélation entre
ISO/ IEC 27701, ISO/IEC 27001, ISO/IEC
27002 et

d’autres normes et cadres réglementaires.

@ Comprendre le fonctionnement d’un
PIMS selon ISO/IEC 27701 et ses principaux
proces- sus.

@ Apprendre a interpréter les exigences
d1SO/ IEC 27701 dans le contexte
spécifique d'une organisation.

@ Développer I'expertise nécessaire
pour aider une organisation dans la
planification, la mise en ceuvre, la gestion, la
surveillance et le maintien efficaces d’un
PIMS.

Les prérequis de la formation

Une compréhension fondamentale en matiére
de management de la protection de la vie
privée et une connaissance approfondie des
principes de mise en ceuvre du PIMS.

L’audience ciblée

@ Directeurs et consultants impliqués dans
la confidentialité et la gestion des données.

@ Experts-conseils cherchant a maitriser la
mise en ceuvre dun systtme de
management de la protection de la vie
privée.

© Responsables des informations
personnellement identifiables (IPl) au sein
des organisa- tions.

© Responsables de la conformité aux
exigences des lois sur la protection des
données.

@ Membres de 'équipe PIMS.

PECB

Le programme

Jour 1

Introduction a 'ISO/IEC 27701 et initiation au
PIMS.

Jour 2
Planification de la mise en ceuvre d’'un PIMS.

Jour 3
Mise en ceuvre d'un PIMS.

Jour 4

Surveillance du PIMS, amélioration continue et
préparation d’un audit de certification.

Jour 5
Examen de certification.

Les plus

@ Cours animé par un formateur certifié PECB

@ Consultez le programme, l'agenda de
prochaines sessions et téléchargez les
brochures

@ Formation éligible au CPF

Campus Cyber, Tour Eria, 5 - 7 Rue Bellini, 92800 Puteaux €} https://acgcyberacademy.fr

DL formation@acgceybersecurity.fr X +33 189 62 34 30
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PECB CERTIFIED ISO/IEC 27701 Lead Auditor

Les Objectifs

© Comprendre un systéme de management
de la protection de la vie privée (PIMS) et ses
processus basés sur ISO/IEC 27701.

@ Identifier la relation entre ISO/IEC 27701,
ISO/ IEC 27001, ISO/IEC 27002 et les autres
normes et cadres réglementaires.

@ Comprendre le role de l'auditeur dans la
planification, la direction et le suivi d'un audit
de systeme de management selon ISO 19011.

@ Apprendre & interpréter les exigences
de la norme ISO/IEC 27701 dans le contexte
d’un audit du PIMS.

Les prérequis de la formation

Une compréhension fondamentale de la
sécurité de l'information et de la protection de
la vie privée, ainsi qu'une connaissance
approfondie des principes d’'audit.

L’audience ciblée

@ Auditeurs cherchant a réaliser et a diriger
des audits de certification du systeme de
management de la protection de la vie privée
(PIMS).

@ Gestionnaires ou consultants souhaitant
maitriser un processus d’audit du PIMS.

@ Personnes responsables du maintien de
la conformité aux exigences du PIMS.

© Experts techniques souhaitant se
préparer a un audit du PIMS.

© Experts-conseils en matiere de protection
des informations d'identification personnelle
(1P).

@ Délégués a la protection des données
(DPO).

PECB

Le programme

Jour 1

Introduction au systeme de management de la
protection de la vie privée (PIMS) et a la norme
ISO/IEC 27701.

Jour 2

Principes d’audit, préparation et ouverture d’'un
audit.

Jour 3
Activités d’audit sur site.

Jour 4
Cloture de l'audit.

Jour 5
Examen de certificataion

Les plus

@ Cours animé par un formateur certifié PECB

@ Consultez le programme, l'agenda de
prochaines sessions et téléchargez les
brochures

Campus Cyber, Tour Eria, 5 - 7 Rue Bellini, 92800 Puteaux €} https://acgcyberacademy.fr

DL formation@acgceybersecurity.fr X +33 189 62 34 30
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PECB GDPR CERTIFIED Data Protection Officer

Les Objectifs

@ Acquérir une compréhension approfondie
des concepts fondamentaux et des éléments
du Reglement sur la protection des données.

@ Comprendre l'objectif, le contenu et la
corrélation entre le Réglement général sur la
protection des données et les autres cadres
réglementaires.

@ Acquérir une compréhension approfondie
des concepts, des approches, des méthodes et
des techniques permettant une protection
efficace des données a caractére personnel.

@ Savoir interpréter les exigences relatives a
la protection des données dans le contexte
particulier d’un organisme.

@ Acquérir I'expertise nécessaire pour aider
un organisme a planifier, mettre en ceuvre,
gérer, surveiller et maintenir un cadre de
conformité en ce qui concerne le RGPD.

Les prérequis de la formation

Les participants a cette formation doivent
avoir une compréhension fondamentale du
RGPD et une connaissance approfondie des
exigences en matiére de protection des
données.

L’audience ciblée

© A des responsables de projets et
consultants qui désirent préparer et aider un
organisme a mettre en ceuvre les nouvelles
procédures et a adopter les nouvelles
exigences présentées dans le RGPD.

@ Aux délégués a la protection des données
et membres de la direction générale
responsables de la protection des données a
caractére personnel d'une entreprise et de la
gestion de ses risques.

© Aux membres d’équipes de sécurité de
linformation, de gestion des incidents et de
continuité des activités.

@ Aux conseillers spécialisés en sécurité
des données a caractére personnel.

@ Aux spécialistes des questions techniques
et de conformité qui désirent se préparer a
occuper un poste de délégué a la protection
des données.

@ Délégués a la protection des données
(DPO).

PECB

Le programme

Jour 1

Introduction au RGPD et mise en ceuvre de la

conformité au RGPD.

Jour 2

Planification de la mise ceuvre du RGPD.

Jour 3

Déploiement du RGPD.

Jour 4

Surveillance et amélioration continue de la

conformité au RGPD.

Jour 5

Examen de certification.

Les plus

@ Cours animé par un formateur certifié PECB

@ Consultez le programme, l'agenda de
prochaines sessions et téléchargez les
brochures

Campus Cyber, Tour Eria, 5 - 7 Rue Bellini, 92800 Puteaux €} https://acgcyberacademy.fr

DL formation@acgceybersecurity.fr X +33 189 62 34 30
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ISACA CERTIFIED Data Privacy Solutions Engineer

Les Objectifs

Dans ce cours d'ingénieur en solutions de
protection des données personnelles, les
participants apprendront comment créer des
solutions protégeant la vie privée et seront
responsables des stratégies de protection des
renseignements personnels de leur entreprise
pour soutenir sa croissance sans entrave.

Les participants acquerront I'ensemble des
compétences techniques requises de concep-
tions avancées en matiére de protection de
la vie privée afin de développer une compreé-
hension commune des meilleures pratiques
dans toute votre organisation. Les participants
apprendront également a mettre en ceuvre
I'évaluation de limpact sur la vie privée
(PIA), les stratégies contre les menaces, les
attaques et les vulnérabilités lies a la
confidentialitt - y compris le cryptage, le
hachage et la désidentification, linventaire
des données et la classification (par exemple,
marquage, suivi, SOR).

Les prérequis de la formation

Vous devez avoir un minimum de 3
années d'expérience cumulée a accomplir
les taches dun professionnel CDPSE.
L'expérience  professionnelle  pour la
certification CDPSE doit étre acquise dans
les 10 années précédant la date de
demande de certification. Les candi- dats ont
5 ans a compter de la date de réussite pour
faire leur demande.

L’audience ciblée

Professionnels de I'informatique qui mettent en
ceuvre la premiére ligne de défense contre les
violations de données et fournissent des
solutions techniques de protection de la vie
privée, notamment :

@ Ingénieur logiciel principal - Protection
des données et des systemes.

@ Architecte de domaine (Conformité
aux soins juridiques, confidentialité).

@ Ingénieur en sécurité et confidentialité.
@ Architecte de solutions de confidentialité.
©@ Chef de projet informatique.

© Data scientist spécialisé en confidentialité.
@ Analyste de confidentialité.

@ Responsable de la confidentialité principal.

3¢ ISACA.

Le programme

Domaine 1
Gouvernance de la vie privée.

Domaine 2
Architecture de la vie privée.

Domaine 3
Cycle de vie des données.

Les plus

@ Cours animé par un formateur certifi¢ ISACA

@ Consultez le programme, lagenda de
prochaines sessions et téléchargez les
brochures

CDPSE

Campus Cyber, Tour Eria, 5 - 7 Rue Bellini, 92800 Puteaux D) https://acgcyberacademy.fr <1 formation@acgcybersecurity.fr % +33 189 62 34 30
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PECB CERTIFIED ISO 9001 Foundation

Les Objectifs

@ Décrire les concepts, principes et définitions du management
qualité.

@ Expliquer les principales exigences de la norme 1SO 9001
relatives a un systéme de management de la qualité.

© |dentifier les éventuelles actions et approches que les
organisations peuvent utiliser pour se conformer a la norme 1SO
9001.

Les prérequis de la formation

Aucun prérequis n’est nécessaire pour participer a cette formation.

L’audience ciblée

© Responsables et consultants  souhaitant acquérir  des
connaissances sur les concepts fondamentaux du management de
la qualité.

@ Professionnels souhaitant se familiariser avec les exigences de la
norme ISO 9001 relatives a un SMQ.

© Personnel responsable du maintien et de I'amélioration de la
qualité des produits et services de son organisation.

@ Personnes souhaitant faire carriére dans le management de la
qualité.

PECB

Le programme

Jour 1

Introduction aux concepts de qualité, au SMQ et aux articles 4 a 6
de la norme ISO 9001

Jour 2
Articles 7 a 10 de la norme ISO 9001 et examen de certification.

Les plus

@ Cours animé par un formateur certifié PECB

@ Consultez le programme, lagenda de
prochaines sessions et téléchargez les
brochures

Campus Cyber, Tour Eria, 5 - 7 Rue Bellini, 92800 Puteaux {1 https://acgcyberacademy.fr DI formation@acgcybersecurity.fr & +33 1 89 62 34 30
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PECB CERTIFIED ISO 9001 Lead Implementer

Les Objectifs

@ Comprendre la corrélation entre la norme
ISO 9001 et les autres normes et cadres
réglementaires.

© Maitriser les  concepts, approches,
méthodes et techniques nécessaires pour
mettre en ceuvre et gérer efficacement un
SMQ.

@ Savoir interpréter les exigences de la
norme 1SO 9001 dans un contexte spécifique
de l'organisation

@ Savoir accompagner une organisation
dans la planification, la mise en ceuvre, la
gestion, la surveillance et la tenue a jour du
SMQ.

@ Acquérir  l'expertise  nécessaire  pour
conseiller une organisation sur la mise en
ceuvre des meilleures pratiques relatives au
Systéme de management de la qualité.

Les prérequis de la formation

Une bonne connaissance de la norme 1SO
14001 et des connaissances approfondies
des principes de sa mise en ceuvre.

L’audience ciblée

@ Responsables ou consultants impliqués
dans le management de la qualité.

© Conseillers spécialisés désirant maitriser
la mise en ceuvre dun Systeme de
management de la qualité.

© Toute personne responsable du maintien
de la conformité aux exigences du SMQ.

@ Membres d’une équipe du SMQ.

PECB

Le programme

Jour 1

Introducton a la norme [SO 9001 et
initialisation d’'un SMQ

Jour 2
Planification de la mise en ceuvre d’'un SMQ

Jour 3
Mise en ceuvre d'un SMQ

Jour 4

Surveillance, mesure, amélioration continue et
préparation de l'audit de certification du SMQ

Jour 5
Examen de certification.

Les plus

@ Cours animé par un formateur certifié PECB

@ Consultez le programme, lagenda de
prochaines sessions et téléchargez les
brochures

Campus Cyber, Tour Eria, 5 - 7 Rue Bellini, 92800 Puteaux B https://acgcyberacademy.fr

D4 formation@acgcybersecurity.fr X +33 189 62 34 30
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PECB CERTIFIED ISO 9001 Lead Auditor

Les Objectifs

© Comprendre le fonctionnement d'un
Systéme de management environnemental
(SME) conforme a la norme ISO 14001.

@ Expliquer la corrélation entre la norme 1SO
14001 et la norme ISO 14040, ainsi qu'avec
d'autres normes et cadres réglementaires.

@ Comprendre le role d'un auditeur : planifier,
diriger et assurer le suivi d'un audit de
systéme de management conformément a la
norme I1SO 19011.

© Savoir diriger un audit et une équipe
d'audit.

@ Savoir interpréter les exigences d'ISO
14001 dans le contexte d'un audit du SME.

© Acquérir les compétences d'un auditeur
dans le but de : planifier un audit, diriger un
audit, rédiger des rapports et assurer le suivi
d'un audit, en conformité avec la norme ISO
19011.

Les prérequis de la formation

Une bonne connaissance de la norme ISO
14001 et des connaissances approfondies
des principes de ['audit.

L’audience ciblée

@ Auditeurs souhaitant réaliser et diriger des
audits de certification du Systéme de
management environnemental.

© Responsables ou consultants désirant
maitriser le processus d'audit du Systéme de
management environnemental.

© Toute personne responsable du maintien
de la conformité aux exigences du SME.

@ Experts techniques désirant préparer un
audit du Systtme de management
environnemental.

@ Conseillers spécialisés en management
environnemental.

PECB

Le programme

Jour 1

Introduction au Systéme de management de la
qualité et a la norme 1SO 9001

Jour 2
Principes, préparation et déclenchement de
l'audit
Jour 3
Activités d’audits sur site

Jour 4
Cloture de 'audit

Jour 5
Examen de certification.

Les plus

@ Cours animé par un formateur certifié PECB

@ Consultez le programme, lagenda de
prochaines sessions et téléchargez les
brochures

Campus Cyber, Tour Eria, 5 - 7 Rue Bellini, 92800 Puteaux B https://acgcyberacademy.fr

D4 formation@acgcybersecurity.fr X +33 189 62 34 30
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PECB CERTIFIED ISO 14001 Foundation

Les Objectifs Le programme

@ Comprendre les éléments et le fonctionnement d'un Systéme de
management environnemental et ses principaux processus.

Jour 1

PECB

Introduction aux concepts du Systtme de management

© Connaitre la corrélation entre la norme ISO 14001 et les autres environnemental, tels que définis par I1SO 14001

normes et cadres reglementaires.

© Comprendre les approches, les méthodes et les techniques Jour2

permettant de mettre en ceuvre et de gérer un Systeme de Exigences relativgg au Systéme de management environnemental
management environnemental. et examen de certification

Les prérequis de la formation

Aucun prérequis n’est nécessaire pour participer a cette formation.

L’audience ciblée
@ Toute personne impliquée dans le management environnemental.

@ Personnes souhaitant acquérir des connaissances relatives aux
principaux processus du Systeme de management environnemental.

@ Personnes souhaitant poursuivre une carriere dans le
management environnemental.

Les plus

brochures

@ Cours animé par un formateur certifié PECB

@ Consultez le programme, l'agenda de
prochaines  sessions

et téléchargez les

Campus Cyber, Tour Eria, 5 - 7 Rue Bellini, 92800 Puteaux B https://acgcyberacademy.fr

D formation@acgcybersecurity.fr
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PECB CERTIFIED ISO 14001 Lead Implementer

Les Objectifs

@ Comprendre la corrélation entre la norme
SO 14001 et la norme ISO 14040, ainsi
quavec dautres normes et cadres
réglementaires.

© Maitriser les  concepts, approches,
méthodes et techniques nécessaires pour
mettre en ceuvre et gérer efficacement un
SME

© Savoir interpréter les exigences de la
norme 1SO 14001 dans un contexte spécifique
de l'organisme

@ Savoir soutenir un organisme dans la
planification, la mise en ceuvre, la gestion, la
surveillance et la tenue a jour du SME

© Acquérir l'expertise nécessaire  pour
conseiller un organisme sur la mise en ceuvre
des meilleures pratiques relatives au Systéme
de management environnemental.

Les prérequis de la formation

Une bonne connaissance de la norme 1SO
14001 et des connaissances approfondies
des principes de sa mise en ceuvre.

L’audience ciblée

@ Responsables ou consultants impliqués
dans le management environnemental

© Conseillers spécialisés désirant maitriser
la mise en ceuvre d'un Systeme de
management environnemental

© Toute personne responsable du maintien
de la conformité aux exigences du SME

© Membres d'une équipe du SME

PECB

Le programme

Jour 1

Introduction & la norme ISO 14001 et
initialisation d'un SME

Jour 2
Planification de la mise en ceuvre d'un SME

Jour 3

Acceptation, communication, consultation,
surveillance et révision des risques liés a la
sécurité de l'information

Jour 4
Méthodes d'évaluation des risques

Jour5
Examen de certification.

Les plus

@ Cours animé par un formateur certifié PECB

@ Consultez le programme, l'agenda de
prochaines sessions et téléchargez les
brochures

Campus Cyber, Tour Eria, 5 - 7 Rue Bellini, 92800 Puteaux B https://acgcyberacademy.fr

D4 formation@acgcybersecurity.fr X +33 189 62 34 30
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PECB CERTIFIED ISO 14001 Lead Auditor

Les Objectifs

© Comprendre le fonctionnement d'un
Systéme de management environnemental
(SME) conforme a la norme ISO 14001.

@ Expliquer la corrélation entre la norme 1SO
14001 et la norme I1SO 14040, ainsi qu'avec
d'autres normes et cadres réglementaires.

@ Comprendre le réle d'un auditeur : planifier,
diriger et assurer le suivi d'un audit de
systéme de management conformément a la
norme 1SO 19011.

@ Savoir diriger un audit et une équipe d'audit

@ Savoir interpréter les exigences d'ISO
14001 dans le contexte d'un audit du SME.

© Acquérir les compétences d'un auditeur
dans le but de : planifier un audit, diriger un
audit, rédiger des rapports et assurer le suivi
d'un audit, en conformité avec la norme ISO
19011.

Les prérequis de la formation

Une bonne connaissance de la norme 1SO
14001 et des connaissances approfondies
des principes de l'audit.

L’audience ciblée

@ Auditeurs souhaitant réaliser et diriger des
audits de certification du Systéme de
management environnemental.

@ Responsables ou consultants désirant
maitriser le processus d'audit du Systéme de
management environnemental.

@ Toute personne responsable du maintien
de la conformité aux exigences du SME.

@ Experts techniques désirant préparer un
audit du Systtme de management
environnemental

@ Conseillers spécialisés en management
environnemental.

PECB

Le programme

Jour 1

Introduction au Systéme de management
environnemental et & la norme 1ISO 14001

Jour 2

Principes, préparation et déclenchement de
l'audit

Jour 3

Activités d'audit sur site

Jour 4
Cloture de l'audit

Jour 5
Examen de certification.

Les plus

@ Cours animé par un formateur certifié PECB

@ Consultez le programme, l'agenda de
prochaines sessions et téléchargez les
brochures

Campus Cyber, Tour Eria, 5 - 7 Rue Bellini, 92800 Puteaux B https://acgcyberacademy.fr

D4 formation@acgcybersecurity.fr X +33 189 62 34 30
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78

PECB CERTIFIED ISO 50001 Foundation PECB

Les Objectifs

@ Comprendre les éléments et le fonctionnement d'un Systéme
de management de I'énergie et ses principaux processus

© Comprendre la corrélation entre la norme ISO 50001 et les
autres normes et cadres réglementaires

@ Connaitre les approches, les méthodes et les techniques
permettant de mettre en oeuvre et de gérer un Systéme de
management de I'énergie

Les prérequis de la formation

Aucun prérequis n’est nécessaire pour participer a cette formation.

L'audience ciblée
© Toute personne impliquée dans le management de I'énergie

@ Personnes souhaitant acquérir des connaissances relatives aux
principaux processus du Systéme de management de I'énergie

© Personnes souhaitant poursuivre une carriere dans le
management de I'énergie

Le programme

Jour 1
Introduction aux concepts du Systéme de management de
I'énergie, tels que définis par I''SO 50001.

Jour 2
Exigences relatives au Systéme de management de I'énergie et
examen de certification.

Les plus

@ Cours animé par un formateur certifié PECB

@ Consultez le programme, l'agenda de
prochaines sessions et téléchargez les
brochures

Campus Cyber, Tour Eria, 5 - 7 Rue Bellini, 92800 Puteaux {1 https://acgcyberacademy.fr DI formation@acgcybersecurity.fr & +33 1 89 62 34 30
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PECB CERTIFIED ISO 50001 Lead Implementer

Les Objectifs

© Comprendre la corrélation entre la norme
ISO 50001 et les autres normes et cadres
réglementaires

© Maitriser les concepts, approches,
méthodes et techniques nécessaires pour
mettre en ceuvre et gérer efficacement un
SME

@ Savoir interpréter les exigences de la
norme 1SO 50001 dans un contexte spécifique
de I'organisme

© Savoir accompagner un organisme dans la
planification, la mise en ceuvre, la gestion, la
surveillance et la tenue a jour du SME

@ Acquérir l'expertise nécessaire  pour
conseiller un organisme sur la mise en ceuvre
des meilleures pratiques relatives au Systéme
de management de I'énergie

Les prérequis de la formation

Une bonne connaissance préalable de la
norme ISO 50001 et des connaissances
approfondies des principes de mise en
ceuvre sont nécessaires.

L’audience ciblée

© Responsables ou consultants impliqués
dans le management de I'énergie

@ Conseillers spécialisés désirant maitriser
la mise en ceuvre dun Systeme de
management de I'énergie

@ Toute personne responsable du maintien
de la conformité aux exigences du SME

© Membres d’une équipe du SME

PECB

Le programme

Jour 1
Introduction & la norme ISO 50001 et

initialisation d’un SME
Jour 2
Planification de la mise en ceuvre d’'un SME

Jour 3
Mise en ceuvre d'un SME

Jour 4

Surveillance, mesure, amélioration continue,et
préparation de I'audit de certification du SME

Jour 5
Examen de certification.

Les plus

@ Cours animé par un formateur certifié PECB

@ Consultez le programme, l'agenda de
prochaines sessions et téléchargez les
brochures

Campus Cyber, Tour Eria, 5 - 7 Rue Bellini, 92800 Puteaux B https://acgcyberacademy.fr

D4 formation@acgcybersecurity.fr X +33 189 62 34 30
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PECB CERTIFIED ISO 50001 Lead Auditor

Les Objectifs

© Comprendre le fonctionnement d’qn
Systéme de management de I'énergie (SME)
conforme & la norme ISO 50001

@ Expliquer la corrélation entre la norme 1SO
50001 et les autres normes et cadres
réglementaires

@ Comprendre le role d'un auditeur : planifier,
diriger et assurer le suivi d'un audit de
systéme de management conformément a la
norme 1SO 19011

@ Savoir diriger un audit et une équipe
d’audit

© Savoir interpréter les exigences d'1SO
50001 dans le contexte d’un audit du SME

@ Acquerir les compeétences d’un auditeur
dans le but de : planifier un audit, diriger un
audit, rédiger des rapports et assurer le suivi
d’un audit, en conformité avec la norme ISO
19011

Les prérequis de la formation

Une bonne connaissance de la norme ISO
50001 et des connaissances approfondies sur
les principes de 'audit .

L’audience ciblée

@ Auditeurs souhaitant réaliser et diriger des
audits de certification du Systéme de
management de I'énergie

@ Responsables ou consultants désirant
maitriser le processus d’audit du Systéme de
management de I'énergie

@ Toute personne responsable du maintien
de la conformité aux exigences du SME

@ Experts techniques désirant préparer un
audit du Systtme de management de
I'énergie

@ Conseillers spécialisés en management
de I'énergie

PECB

Le programme

Jour 1

Introduction au Systéme de management de
I'énergie et a la norme ISO 50001

Jour 2

Principes, préparation et déclenchement de
l'audit

Jour 3

Activités d’audit sur site

Jour 4
Cloture de l'audit

Jour 5
Examen de certification.

Les plus

@ Cours animé par un formateur certifié PECB

@ Consultez le programme, l'agenda de
prochaines sessions et téléchargez les
brochures

Campus Cyber, Tour Eria, 5 - 7 Rue Bellini, 92800 Puteaux B https://acgcyberacademy.fr

D4 formation@acgcybersecurity.fr X +33 189 62 34 30
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SNSRI PECB CERTIFIED ISO 45001 Foundation PECB

Les Objectifs Le programme
@ Comprendre les concepts, définitions et approches de base en
matiére de santé et de sécurité au travail. Jour 1
G @ Se familiariser avec les exigences de la norme SO 45001 Introduction au management de la santé et de la sécurité au

2 JOURS relatives a un systéme de management de la santé et de la travail, au SMSST et aux articles 4 & 6 d'ISO 45001

sécurité au travail. Jour 2

@ Développer une comprehension genérale de [a fagon dont les Articles 7 & 10 de la norme 1SO 45001 et examen de certification
exigences de la norme ISO 45001 pourraient étre appliquées
dans un organisme.
1500 € HT
@ Les prérequis de la formation
Aucun prérequis n’est nécessaire pour participer a cette formation.
FORMATION
CERTIFIANTE
E[D L'audience ciblée
© Managers/consultants cherchant a se familiariser avec les
NIVEAU concepts de base de la santé et de la sécurité au travail.
FONDAMENTAL @ Personnes souhaitant créer des lieux de travail plus sirs et plus
sains au sein de leur organisation. Les plus
© .Personnes souhaitant se familiariser avec les principales @ Cours animé par un formateur certiié PECB
exigences de la norme ISO 45001 pour un systéme de management © Consultez | acenda g
de la santé et de la sécurité au travail. onsultez le programme, l'agenda de
KIT DE FORMATION . _ . prochaines sessions et téléchargez les
OFFICIELLE @ Personnes souhaitant poursuivre une carriecre en santé et brochures

sécurité au travail.

&

ACCESSIBLE AU PMR

82

Campus Cyber, Tour Eria, 5 - 7 Rue Bellini, 92800 Puteaux D) https://acgcyberacademy.fr <1 formation@acgcybersecurity.fr % +33 189 62 34 30
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PECB CERTIFIED ISO 45001 Lead Implementer

Les Objectifs

© Expliquer les concepts et principes
fondamentaux ~ d'un systéme de
management de la santé et de la sécurité au
travail (SMSST) conformément & la norme
ISO 45001.

@ Interpréter les exigences de la norme ISO
45001 pour un SMSST du point de vue d'un
auditeur.

@ |Initier et planifier la mise en ceuvre d'un
SMSST conformément a la norme ISO
45001, en utilisant la méthodologie IMS2 de
PECB et d'autres meilleures pratiques.

© Accompagner une organisation dans le
fonctionnement, le maintien et I'amélioration
continue d'un SMSST conformément a la
norme ISO 45001.

© Préparer une organisaton a se
soumettre & un audit de certification par un
tiers.

Les prérequis de la formation

Une bonne connaissance de la norme I1SO
14001 et des connaissances approfondies
des principes de sa mise en ceuvre.

L’audience ciblée

© Personnes chargées du maintien et de
l'amélioration de la sécurité sur le lieu de
travail.

@ Agents, consultants et conseillers en
matiére de santé et de sécurité au travail.

@ Professionnels souhaitant se familiariser
avec la méthodologie IMS2 de PECB pour la
mise en ceuvre d'un SMSST.

@ Personnes chargées de maintenir la
conformité du SMSST aux exigences de la
norme 1SO 45001.

@ Membres des équipes de santé et
sécurité au travail

© Personnes aspirant faire carriére en tant
que responsables de la mise en ceuvre d'un
SMSST, consultants ou agents.

PECB

Le programme

Jour 1

Introduction & la norme [SO 45001 et
lancement de la mise en ceuvre d'un SMSST

Jour 2
Plan de mise en ceuvre d'un SMSST

Jour 3
Mise en ceuvre d’'un SMSST

Jour 4

Evaluation des performances du SMSST,
amélioration continue et préparation a l'audit de
certification

Jour 5
Examen de certification.

Les plus

@ Cours animé par un formateur certifié PECB

@ Consultez le programme, l'agenda de
prochaines sessions et téléchargez les
brochures

Campus Cyber, Tour Eria, 5 - 7 Rue Bellini, 92800 Puteaux €} https://acgcyberacademy.fr

DL formation@acgceybersecurity.fr X +33 189 62 34 30



SANTE ET SECURITE

©

5JOURS

<

2250 € HT

©

FORMATION
CERTIFIANTE

il

NIVEAU
FONDAMENTAL

153

KIT DE FORMATION
OFFICIELLE

&

ACCESSIBLE AU PMR

84

PECB CERTIFIED ISO 45001 Lead Auditor

Les Objectifs

@ Expliquer les concepts et les principes
fondamentaux d'un systéme de management
de la santé et de la sécurité au travalil
(SMSST) conformément a la norme ISO
45001.

@ Interpréter les exigences de la norme ISO
45001 pour un SMSST du point de vue d'un
auditeur.

© Evaluer la conformité du SMSST aux
exigences de la norme ISO 45001, en accord
avec les concepts et les principes
fondamentaux d'audit.

@ Planifier, réaliser et cléturer un audit de
conformité a la norme SO 45001,
conformément aux exigences de la norme
ISO/ IEC 17021-1, aux lignes directrices de la
norme ISO 19011 et aux autres meilleures
pratiques d'audit.

© Gérer un programme d'audit
conformément a la norme ISO 45001.

Les prérequis de la formation

Une bonne connaissance de la norme ISO
14001 et des connaissances approfondies
des principes de ['audit.

L’audience ciblée

@ Auditeurs intéressés par la réalisation et
la direction d'audits de certification de
SMSST.

@ Responsables ou consultants désireux
d'approfondir  leurs  connaissances du
processus d'audit de SMSST.

@ Auditeurs  internes et personnes
responsables du maintien de la conformité
aux exigences de la norme 1SO 45001.

@ Experts  techniques  souhaitant  se
préparer a un audit de SMSST.

@ Conseillers experts en management de la
santé et de la sécurité au travail.

PECB

Le programme

Jour 1

Introduction au SMSST et a la norme ISO
45001

Jour 2

Principes d'audit, préparation et lancement d'un
audit

Jour 3
Activités d'audit sur site

Jour 4
Cloture de l'audit

Jour 5
Examen de certification.

Les plus

@ Cours animé par un formateur certifié PECB

@ Consultez le programme, l'agenda de
prochaines sessions et téléchargez les
brochures

Campus Cyber, Tour Eria, 5 - 7 Rue Bellini, 92800 Puteaux €} https://acgcyberacademy.fr

DL formation@acgceybersecurity.fr X +33 189 62 34 30
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PECB CERTIFIED Digital Transformation Officer

Les Objectifs

© Expliquer les concepts fondamentaux de la
transformation numérique et des technologies
de transformation numérique, y compris
lintelligence artificielle. I'intelligence artificielle,
linformatique en nuage, le big data,
I'apprentissage automatique, [I'ldO et la
blockchain

© Adopter les  approches et les
méthodologies utilisées pour la mise en
ceuvre des stratégies de transformation
numérique dans une organisation.

© Soutenir une organisation dans la
conception, la mise en ceuvre, le suivi et
I'amélioration efficaces d’une stratégie de
transformation numérique.

@ Controler et mesurer les résultats de la
stratégie de transformation numérique.

@ Expliquer et appliquer les approches et les
techniques utilisées pour établir une culture
numérique et communiquer la stratégie de
transformation numérique.

Les prérequis de la formation

Les principales exigences pour participer a
cette  formation  sont  d’avoir  une
compréhension fondamentale des concepts
des technologies de linformation et une
connaissance générale de la transformation
numérique

L’audience ciblée

© Les managers et les dirigeants qui
cherchent a prospérer dans ['économie
numérique

@ Les personnes chargées de transformer
les opérations de l'organisation grace aux
technologies numériques

@ Les professionnels de linformatique ou
les consultants qui cherchent & ameéliorer
leurs connaissances en matiére de
conception et de stratégie numériques afin
de soutenir les initiatives de transformation
numérique de 'organisation les initiatives de
transformation numérique de I'organisation

@ Les cadres supérieurs des secteurs du
numérique, de 'information, du marketing et
de l'informatique qui cherchent a comprendre
comment les technologies numériques
peuvent étre utilisées pour transformer les
processus des entreprises.

Le programme

Jour 1
Introduction a la transformation numérique

Jour 2

Technologies, approches et méthodologies
de la transformation numérique et
planification de la stratégie de transformation
numérique

PECB

Jour 3

Gestion des risques liés a la transformation
numérique et mise en ceuvre de la stratégie de
transformation numérique

Jour 4

Communication et suivi de la stratégie de
transformation numérique

Jour 5
Examen de certification.

Les plus

@ Cours animé par un formateur certifié PECB

@ Consultez le programme, l'agenda de
prochaines sessions et téléchargez les
brochures

Campus Cyber, Tour Eria, 5 - 7 Rue Bellini, 92800 Puteaux €} https://acgcyberacademy.fr

DL formation@acgceybersecurity.fr X +33 189 62 34 30
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PECB CERTIFIED ISO 42001 Foundation

Les Objectifs

© Expliquer les concepts et principes de la gestion de
l'intelligence artificielle.

Le programme
Jour 1

@ Décrire les principales exigences de la norme ISO/IEC 42001
pour un systeme de management de lintelligence artificielle
(SMIA). Jour 2

@ Identifier des approches, méthodes et techniques utilisées
pour mettre en oeuvre, gérer et améliorer un SMIA.

Les prérequis de la formation
I n'y a pas de prérequis pour s'inscrire a cette formation.

L’audience ciblée

@ Professionnels  désireux  d'avoir  une  compréhension
fondamentale des exigences de la norme ISO/IEC 42001

© Managers et consultants désireux d'en savoir plus sur la gestion
de l'intelligence artificielle

@ Personnes impliquées dans la gestion ou la mise en ceuvre de
systémes d'lA

@ Personnes chargées de la supervision des projets liés a I'lA .

PECB

Introduction au systéme de management de l'intelligence artificielle
(SMIA) et a ISO/IEC 42001

Systéme de management de lintelligence artificielle (SMIA) et
examen de certification

Les plus

@ Cours animé par un formateur certifié PECB

@ Consultez le programme, l'agenda de
prochaines sessions et téléchargez les
brochures

Campus Cyber, Tour Eria, 5 - 7 Rue Bellini, 92800 Puteaux €} https://acgcyberacademy.fr

DL formation@acgceybersecurity.fr X +33 189 62 34 30
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PECB CERTIFIED ISO 42001 Lead Implementer

Les Objectifs

@ Expliquer les concepts et principes
fondamentaux d'un SMIA conformément a la
norme ISO/IEC 42001.

© Interpréter les exigences de la norme
ISO/IEC 42001 applicables a un SMIA du
point de vue d'un Implementer (responsable
de la mise en ceuvre).

@ Lancer et planifier la mise en ceuvre d'un
SMIA conformément a la norme ISO/IEC
42001 en utilisant la méthodologie IMS2 de
PECB et d'autres meilleures pratiques.

© Soutenir  une  organisation  dans
I'exploitation, la maintenance et I'amélioration
continue d'un SMIA conformément a la norme
ISO/IEC 42001.

@ Préparer une organisation a faire |'objet
d'un audit de certification effectué par une
tierce partie.

Les prérequis de la formation

Avoir des connaissances de base sur la
norme ISO 42001 et sur e
fonctionnement d'un systéme de management
de I'A (SMIA).

L’audience ciblée

@ Professionnels chargés de superviser et
de gérer les projets d’lA.

© Consultants des stratégies de mise en
ceuvre de I'lA.

@ Conseillers experts et spécialistes
désirant maitriser la mise en ceuvre pratique
dun SMIA conformément & la norme
ISO/IEC 42001.

@ Personnes chargées de veiller a ce que
les projets d'|A soient conformes aux
exigences en la matiére au sein d'une
organisation.

@ Membres des équipes de mise en ceuvre
d'un SMIA participant a la mise en ceuvre
des systémes d'lA.

@ Cadres et dirigeants souhaitant prendre
des décisions éclairées concernant la mise
en ceuvre de I'lA et sa conformité a la norme
ISO/IEC 42001.

PECB

Le programme

Jour 1

Introduction a I''SO/IEC 42001 et au lancement

de la mise en ceuvre d'un SMIA

Jour 2

Plan de mise en ceuvre d'un SMIA

Jour 3

Mise en ceuvre d'un SMIA

Jour 4

Suivi, amélioration continue et préparation a
I'audit de certification du SMIA

Jour 5

Examen de certification.

Les plus

@ Cours animé par un formateur certifié PECB

@ Consultez le programme, l'agenda de
prochaines sessions et téléchargez les
brochures

Campus Cyber, Tour Eria, 5 - 7 Rue Bellini, 92800 Puteaux €} https://acgcyberacademy.fr

DL formation@acgceybersecurity.fr X +33 189 62 34 30
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PECB CERTIFIED ISO 42001 Lead Auditor

Les Objectifs

@ Expliquer les concepts et principes
fondamentaux d'un systéme de management
de IA conformément & la norme ISO/IEC
42001.

@ |Interpréter les exigences de la norme
ISO/IEC 42001 relatives a un systéme de
management de I'A du point de vue d'un
auditeur.

© Evaluer la conformit¢ dun systtme de
management de A aux exigences de la
norme ISO/IEC 42001, dans le respect des
concepts et principes fondamentaux de l'audit.

@ Planifier, mener et cléturer un audit de
conformité a la norme ISO/IEC 42001, dans le
respect des exigences de la norme ISO/IEC
17021-1, des lignes directrices de la norme
ISO 19011 et d'autres meilleures pratiques en
matiere d'audit h Gérer un programme d'audit
ISO/IEC 42001.

Les prérequis de la formation

Avoir des connaissances de base sur la
norme ISO 42001 et sur le
fonctionnement de l'intelligence artificielle.

Savoir lire et comprendre l'anglais pour
pouvoir consulter le support de cours
et passer |'examen de certification.

L’audience ciblée

© Personnes ayant une expérience en
matiére d'audit, interne ou externe, désirant
se spécialiser dans l'audit des systémes de
management de I'lA.

© Gestionnaires ou consultants souhaitant
maitriser le processus d'audit des systémes
de management de I'lA.

@ Personnes responsables du maintien de
la conformité aux exigences du systéme de
management de [1A au sein dune
organisation h Conseillers experts en
management de I'lA.

@ Professionnels chargés d'analyser et de
comprendre les besoins des entreprises pour
la mise en ceuvre de I'lA.

© Personnes  impliquées  dans  le
développement et la mise en ceuvre de
solutions d'lA et dans la conception de
I'architecture .

PECB

Le programme

Jour 1

Introduction au systéme de management de
lintelligence artificielle et a la norme ISO/IEC
42001

Jour 2

Principes d'audit, préparation et lancement d'un
audit

Jour 3

Activités d'audit sur place

Jour 4
Cloture de l'audit

Jour 5
Examen de certification.

Les plus

@ Cours animé par un formateur certifié PECB

@ Consultez le programme, l'agenda de
prochaines sessions et téléchargez les
brochures

Campus Cyber, Tour Eria, 5 — 7 Rue Bellini, 92800 Puteaux

@ https://acgcyberacademy.fr

DL formation@acgceybersecurity.fr X +33 189 62 34 30
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CompTIA Security+ ComgTIA

Les Objectifs

Launch @  Successful  Cybersecurity

@ Operate with an awareness of applicable
regulations and policies, including principles of
governance, risk, and compliance.

L’audience ciblée
@ Security Specialist

©

5JOURS

&

2990 € HT

©

FORMATION
CERTIFIANTE

il

DEBUT DE
CARRIERE

153

KIT DE FORMATION
OFFICIELLE

&

ACCESSIBLE AU PMR

M

Career. Develop a core foundation of essential
skills, paving the way for a fulfiling career.
More job roles use Security+ for baseline
cybersecurity skills than any other certification
in the industry.

@ Assess On-the-Job Skills. Security+ is the
most widely adopted ISO/ANSI-accredited
early career cybersecurity certification on the
market with hands-on, performance-based
questions on the certification exam. These
practical questions assess your ability to
effectively problem solve in real-life situations
and demonstrate your expertise to potential
employers immediately.

© Embrace the Latest Trends. Understand
and use the most recent advancements in
cybersecurity technology, terms, techniques,
and tools. By acquiring early career skills in
the latest trends such as automation, zero
trust, risk analysis, operational technology,
and loT, you will be well-equipped to excel in
the ever-evolving cybersecurity landscape.

Les prérequis de la formation

The Nearly all IT managers (97%) recognize
the value certified professionals bring to the
organization such as boosting productivity,
helping to meet client requirements and closing
organizational gaps.

© Skillsoft IT Skills & Salary Report 2022

@ Security Administrator
© Systems Administrator
@ Help Desk Analyst

@ Security Analyst

@ Security Engineer

Le programme

CompTIA Security+ is the first early career
cybersecurity certification a candidate should
earn.

@ It equips cybersecurity professionals with
the foundational security skills necessary to
safeguard networks, detect threats, and
secure data through performance-based
questions—helping them open the door to a
cybersecurity career and become a trusted
defender of digital environments.

The CompTIA Security+ 701 exam verifies the
candidate has the knowledge and skills
required to:

@ Assess the security posture of an
enterprise environment and recommend and
implement appropriate security solutions.

@ Monitor and secure hybrid environments,
including cloud, mobile, Internet of Things
(loT), and operational technology.

@ Identify, analyze, and respond to security
events and incidents.

Les plus

@ Cours animé par un formateur certifié
CompTIA

@ Consultez le programme, l'agenda de
prochaines sessions et téléchargez les
brochures

Security+

Ny
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CompTIA Network+ CompTIA

Les Objectifs L’audience ciblée © The industry standard for establishing
CompTIA Network+ represents the latest ® Junior Network Administrator hands-on networking _expertise across any
advancements in networking, covering the N environment. — Network+ aligns with global IT
( ', most in-demand skills related o network © NOC Technician standards and best practices and proves early-
5 JOURS deployment, ~ performance,  security, @ Systems Administrator career networking professionals have the
troubleshooting and more. The @ Datacenter Support Technician hands-on and technical skl!I§ reqylred to
CompTIA Network+ certification will certify that .ppl N manage  network  connectivity in any
@ the successful candidate has the knowledge @ Telecommunications Technician environment, preparing them for th_e dlvgrse
and skills required to: @ IT Support Manager challenges they can expect to face in their IT
careers.
2950 € HT © Establish  network  connectivity by @ Tier Il Support Technician

deploying wired and wireless devices. Le programme

©

© Explain the purpose of documentation and Network+ is a global IT certification validating

maintain network documentation.

candidates have the core skills necessary to Les plus
FORMATION @ Configure common network services. establish, maintain, troubleshoot and secure
CERTIFIANTE © Explain basic data-center, cloud, and networks regardless of technology or platform. @ Cours animé par un formateur certfié
virtual-networking concepts. @ The only certification on the market aligned CompTIA
]j:l:l @ Monitor network activity and troubleshoot to job roles for early-career networking @ Consultez le programme, [lagenda de
' performance and availability issues. professionals. prochaines sessions et téléchargez les
DEBUT DE - Network+ is a crucial stepping-stone for brochures

@ Implement network security hardening

CARRIERE early career professionals seeking a high-

techniques. growth  career in  networking  and
© Manage, configure, and troubleshoot cybersecurity, validating a wide range of
‘@ network infrastructure. practical skills needed to harden networks,
. ] deploy wired and wireless solutions, and
KIT DE FORMATION Les prérequis de la formation ensure critical network availability.
OFFICIELLE © 9-12 months in the IT networking field g Network+ exclusively validates vendor-
recommended neutral network management knowledge.
% @ With over 3 million certifications granted in - Network+ is the premier vendor-neutral IT
L, key tech domains, CompTIA’s credentials infrastructure  certification, validating the
reliably indicate professional competence. fundamental skills required for early-career +
ACCESSIBLE AU PMR ’ i i networking job roles and preparing candidates Meiietic

to effectively manage and maintain modern
network environments, including cloud,
virtualization, and loT.

92
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CompTIA A+ Core Series

Les Objectifs

Les professionnels qui obtiennent la
certification CompTIA A+ sont reconnus
comme des experts en résolution des
problémes. lls assurent lassistance des
principales technologies actuelles, de la
sécurité a la mise en réseau en passant par la
virtualisation et bien plus. CompTIA
A+ constitue la norme du secteur pour débuter
une carriere informatique dans le monde
numeérique actuel.

Les prérequis de la formation

La nouvelle version de CompTIA A+ met
laccent sur les technologies et les
compétences dont les professionnels de
linformatique ont besoin pour accompagner
des effectifs hybrides.

@ CompTIA A+ tient compte du recours accru
aux applications SaaS (software as a service)
pour le travail a distance.

@ La nouvelle version de CompTIA A+ cible
davantage le dépannage et les méthodes de
diagnostic et de correction a distance des
problémes logiciels, matériels ou de
connectivité courante.

© CompTIA A+ cible [Iévolution des
technologies principales, de [infrastructure
Cloud a la gestion des données et 'écriture de
scripts en passant par la sécurité des appareils
loT.

@ Les techniciens font régulierement face a
différents systemes d’exploitation, et A+ aborde
dorénavant les principaux systémes, leurs cas
d'usage et les méthodes pour assurer leur bon
fonctionnement.

@ CompTIA A+ tient compte de la nature
évolutive du poste, lorsque de nombreuses
taches sont envoyées a des fournisseurs
spécialisés. Le personnel certifié est en mesure
d'évaluer s'il est préférable de réparer un
élément sur site ou s'il est plus intéressant en
termes de temps et d’argent denvoyer les
technologies propriétaires  directement aux
fournisseurs.

L’audience ciblée

@ Spécialiste du support informatique
@ Technicien de centre d’assistance
@ Technicien sur site

© Spécialiste du support de niveau |
@ Spécialiste du support bureautique
@ Ingénieur réseau adjoint

© Technicien de support systemes

© Administrateur systemes junior

CompTlA

Le programme

CompTIA A+ valide les compétences requises
pour installer et configurer les appareils et
logiciels de l'utilisateur final, connecter des
appareils aux réseaux, effectuer des taches
élémentaires pour renforcer la cybersécurité,
résoudre des problémes courants (diagnostic
et résolution des problémes) et faire preuve
de connaissances élémentaires en matiére de
scripts, de Cloud et de virtualisation.

Les plus

@ Cours animé par un formateur certifié
CompTIA

@ Consultez le programme, l'agenda de
prochaines sessions et téléchargez les
brochures

Campus Cyber, Tour Eria, 5 - 7 Rue Bellini, 92800 Puteaux €D https://acgcyberacademy.fr < formation@acgcybersecurity.fr

Qs +33 1896234 30
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MILE2 CERTIFIED Network Principles

Les Objectifs

Upon completion, the Certified Network
Principles candidate will be able to
competently take the C)NP exams well as the
Comp TIA Network+ exam. You will have the
knowledge to keep a companies’ IP network
infrastructure secure.

Les prérequis de la formation
(Any of the following Mile2 Courses)
© C)HT/C)OST or equivalent knowledge

L’audience ciblée
@ Everyone

@ End Users

© Employees

© Managers

Le programme

Module 1

Intro to Network Fundamentals
Module 2

The Physical Networking Fundamentals
Module 3

TCP/IP Primer

Module 4

Connecting Networks with  Switches and
Routers

Module 5

Wireless Networking
Module 6

Security Principles
Module 7

Defending the Network
Module 8

Network Technology Boom
Module 9

Day to Day Networking
Module 10

Network Planning

mile¥A

Les plus

@ Cours animé par un formateur certifié Mile2

@ Consultez le programme, l'agenda de
prochaines sessions et téléchargez les
brochures

\NFOSEC FOUNDATIONS

-
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INFRASTRUCTURE

©

CompTIA Cloud+

Les Objectifs

CompTIA Cloud+ goes beyond theoretical
knowledge, focusing on practical, hands-on
skills required of today’s cloud operations job
roles. Cloud+ covers all the essential areas of

L’audience ciblée

© System administrator
@ Systems engineer

@ Cloud engineer

CompT A

Les plus

@ Cours animé par un formateur certifié
CompTIA

5 JOURS . . B . @ Consultez le programme, I'agenda de
clogd.lnflrastructure. including |mplemenFat|on, © Security specialist/analyst prochaines  sessions et téléchargez les
optimization, security, and troubleshooting to o brochures

@ ensure that learers are prepared for the @ Cloud specialist
diverse challenges they'll face as they
SUR DEMANDE advapce |n'the|r. IT careers. Orggnlzatlons Le programme
seeking to hire trained cloud professionals can ' .
count on Cloud+ to validate the skills © 1.0 Understanding Cloud Architecture
@ necessary to be efficient and succeed on the Concepts
job. © 2.0 Planning Cloud Services
FORMATION © 30 Provision d Mirating Cloud
CERTIFIANTE .0 Provisioning an igrating  Clou
The Cloud+ certification is good for three Resources
years from the day of passing the exam. 4.0 Comparing Cloud Storage
EI:D Cloud+ is compliant with ISO 17024 standards ©50 Troubleshooting Deol .
) and approved for DoD 8140.03M. Cloud+ d.C i ng Leployment Issues

DEBUT DE shows what learners can do, not just what ~ 2nc =0°

CARRIERE they know, for the work roles of network @ 6.0 Using Virtualization and Databases
operations specialist, systems administrator, @ 7.0 Comprehending Cloud Networking
enterprise architect, and security architect.. ,

‘@ @ 8.0 Automating Cloud Resources

@ 9.0 Implementing Security Management
KIT DE FORMATION . _ _
OFFICIELLE Les prérequis de la formation @ 10.0 Comprehending Security Compliance
Learners should possess 5 years of tech and Troubleshooting
experience. Ideally 2-3 years of that @11.0 Implementing Performance and
g experience would include networking or  Monitoring
systems administration. ©120 Managing Disaster  Recovery

ACCESSIBLE AU PMR and Business Continuity

@ A0 CompTIA Cloud+ CV0-004 Practice
Test

96
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EXECUTIVE MBAs

© Cybersecurity Business Continuity Governance, Risk
12- 36 MOIS Management and Compliance
QQ) Audience Audience Audience
) Designed for candidates seeking managerial Designed for candidates seeking managerial or Designed for candidates seeking managerial
48 CREDITS or executive positions in Information Security. executive positions in Business Continuity. or executive positions in Risk Management.

COURS EN LIGNE,

SYNCHRONES
ET ASYNCHRONES Download the presentation brochure Download the presentation brochure Download the presentation brochure

A

ANGLAIS & FRANCAIS

Work Experience

A minimum of 2 years of relevant working experience. Although you are not required to have previous experience in business administration, you are expected to
have a background on the field in which you are pursuing the Executive MBA program.

a i

(I
—t P
ACG |Cybersecurity PECB UNIVERSITY

EXISTIMATIO PER VERITATEM
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CONFIDENTIALITE

L’entreprise agit en toute confidentialité et
respecte ses accords. Elle s'engage a
protéger les données fournies lors

de ses missions.

ENGAGEMENT

ACG Cybersecurity certifie que tous

les employés de la société ont accepté les
principes et régles du code d’éthique

et de déontologie.

COMPETENCE

ACG Cybersecurity s'engage a ne pas revendiquer
une compétence qu’elle ne posséde pas.

VALEURS

. 3
= .
D

TRANSPARENCE

ACG Cybersecurity fournit a ses clients les informations relatives a
son identité, ses actionnaires, son personnel,
ses sous-traitants, ses méthodologies et pratiques.

RESPONSABILITE

ACG Cybersecurity vérifie que le mandataire
ou le signataire du client a bien responsabilité ;
et autorité vis-a-vis des systémes.

ASSURANCE

ACG Cybersecurity dispose d’'assurances en
responsabilité civile professionnelle couvrant
toutes ses prestations.
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