
 

  

 

Management de la sécurité de l’information 

Cybersécurité industrielle 

 

Vous allez apprendre à  

 Comprendre ce qu’est l’OT et pourquoi elle est devenue 

une cible critique.  

 Connaître les principales cyberattaques OT ayant 

impacté des secteurs industriels.  

 Reconnaître les erreurs humaines ou techniques qui 

favorisent ces attaques.  

 Intégrer la cybersécurité dans les réflexes métiers du 

quotidien.  

 
Public visé 

 Opérateurs industriels, techniciens d’exploitation.  

 Responsables de sites, de production ou de sécurité.  

 Collaborateurs en contact avec des automates ou des 

systèmes OT.  

Les objectifs de la formation 

 Sensibiliser aux risques OT avec des cas concrets 

d’attaques (Stuxnet, Colonial Pipeline, etc.).  

 Présenter les bonnes pratiques élémentaires pour 

réduire la surface d’exposition.  

 Engager les parties prenantes (métiers, IT, terrain) dans 

une démarche collective de sécurité.  

 

Les prérequis de la formation 

 Connaissances générales en réseau ou cybersécurité.  

 Sensibilité aux environnements techniques industriels 

 

Programme de la formation 

 Introduction : OT vs IT – pourquoi l’OT devient 

stratégique 

 Retours d’expérience : Stuxnet, Triton, ransomware 

industriels 

 Bonnes pratiques essentielles : pour les opérateurs, 

techniciens et managers 

 Jeux de rôle ou quiz interactif : identifier les erreurs de 

cybersécurité 

 Plan d’action individuel : Q&A et remise des supports 

 

1/2 Jour  

3 Heures 

 

 

Toutes nos formations sont 

accessibles aux personnes en 

situation de handicap.  
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