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MANAGEMENT DE LASECUBREIES | NF ORMAT PEQIB
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cadregéglemenires

Maitrisetes conceptsapprochesnéthodest techniques
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unSMSiI
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dansuncontextspécifiqudel 6 or gani sati o

Savoiraccompagnemeorganisatiodansla planification,
la miseeni u v Ia gestionla surveillancet la tenuea
jourduSMSI

Acquérir | 6 e x precessairs mur conseiller une
organisatiosurla miseeni u v desmeilleurepratiques
relativesau Systemede managemerde la sécuritéde
Il 6i nf.or mati on

Prérequis de la Formatid

A

Pour suivre cette formation 1ISO 27001 Lead
Implementerune bonne connaissancele la norme
ISO/CEI27001et des connaissanceapprofondiesles
principeslemiseent u vsorddemandées

Audience Ciblée

A

A

Informations Pratiques N
SUR
@ siowrs @D pemanoe
FORMATION |][| NIVEAU
CERTIFIANTE= FONDAMENTAL

™ KIT DE FORMATION OFFICIELLE
& ACCESSIBLE AU PMR

\_ J
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managemedelasécuritélel 6 i nf.or mat i on

Conseillerspécialisédésiranaitriselamiseeni u v r e
d 6 uSysteme de managemenide la sécurité de
Il 6i nf.or mati on

Toutepersonneesponsabldu maintierde la conformité
auxexigenceduSMSI

Membred 6 @quipeluSMSI

Programme

Jourl

A Introductioa la normelSO/CER7001et initidisation
d 6 SM8I

Jour2

A Planificatiotelamiseeni u vdr 6688

Jour3
A Miseeni u vdr 66BIMSI

Jour4

A Surveillance, mesure, amélioration continue et
préparatictel 6 adecdriificatiotuSMSI
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A Coursaniméarunformateuwertifi®ECB

A ConsulteProgrammd, 6 a gde prochaine
sessionsttéléchargdesbrochures

vJ
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MANAGEMENT DE LA SECUBELES | NF ORMAT IPEQR
PECB CERTIFIED ISO/CEI 27001:2022 Lead Auditor

R A Expertstechniquesouhaitanse préparef un auditdu
Objectifs - SN :
systemdemanagemedesécuritélel 6 i nf.or mat i
A Comprendre le fonctionnementd 6 Bystémede A Conseillersexperts en managementle sécurité de
managemedelasécuritélel foimatio(SMSItonforme | 6i nfor mati on

alanormdSO/CERR7001
A Expliquela corrélatioantrelanormd SO/CEI2700%et la
normelSO/CER7002 ainsiq u 6 a\d ea anbrimeses

cadreséglementaires Jourl
A Comprendierdled 6 auditeurplanifiedirigeetassurer A Introductioau Systemeemanagemedelasécurite
le suivi d 6 uandit de systéme de management del 6 n f edalamoame$GIGER7001

conformémeatanorméS019011
Jour2

A Savoidirigeunaudietuneéquipel 6 a u d i t A Principespréparatioet déclenchemedel 6 a u di t
A Savoirinterprételes exigencesl 6 | S @700 dansle

contextd 6 audituSMSI Jour3
A Acquérites compétences 6 auditeudansle but de : A Activitésl 6 asureite t

planifieun audit,dirigerun audit,rédigerdes rapportset Jour4d

assurefe suivid 6 auditenconformitavedanormdSO A Cloturelel 6audi t

19011

Jourb
Prereqws de la Formatig A Examedecertification

A Pour suivre cette formationlSO 27001 Lead Auditor,
une connaissanceréalablede la normelSO 27001
ainsiquedesconnaissancepprofondiesurles principes
del 0 asonthécessaires

Audience Ciblég

A Auditeurssouhaitaneffectueret dirigerdes audits de
certificatiomlu systtmede managemerde sécuritéde
| 6i nf(BMSWHat i on

A Managersu consultantsouhaitannaitrisele processus
d 6 a d 6 isystemede managementle sécuritéde
Il 6i nformati on

A Personnesesponsablede maintenila conformitéux
exigencesdu systemede managemente sécuritéde
Il 6i nf.or mati on

Informations Pratiqueg A\ N

@ 5 JOURS % [S)EI\R/IANDE A Coursaniméarunformateuwertifi®ECB
A ConsulteProgrammd, 6 a gde prdchainep
FORMATION |]|]|] NIVEAU sessionsttéléchargdesbrochures
CERTIFIANTE™™® FONDAMENTAL

& KIT DE FORMATION OFFICIELLE

& ACCESSIBLE AU PMR .
\_ J \ J
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MANAGEMENT DE LASECUBFIESG | NFORMAT PEQIB
PECBCERTIFIEO/IEQ7002 Foundation

Objectifs

A Comprendtamiseeni u vdesenesuredesécuritélel 6 i n f confonmeedlanarmdSO/IEQ7002

A Comprendria corrélatiomntreles normedSO/IEQ27001et ISO/IEC27002ainsiq u 6 al\d & anbrmeses cadres
reglementaires

A Connaitrdes approchedgs méthodet les techniquepermettande mettreen 7 u v lesamesuregle sécuritéde
I 6i nf ormati on

Prérequis de la Formatid

A Aucurprérequia 6 Bésdssairpourparti@eracetteformation.

Audience Ciblés

A Personnestérességsarlemanagemedelasécurité 6 i n f etlesmesuradelasécuritélel 6i nf or mat i o

A Personnesouhaitardcquérides connaissanceslativesaux principauprocessuslu Systémale managemerle la

sécuritélel'informaticetdesmesuredesécuritélel 6 i nf or mat i on
A Personnesouhaitamoursuivrenecarriérelande managemedelasécuritéel'information

Programme

Jourl

A IntroducticilanormdSO/IEQ7002tauSystémeemanagemedelasécuritélel 6i nf or mat i on
Jour2

A MesuretSO/IEQ7002

A Examendecertification

:

J

Informations Pratiques

@ 2 JOURS @ [S)EI\R/IANDE A Coursaniméarunformateuwertifi®ECB
A ConsulteProgrammd, 6 a gde prdchainep
FORMATION |]|]|] NIVEAU sessionsttéléchargdesbrochures
CERTIFIANTE™™® FONDAMENTAL

& KIT DE FORMATION OFFICIELLE

& ACCESSIBLE AU PMR
. J \ J
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MANAGEMENT DE LASECUBREIES | NF ORMAT PEQIB
PECB CERTIFIED ISO/CEI 27002 Lead Manager

A Expliqueles conceptfondamentaude la sécuritéde Jourl

I 6 i nf detaoybersécorigidelaprotectiodelavie A IntroducticlanormdSO/IEQ7002
privéeconformémeatanormdSO/CE27002

A Comprendria relatiorentreles normedSO/IEC27001  Jour2
ISO/IEQ7002td 6 a mdrmeetsadreséglementaires A Roles et responsabilitéen matiérede sécuritéde
A Interprételes mesuregle sécuritéde| 6 i n f dedamat il 0Oni n f demesuteselativesaux pesonneset de
norme ISO/IEC 27002 dans le contexte spécifique mesurephysiques
d 6 arganisme

_— . Jour3
A Souteniune organisatiodansla définitionla mise en A i ccuritéde | 8 n f siasd _
T u v etda gestionefficacesdes mesuresde sécurité Actifsde sécuritéde | 61 n f cantrdlasi & @ @k s
del 31 n f oonfornmemeatanormdSO/CE27002 protectiodessystémestréseaud 6 i nf.or mat i «

A Expliqueles approchest les techniquestiliséegpourla Jourd

m,|see_n,| UAV _et Iagestlorefﬁcac_ajes mesuresie la A Gestiomlesincidentdesécuritélel 6 i n f eftesteta t i
securitélel 61 nf or mati on surveillanceles mesuresde sécuritéde | 6 i nf or 1

, . . conformémeatanormdSO/IEQ7002
Prérequis de la Formatid
Jour5

Pour participer a cette formation,il faut avoir une & Examenlecertification
connaissandendamentalde la normdSO/IEQ7002t une

connaissanceapprofatie des mesures de sécurité de

|l 6i nf.or mati on

Audience Ciblég

A Managersou consultantscherchanta améliorerleurs
connaissance®mncernant miseeni u v degmesures
desécuritélel 6 i n f damsum@MSkonfarmémeata
normdSO/IEQ7001

A Personnesesponsablede la gestionde la sécuritéde
I 6i nf ode maacorifoomité,du risque ou de la
gouvernanc&naineorganisation

A Professionnelie | 6 i n f mu corsiltantsaukaitant
ameélioreteursconnaissancesn matieérede sécuritéde
| 6i nformati on

A Membres 6 wWquipalemiseent u vd Ge8MSloude

lasécuritélel 6 i nf or mat i on

Informations Pratiqueg A\ N

@ 5 JOURS % [S)EI\R/IANDE A Coursaniméarunformateuwertifi®ECB
A ConsulteProgrammd, 6 a gde prdchainep
FORMATION |]|]|] NIVEAU sessionsttéléchargdesbrochures
CERTIFIANTE™™® FONDAMENTAL

& KIT DE FORMATION OFFICIELLE

& ACCESSIBLE AU PMR :
\_ J \ J
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MANAGEMENT DE LASECUBFIESG | NFORMAT PEQIB
PECBCERTIFIEISO/CE27035 Foundation

Objectifs

A Comprendre les concepts fondamentaux de |l a gestio
A Connaitre la corrélation entre la norme ISO/CEI 27035 et les autres normes et cadres réglementaires

A Comprendre | 6approche processus permettant de g®r

Prérequis de la Formatid

A Aucurprérequia 6 aésessairpourpartigera cetteformation.

Audience Ciblés

A Touteersonnmtéresséparl 6 a p processulegestiomesincidentdelasécuritélel 6 i nf or mat i on

A Personnesouhaitanacquérides connaissancesur les principeset conceptsle gestiondes incidentsdle sécurité
déinformation

A Personnesouhaitapoursuivrenecarriérelandagestiomlesincidentdesécuritélel 6i nf or mat i on

Programme

Jourl

A Introductioauxprincipet conceptfondamentawde la gestiordesincidentsle la sécuritélel 6 i n f telsguea t i o
définigparlanormdSO/CE27035

Jour2
A Approchesrocessudegestiomlesincidentdelasécuritélel 6 i nf or mat i on
A Examenecertification

Informations Pratiqueg A\ N

@ 2 JOURS @ [S)EI\R/IANDE A Coursaniméarunformateuwertifi®ECB
A ConsulteProgrammd, 6 a gde prdchainep
FORMATION |]|]|] NIVEAU sessionsttéléchargdesbrochures
CERTIFIANTE™™® FONDAMENTAL

& KIT DE FORMATION OFFICIELLE

& ACCESSIBLE AU PMR .
. J \ J

acgcyberacademy.formation@acgcyberacadem@fr89 62 34 3019




MANAGEMENT DE LASECUBREIES | NF ORMAT PECR
PECB CERTIFIED ISO/IEC 27035 Lead Incident Manager

Objectifs

A Maitrisedes conceptsles approchedes méthodesles

outilset lestechniquegui permetteninegestiorefficace A Responsableesrisquediésalasécuritélel 6 i

desincidentgle sécuritéde | 6 i
27035

A Connaitréa corrélatioantrela normd SONEC2703%tles
autremormestcadreséglenentaires

A Acquérirl 6 e x méceskairepomir accorpagner une
organisatiomlurantla miseeni u v taeestionet la

tenueajourd 6 plamd 6 i nt encasd Bt ndetad

sécuritélel 6 i nf.or mat i on

A Acquérilescompétencgmurconseilledemaniérefficace
les organisme®n matierede meilleuregratiquesde
gestiomesécuritélel 6i nf.or mat i on

A Comprendre 6 i mp o & a ddegpoeédurest des
politiquebienstructurégsoudesprocessudegestiores
incidents

A Développer | 6 e x p péressai® @our gérer une
équipefficaceleréponsauxincidents

Prérequis de la Formatid

A Avoiunebonneonnaissanakesprocessugegestiorles

A Personnesesponsablede la sécuritéde | 6 i

A Responsablesouhaitantapprendredavantagesur le

fonctionnemerdfficaced 6 uéy@pe de réponseaux
incidents

nf.orm

nfseionha“)tliScOrkl EC. . N :
Administrateypsofessionnedgessystememformatiques

A Administrateypsofessionnederéseatnformatique

nfaur ma
seind 6 wngamisation

: Programme

Jourl
A Introductioraux conceptsrelatifsa la gestiondes

incidentslesécuritélel 6 i n f wlsqueddfirigmam ,
| 61 S2203% EC

Jour2

A Conceptioret préparatiord 6 wplan de gestiondes
incidentdesécuritélel 61 nf.or mat i on

Jour3

A Lancementl 6 processusle gestiondes incilentset

traitementesincidentdesécuritélel 6 i nf.or mat i

incidentsdesprincipesle sécuritéel 61 n f eidelaa t oy

famillelenorme$SO/IEQ7000

Audience Ciblég

A Suivi et amélioratiorcontinuedu plan de gestion
desincidentfiésalasécuritédlel 6 i nf.or mat i o

Jour5

A Gestionnairesincidentdesécuritélel 6 n f.or mah [Expmpedecertification

ResponsableesTIC

o Do Do

Responsablesouhaitantmettreen placeune équipede
réponsauxincidents

)

Membredel 6 ® demépgmsauxincidents

Informations Pratiques N

% SUR
DEMANDE

() s5I0URS
FORMATION f  NIVEAU
CERTIFIANTEMR  FONDAMENTAL

=

& ACCESSIBLE AU PMR
\_ J

KIT DE FORMATION OFFICIELLE
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Auditeurdestechnologietel 6 i nf.or mat i on

:

A Coursaniméarunformateuwertifi®ECB

A ConsulteProgrammd, 6 a gde prochaing
sessionsttéléchargdesbrochures

92)




MANAGEMENT DE LASECUBREIES | NF ORMAT PEQIB
PECB CERTIFIED Chief Information Security Officer

Objectifs A RSSI expérimentés désireux d 6 a m®| leuesr
connaissancederestera joursurlesdernieresendances
A D6 e x plés pripaipest conceptéondamentaide la etd 6 a fefirsicampétencenmatiereleleadership

securitélel 61 nf or mati on A Cadresy comprides DSI,les PDGet les directeursle
I 6 e x p ugouentantblecouciatiandesprocessude

A Decomprendresrolesetlesresponsabilitési RSS| Jes . i e . .
prisededécisiofiésalasécuritélel 6 i nf or mat i

considérationdthiquesq u Gimpligsienet aborderles
défisassociéa cerole A Professionned®uhaitardccédea despostegiedirection
A De concevoietd 6 ® | arbpmgrammee sécuritéde dandedomaineelasécuritélel 6 i nf or mat i o

| 6i n fefficaceadapténxbesoinglel 6 or gani
Programme
A D 6 a dlespatiresipisetréglementspplicables

. R . Jourl
A De communiquest de mettreen T u v des politiques A L L . L
efficacewisanta assurella conformitée la sécuritéde FFg]gdlamentamela sécuritelel 01 n f etndledadt ui

| 6i nformati on

A D6 i d edmtainfailte@v,@detaiéetesrisquediés ~ Jour2
a la sécurité de | 6 i nf oenmuailisantoume A Programmele conformitéen matiérede sécuritéde
approchsystématiquetefficace I 61 nf ogestientdesorisques, architectureet

conceptiodelasécurité
Prérequis de la Formatid
Jour3

La principaleconditiorpour participe@a cette formatiorest A Mesuresle sécuritégestiordesincidentgt gestiordes
d 6 a wnecompréhensidandamentaldesprincipe®t des changements

conceptdelasécuritélel 6i nf.or mat i on

Jour4
Audience Ciblég A Sensibilisatiedasécuritélel 6 i n f surveillanoet o
mesurag@mélioratiarontinue

A Professionnetstivemerimpliquéslansla gestionde la
sécuritélel 6 i nf or mat i on Jour5

A Responsablemformatiqueshargésde superviseres A Exameniecertification

programmeagesécuritélel 6 i nf or mat i on

A Professionnete la sécuritéui aspirent accédea des
postegledirectiortelsquelesarchitectedelasécuritdes
analystedelasécuritétlesauditeurdelasécurité

A Professionnelesponsabletela gestiordesrisquestde
la conformiténmatierelesécuritélel 6 i n f ausemat i on
desorganismes

Informations Pratiqueg A\ N

@ 5 JOURS % [S)EI\R/IANDE A Coursaniméarunformateuwertifi®ECB
A ConsulteProgrammd, 6 a gde prdchainep
FORMATION NIVEAU sessionsttéléchargdesbrochures

CERTI FIANTE[ll]u“ FONDAMENTAL

ACCESSIBLE AU PMR

& KIT DE FORMATION OFFICIELLE
&
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MANAGEMENT DE LA SECUBEIES | NF OR MA §{ ISAGA.
ISACA CERTIFIED Information Security Manager

Objectifs

A Apprendrées processugt les meilleurepraiquespour

géreetévaluelesrisquediésalasécuritélel 6 i nf.or na

A Développeles compétenca®cessairggourconcevoiet
mettreenT u v unprogrammeesécuritédlel 6 i nf o
quis 6 a burQljectfstlesstratégied 6 wnyamisation

Prérequis de la Formatid

Pourétreéligiblea passell 6 e x Gl$ivevousdevezavoir
cingansouplusd 6 e x p frofésgonneléansla sécurité
del 6 i n f.duw moendtroistie ces annéesdoiventtre
répartiesdans un minimunde trois domainegle pratique
professionnellayec une annéeou plus danschacun Ces

Programme

Doma_ind
(t; | \%'JF' . S ~ . .
ou anckelasécuritélel 6 i nf or mat i on

r Bepaing,

A Gestionlesrisquediésalasécuritélel 6i nf or mat

Domain&
A Programmaesécuritélel 6i nf or mat i on.

Domainé
A Gestion dencidents.

domainesomprennelatgestiomlelasécuritélel 6 i nf.or mat i on

Audience Ciblés

CISMs 6 a dauxprefessionnalielasécutédel 6 i nf o
ayant au moins cing annéesd 6 e x p @rofessionoede
pertinentejontau moingtroisannéesiansle rélede respon
sabledelasécurité@lel 6 i n f. bestitreade postemcluent
CISQChiefnformatioBecuritpfficex
CSO(ChieBecuritypfficex

Directeur/Gestionnaire/ConsettSécurité

o Do Do o

Directeur/Gestionnaire/Consultant Technologiesde

I 61 nf@ly mati on

A Directeuet Gestionnairen Conformité Risques Vie

privée

Informations Pratiques N

SUR
@  4J0urs QD  DemanDE
FORMATION I NIVEAU
CERTIFIANTEW  AvANCE

& KIT DE FORMATION OFFICIELLE

& ACCESSIBLE AU PMR
\_ J
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rmati on

:

A CoursaniméarunformateuwertifidSACA

A ConsulteProgrammd, 6 a gde prochaine
sessionsttéléchargdesbrochures

vJ

CISM.




MANAGEMENT DE LA SECUBEIES | NF OR MA §{ ISAGA.
ISACA CERTIFIED Information Systems Auditor

Objectifs A DirecteursResponsablé€onsultanninformatique
A Développeet mettreen 7 u v une stratgie d 6 a u [ReElEUINE

informatiqueaséesurlesnormesl 6 ainfatnatique )
Domaind

A Planifierdes audits spécifiquespour déteminer si les A Processud 6 adusystéme 6i nf.or mati o
systemed 6 i n f eontpnagEd,contrélést apportent '
delavaleua! gamisatian Domain®

A Mener des audits conformémenaux normesd 6 a u d A Gouvernancet gestiordestechnologiesel 6 i n f. o
informatiqumunatteindr®bjectifd 6 apladifiés

Domaing
A Rapporterles _conclusmnsd_e | 6a etdamyler des A Acquisitiomiéveloppemeetmiseeni u vdesystémes
recommandationgux parties prenantes clés pour doinformati on
communiqudes résultatset apporterdes changements
lorsqueécessaire Domaind
A Effectuedes suivisou préparedes rapportd 6 @bua t A Exploitatiodes systémesi 6 i n f etrrésilniced® n
s 6 a sedesanesuresapprpriéesont été prisespar | dentreprise

ladirectioentempopportun )
Domain&

Prérequis de la Formatid A Protectiodesactiféinformationnels

A Unandoexp @n fas g o é a udkisysemes
d 6 i n f.oViouspouviezégalemensoumettreun an
d 6 e x p @m duditnoo ieformatiqueUn diplomede
deux ou quatre ans peut étre substituéa | 6 exi gence
d 6 eignpe@ conditiorque votredipldmeait été obtenu
aucoursieslOderniéreannées

Audience Ciblés

Professionne&n débutde carrierea micarierecherchana
obtenirune reconnaissancet une crédibilitéaccruesdans
leurs interations avec les parties prenantesinterneset
externedesrégulateurst les clientsLesrblesprofessionnels
incluent

A Directeurs/Responsables/Conseltaugiinformatique
A Auditeurmformatiquesinternes

A Directeursde la conformité,des risques et de la
confidentialité

Informations Pratiqueg A\ N

@ 5 JOURS % [S)EI\R/IANDE A CoursaniméarunformateuwertifidSACA
A ConsulteProgrammd, 6 a gde prochaine
FORMATION NIVEAU sessionsttéléchargdesbrochures

CERTIFIANTE[l[lu“ AVANCE

vJ

CISA

ACCESSIBLE AU PMR [ }
J \ J

& KIT DE FORMATION OFFICIELLE
&
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MANAGEMENT DE LA SECUBEIES | NF OR MA Trhiled
MILE2 CERTIFIED Information System Security Officer

Objectifs

UponcompletiorGertifiedinformatioBystem$ecurityfficer
studentbeableto establisindustracceptabl€ybeiSecurity
and Informatio®ystemsnanagemerstandardsvith current
bestpractices

Prérequis de la Formatia

A Miled §)SP
A Miled 8)ISSM

A 12monthefinformatioBystem#anagemeBixperience

Audience Ciblée

IS Securitpfficers
ISManagers

RiskManagers
Auditors
InfoSystem®©wners
ISContraAssessors

SystenManagers

To Do Io Do Bo I» Do P>

Governmeimployees

Programme

Modulel
A RiskManagement

Module2
A Securitianagement

Module3
A ldentificaticandAuthentication

Informations Pratiques N

SUR
@ 50URs @  DEMANDE

FORMATION
CERTIFIANTE”""" LEVEL 300

& KIT DE FORMATION OFFICIELLE

& ACCESSIBLE AU PMR
. J
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Moduled

A Acces<ontrol

Modules

A SecuritilodelsandEvaluatioBriteria
Modules

A OperatiorSecurity

Moduler

A Vulnerabiliyssessments
Module8

A Symmetri€ryptograptandHashing
Moduled

A Networkonnections

ModulelO

A NetworRrotocolandDevices
Modulell

A Telephony/PNsandwireless
Modulel2

A SecuritArchitecturendAttacks
Modulel3

A Softwar®evelopmeBecurity
Modulel4

A Databas8ecurity

Modulel5

A MalwarandAttack VI
Modulel6

A Busines€ontinuity

Modulel?

A IncidenvmanagementawandEthics
Modulel8

A PhysicaBecurity

:

A Coursaniméarunformateusertifidviile?

A ConsulteProgrammd, 6 a gde prochaine
sessionsttéléchargdesbrochures

vJ




. . a
MANAGEMENT DE LASECUBEIEG | NF ORMAT | s(@isiy
Cybersécurité Industrielle

A Sensibiliseraux risques OT avec des cas concrets A IntroductiarOTvsITi pourqudi 6 d@vienstratégique

d 6 at (SaqeiCsleniabipelinestc). A Retoursd 8 e x p ® rStwenet Trikon, ransomware
A Présentdesbonnegpratiqueélémentairgguréduirda industriels

surfacel 6exposi tion A Bonnespratiquesessentielles pour les opérateurs,
A Engageles partiesprenantegmétiers|T, terrain)dans technicienstmanagers

unedémarcheollectivelesécurité Jeuxde rdleou quizinteractif identifietes erreursde

A
cybersécurité
A

Prérequis de la Formatic Pland 6 a individeelQ&Aetremisalessupports

A Connaissancgénéralesnréseawucybersécurité
A Sensibilituxenvironnemereshniquesdustriels

Audience Ciblég

A Opérateuiadustrielsechniciens 6 e x p.l oi t at i on
A Responsableesitesdeproductiooudesécurité

A Collaborateursn contactavec des automate®u des
systeme®T.

Informations Pratiqueq N N

A Coursanimé par un formateurcertifi¢ ACG

SUR
@ 1/2J0UR DEMANDE CYBERSECURITY ) |
A ConsulteProgrammd, 6 a gde prochaines
FORMATION sessionsttéléchargdesbrochures
NON CERTIFIANTE

M, NIVEAU FONDAMENTAL

& ACCESSIBLE AU PMR

. AN J
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. . a
MANAGEMENT DE LASECUBEIEG | NF ORMAT | s(@isiy
Cybersécurité des systéemes industriels

Objectifs

A Expliqueles spécificitédes systémesndustrielgt leur
expositioauxcybermenaces

Identifiedes risquestypiquesliés a | & @@perational
Technology

A
A LireetinterprétdesprincipalesxigencedesnormesEC
62442tISO/IEQ7019

A

A

Proposedes mesuregle protectioradaptéegzonage,
segmentatiodircissement)

Initier une stratégie de cybersécuritédans un
environnementustrighixtd T/OT

Prérequis de la Formatid

A Connaissancgénéralesnréseawucybersécurité
A Sensibilituxenvironnemerehniqueisdustriels

Audience Ciblég

A Ingénieurs automatisme RSSI, exploitantsde sites
industriels

A Responsablede maintenancegsponsablesécuritéDSI
enmilielOT.

A Consultantuintégrateu®T/IT

Informations Pratiqueq N

SUR
@ LIOUR DEMANDE

FORMATION
NON CERTIFIANTE
M, NIVEAU FONDAMENTAL

& ACCESSIBLE AU PMR

. J
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\

Programme

Accueil : panoramades cybermenacegn milieu
industriel

Comprendries architecture®T: SCADAPLC,DCS,
loTindustriel

Vulnérabilitévecteurd 6 a t etspégificiee®T
NormeEC62443 principesegmentsplesSL-Tiers
NormdSO/IE@R7019 gouvernanade la sécuritgpour

| 6®nergi e

BonnespratiquesOT : durcissemensegmentation,
journalisation

Caspratiqueguidé: auditde sécuritésimplifi@ 6 sita
industriel

A QCMinal:pland 6 a pastiormation

o o o o e Do Do

A Coursanimé par un formateurcertifi¢ ACG
CYBERSECURITY

A ConsulteProgrammd, 6 a gde prochaine
sessionsttéléchargdesbrochures

[72)




. . a
MANAGEMENT DE LASECUBEIEG | NF ORMAT | s(@isiy
Sécurité des systemes quantiques

A Expliquelesbasesiel 6 o r djuantiguetéesmenaces A Introductiorinformatiquguantiquéstatdel 6 ripture,

g ufaitpelsesurlacryptographéetuelle technologique
A Identifielestypesde donnéest systémesulnérableface
auxattaquegquantiques Modulel
A Analy;etes enjeuxde migratiorversdes solutiongost A ImpactiuguantiqusurlacryptographiassiquéRSA,
quannques ECCAES)
A Evaluetes grandedamillesd 6 a | g qosiquartiquess
proposéparleNIST Module2
A Concevoinnestratégiele veilleetd 6 a n t adaptégia t A Qlgorithmeposiquantiquegattice haskbased code

leurenvironnemeteichnique basedletc)

Module3
Prérequis de la Formatig A EnjeumormatifstindustrielsNISTPQCETSIANSSI

A Bonnes connaissancegiénéralesen cybersécuritéet Modulet
cryptographie A Planificatioml 6 unmigeationt analysede risqueset
roadmap

A Sensibilitéaux enjeux de normalisatioret anticipation
technologique

A Ateliefinal: Etudedecasd 6 emtrepriseonfrontéa
Audience Cibléd unetransitioPQC

. o _ A DebrielQCMlevalidatioetcloture
A RSSI, architectessécurité,responsablesechniquesou
innovatian

A Consultantybersécuritauditeurtechniques

A Expertscryptographieu administrateurs 6 i nf r astructur es
critiques

Informations Pratiqueq N N

SUR A Coursanimé par un formateurcertifi¢ ACG

)
G 1JOUR DEMANDE CYBERSECURITY ) |

A ConsulteProgrammd, 6 a gde prochaines
FORMATION sessionsttéléchargdesbrochures

NON CERTIFIANTE
|]|]|]n NIVEAU FONDAMENTAL
& ACCESSIBLE AU PMR
\_ /L J
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. . a
MANAGEMENT DE LASECUBEIEG | NF ORMAT | s(@isiy
Initiation a l&Cybercriminalistique

A Identificlesprincipalestapes! 6 unuestigatioumérique A Accueil& contexte rélede| 6 i n v enanériqgea t
conforme dandacybersécurité
Détecteet extrairedespreuvesiumeériquesur systemes,
réseauetenvironnememtzh Modulel

A
A C_omprer]dreommelnIESdonneesontstockeescomees, A Introductioa la criminalistiqusumériqué processus
dissimuléesueffacées . . .
déinvestigation
A
A

Appliquerles bonnes pratiquesd 6 ac quet gld t i on
préservatiatepreuve Module2
Utiliserdes outils de base pour collecter,examineret A Systemedefichiersdisqueg acquisitiodesdonnées

documentelesincidents Module3

, . . A AnalyselesystémesVindowd,inux& MacOS
Prérequis de la Formatid y y i
Module4

A Notionslebaseensystémed 6 e x p btseaua t i 0 PA |nvestigatisurréseawemailstincidentsieb
A Une curiositépour la cybersécuritéechnique(niveau Modulés

débutaraintermédiaire ) ) )
) A Forensicavancéantiforensicslarkwebetmalwares

Audience Ciblésg
A Atelierpratiqueguidé: scénariod 6 i n v e avéci g

A ProfessionneldT, analystes sécurité, administrateurs artefacts

systemes/réseaux A Débrie& QCMI 6 ®v al uat i on
A EquipesSOC, CERT/CSIRTgébutantsen investigation

numérique

A Etudiantset professionnel®n reconversionvers la
cybersécuritéchnique

Informations Pratiqueq N N

SUR A Coursanimé par un formateurcertifi¢ ACG
)
G 1JOUR DEMANDE CYBERSECURITY ) |
A ConsulteProgrammd, 6 a gde prochaines
FORMATION sessionsttéléchargdesbrochures
NON CERTIFIANTE

|]|]|]n NIVEAU FONDAMENTAL

& ACCESSIBLE AU PMR
\_ /L J
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. . a
MANAGEMENT DE LASECUBEIEG | NF ORMAT | @iy
Maitrise Opérationnelle de la Gestion des Vulnérabilités

A Concevoirun processus complet de gestion des A Accueil & introduction enjeux de la gestiondes

vulnérabilitésonformeé | 6 128®@L ISO 27002et aux vulnérabilités

guidesNIST A NormeststandardsiSO27001 27002NISTSP80G4Q
A Cartographiées actifsa risqueet intégretes résultatsle CISBenchmarks

scanglansuncycledetraitement A Cycledegestiodesvulnérabilitésdentificatioanalyse,
A Choisirles bons outils de détectiond 6 ® v a étwle t i or@médiatiosyivi

remediation A Pausaléjeuner
A Mettreen place un reportingstructuréet communiquer A Panoramdesoutils NessusPpenVASQualysTenable,

efficacemeavedadirection Rapid

] B on surlSO&NIST
Prerequis de la Formatig A Caspratiqueguidé: simulatiorle détectionanalyseet

_ _ o réponse
A Connaissancete baseen infrastructurd et en sécurité A Conclusi b i . 5 Gvit |
dessystémed 61 nf.or mat i on onclusion bonnespratiquespiegesa éviter, plan

e ) déaction
A Aucuneertificatiopréalableequise

Audience Ciblég

A Responsablettechniciend,administrateusgstémest
réseaux

A ResponsablesybersécuritéRSSI, analystesSOC ou
ITSM

A Toutepersonnémpliquédansla sécuritéula gestiordes
risquesechniques

Informations Pratiqueq N N

A Coursanimé par un formateurcertifi¢ ACG

SUR
@ 1JOUR DEMANDE CYBERSECURITY ) |
A ConsulteProgrammd, 6 a gde prochainep
FORMATION sessionsttéléchargdesbrochures
NON CERTIFIANTE

M, NIVEAU FONDAMENTAL

& ACCESSIBLE AU PMR

. AN J
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. . a
MANAGEMENT DE LASECUBELIEO | NF ORMA T | ul@iNiy

Gestion de crise, soO6organiser pou
A Cartographikssrisques Modulel

A Développemplandecontinuitéaformatique A Architecture 6 dispositilecrise

A Evaluelagravitélelacrise Module2

A Mettreenplaceundispositiiegestiomecrise A Anticipatichlagestiomlecrise

A Mettreeni u vunmandecommunicatiolecrise Module3

A Evaluatiodelacrise

Modulet
A Connaissancele basedescomposantextdurdled 6 u n €A Gestiomelacrise
DSI ExpérienaequisengestiomuSl
Moduleb

Audience Ciblés A Lacommunicatidiecrise

Prérequis de la Formatid

A Responsabl&i Modules _ _
A Ingénieurs A Lesoutilsdlemanagemedecrise
A Chefsde projetet tout intervenanayanta traiterdes Moduler
situationdecrise A Leplandecontinuitd'activit¢PCA)
Module8

A Maintenanaiudispositiiecrise

Informations Pratiqueq N N

SUR A Coursanimé par un formateurcertifi¢ ACG

@ 3JOUR DEMANDE CYBERSECURITY ) |

A ConsulteProgrammd, 6 a gde prochaines
FORMATION sessionsttéléchargdesbrochures

NON CERTIFIANTE
|]|]|]n NIVEAU FONDAMENTAL
& ACCESSIBLE AU PMR
\_ /L J
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, . a
MANAGEMENT DE LASECUBEIEO | NF OR MA T | @iy
Maitriserle role de RSSlet piloter efficacementa gouvernancele la

cybersécurité

Objectifs

A AssumeefficacemetdrdledeRSSHandagouvernance

SSldel 6or gani sati on

StructuraxnSMSkelorl 6 | S2200%tRilGtesamise
enf uv.r e

Appliquetes méthodesl 6 a n delrisqeesvia EBIOS
RMetISO27005

Intégretesbonnegpratiqueslel 6 A dbiE=hforcela
postur&Si

Définirune stratégiecybersécuritén phaseavec les
enjewmétieetréglementaires

Prérequis de la Formatid

N

A Expérienceninformatiqueu participatichdesmissions
SSli

Audience Ciblég

A FutursuactuelRSSI
A Ingénieursécurité
A DsI

A ConsultanS8S|

Informations Pratiqueq N

@ 350Us SUR

DEMANDE

M, NIVEAU FONDAMENTAL

FORMATION
NON CERTIFIANTE

& ACCESSIBLE AU PMR

. J

Programme

Jourl

A Gouvernan&@sSletISO/IEQ7001

Jour2

A Analyselerisques audi{f EBIORM& ISO/IEQ700%
Jour3

A StratégisSlréglementatietacteurs

\

A Coursanimé par un formateurcertifi¢ ACG
CYBERSECURITY

A ConsulteProgrammd, 6 a gde prochaine
sessionsttéléchargdesbrochures

[72)

. J
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. . o
MANAGEMENT DE LASECUBELIEO | NF OR MAT | @Sy

RGPDPDPO,rble, missionset obligationsdu déléguéa la protection
desdonnées

A Maitrisele contenude la réglementatiopénéralede la Modulel
protectiodesdonnees A GDPRetprincipedeconfidentialité
A Identifiele roledéterminart lesmissionslu Délégué la
: . Module2
ProtectiodesDonnées A
Détermindesinformatiorsséchangeaveda CNIL bPO
Module3

Etreenmesurele mettreen placedesoutilsde reportingt
desuivinterne A Gestionlesrisquegtsécuritéel'information

traitants

Etabliret suivreun pland 6 a c de peotessl de volsde
donnéesudande casdetransfededonnéeborsCE
Détermindesactions mettreenplacectlesinformatiorss
transmettr@uxcollaborateudel 6 ent r epr i s e

Prérequis de la Formatid

A Connaissancete baseen infrastructurl et en sécurité
dessysttmed 6 i nf.or mat i on

A Aucuneertificatiopréalablesquise

Audience Ciblée

A Correspondaimformatiquet libertés DSI, DRH,juriste,
toute personnampliquéedansla conceptiore projets
traitantlesdonnéea caracterpersonnel

A Incidentstprotection

Moduleb

A
A
A Etreen capacitéde menerdes auditsauprésdes sous Modulet
A
A A Communication

Informations Pratiqueq N N

SUR A Coursanimé par un formateurcertifi¢ ACG

)
@ 4Jous DEMANDE CYBERSECURITY |

A ConsulteProgrammd, 6 a gde prochaines
FORMATION sessionsttéléchargdesbrochures

NON CERTIFIANTE
M, NIVEAU FONDAMENTAL
& ACCESSIBLE AU PMR
g O\ J

32 acgcyberacademy.formation@acgcyberacadem@ifr89 62 34 30



. . o
MANAGEMENT DE LASECUBELIEG | NF ORMAT | @iy

Responsable de |l a S®curit® des S
Comprendrdes enjeuxde la sécuritédes services Jourl

informatiquansuneorganisation
ConnaitriestechniquedebasedelafonctiolRSSI

Maitrisela normdSO2700let mettreeni u vun8MSI
danssonorganisation

Connaitriapolitiquelesécuritétauditetasécurit@tles
indicateurs

A Connaitrées réglementatiores aspectguridiquesle la

S

A Matin Enjeuxelasécuritélessystétmed 6 i nf or
A Apréamidi: GestionlesincidentiésalaSSl

Jour2

A Matin: Introductiod la menacecyberet gestiondu
risque

A Apréamidi: Sécuritéapplicativé systéme Protection

sécuritélessystememformatiques despostes Audideseécurité

A Savoiréagifaceaunincident

Prérequis de la Formatid

A Avoiruneexpériencau seind & wlineetiorinformatique
entangu 6i nf.or mati ci en

A Avoirdes notionsde baseen sécuritéappliquéesiux
systemesd 6 i n f oet ome tbonoermaitrise des
systemestdesinfrastructures

Audience Ciblée

Toutepersonnamenée exerceta fonctiorde responsable

Jour3

A Matin: Processugt Systémede Managemerte la
Sécuritadel 6 1 n f GMIHaNormedB80 27000/
Politiquedesécurité

A Apréamidi: Indicateurde sécurité Audit: typologies,
déroulemerdctiongorrectives

Jour4

A Matin GestiordesrisquesSSI: méthodefiSO27001
EBIOSMehalji identificatiodes actifs estimatiodes
risques

A Apréamidi: Aspectguridiquesie la SSI: obligations,
préventiomépression

sécuritélessystétmed 6 i nf or mat i on Jours

A RsSI, A Matin GestionlesprestatairesnSSI/ Sensibilisati@n

A FuturRssl, lasécuritélesS|

A RSShdjointé A Apréamidi: Miseensituatiofiinale/ Restitutiorg|oture,
évaluation

\

A Coursanimé par un formateurcertifi¢ ACG

Informations Pratiques N

SUR
@ sJ0UR DEMANDE CYBERSECURITY |
A ConsulteProgrammd, 6 a gde prochaines
FORMATION sessionsttéléchargdesbrochures

[

& ACCESSIBLE AU PMR

NON CERTIFIANTE

NIVEAU FONDAMENTAL

. AN J
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CYBERSECURITE




CYBERSECURITE PECB
PECBCybersecuritffoundation

Objectifs

A Expliqudesconceptstprincipefondamentadbelacybersécurité

A Identifiedes principalesiormeset les principauxadresde cybersécuritéels que|l 6 | S ZYD3R6E I€ cadrede
cybersécurithiNIST

A Expliqudesapprochesesméthodestlestechniquasermettant 6 a slalacybersécurité

Prérequis de la Formatid
A Aucurprérequia 6 aésdssairpour partigiera cetteformation.

Audience Ciblég

A Managerstconsultansouhaitampprofondeursconnaissancesmatiéreleconnaissancesmatiérelecybersécurité
A Lesprofessionnadsuhaitasefamiliarisevedesmeilleuresratiquesnmatiérelegestionlelacybersécurité

A Leschargéedemenedesactivitédecybersécurigiseindeleurorganisation

A Personnesuhaitarfhirecarriéreandacybersécurité

Programme

Jourl
A Introducticauxconcept®ndamentadelacybersécurité

Jour2
A Approcheduprogrammaecybersécurité

A Examenlucertificat

Informations Pratiqueq N N

@) 2J0URs @ [S)EI\R/IANDE A Coursaniméarunformatewertifid®ECB
A ConsulteProgrammd, 6 a gde prdchaines
FORMATION [I] NIVEAU sessionsttéléchargdesbrochures
CERTIFIANTEME  FONDAMENTAL

ACCESSIBLE AU PMR

T KIT DE FORMATION OFFICIELLE
8

J |\ J
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CYBERSECURITE PECR
PECB CERTIFIED Lead Pen Test Professional

Objectifs A Piratesespectar codedéontologique
A Professionnalelacybersécurité

A Savoirinterpréteset illustrerles principauxconceptset
principegelatifautestd 6 i nt r usi on Programme

A Comprendreles connaissancegechniquesde base

. . . o Jourl
nécessairepourorganiseet menera bienun ensemble ) . o
efficaceletestd 6i nt r usi on A Introductioraux testsd 6 i nt Al PO A g u e
planificaticestaudomaind 6 ap p.l i cat i on

A Apprendre comment planifier efficacementun test
d 6 i n tetridestiiedmdomaingl 6 a p p appropeét i Joun2
et adaptéen fonctiodurisque A Connaissanceschniquesondamentalest techniques

A Acquérides connaissancest les comptencegratiques (avedesexercicepratiquedansouslesdomaines)

sur les outils et les techniqueautilisés pour effectuer

: - Jour3
efficacemenntestd a@riusion o . o )
A Réalisatiom'untestd & i n t(ar l'aicke d'autilset de
A Gérer efficacementle temps et les resources techniquestrevualudomaineutest

nécessaires| 6 ® o aebid @usiorspécifique

Jour4
Prérequis de la Formatig A Analyselesrésultatdestestsyapportgtsuivi

A Une compréhensidondamentaldes testsd 6 i n tetr u d0Urd n
une connaissancapprofondielacybersécurité A Exameulecertification

Audience Ciblée

A Professionnelinformatiquesouhaitantaméliorerleurs
connaissancesleurscompétenceschniques

A Auditeurssouhaitantomprendrées processusiu test
déintrusion

A Responsableestechnologietel 6 i n f edegastioni o n
de risquessouhaitanficquérirune compréhensioplus
détailléede | 6 u t iappropgriéett hénéfiquales tests
déintrusion

A Gestionnairas 6 i n et pbfessionaetie la continuité
desactivitézhercham utiliselestestsdansle cadrede
leurgégimesletest

A Testeurd i nt rusi on

Informations Pratiqueq N N

@) 5J0URS @ [S)EI\R/IANDE A Coursaniméarunformatewertifid®ECB
A ConsulteProgrammd, 6 a gde prdchaines
FORMATION [||]|] NIVEAU sessionsttéléchargdesbrochures
CERTIFIANTE®™™® FONDAMENTAL

T KIT DE FORMATION OFFICIELLE

& ACCESSIBLE AU PMR .
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CYBERSECURITE PECR
PECB CERTIFIED ISO/IEC 27034 Lead Application Security Implement

Objectifs A Consultantguichercher développdeurexpertisen
matiérale sécurit@esapplicationstdemiseen? u v r
A Expliquetes conceptset principefondamentaudte la delanorméSO/IE@7034
sécuritélesapplicatiorselon SO/IEQ7034 A Personnesouhaitariaireprogressdeurcarrierelanda

A Interprétdeslignedirectriced 6 | S ZY03pBUB)érer securitéde | 0 i n f caveaumé spécialisatiorn
unprogrammee sécuritélesapplicationsu pointde vue securitélesapplications

d 6 responsablemiseeni uv r e
iy . _ R A Programme
A Initieret planifieda miseeni u v d & programmele

sécuritédesapplicationselonlSO/IEQ7034en utilisant 35,1

lesbonnegratiques A Introductioa la sécuritédes applicationst & la norme

A Soutenianeorganisaticttand 6 e x p lamdintemahce o n |SO/IEQ7034
etl 6 a m® lcantnueh @ programmee sécuritédes
applicatiorselonSO/IEQ7034 Jour2

A Planificatiatelamiseeni u vd éel SZYD34 E C
Prérequis de la Formatid
Jour3

Une connaissancee baseen sécuritéde | 6 i n f amemak Misean] u vad el S ZY03KkeEEstioretréponsaux
compréhensigénéralelu cyclede vie du développemedés incidents
applicationajnsiq u 0 fanmliaritSouhaitablavedesnormes
ISO/IEC 27001 ou 27002 Une expériencepréalableen  Jour4
développements en gestiondes applicationsst également A Surveillancamélioratiarontinuetauditsiesécurité
recommandéaenquenonobligatoire

Jour5

Audience Ciblés A Examedecertification

A Professionnetie la sécurit@esapplicationgsponsables
de la gestionet de la miseen1 u v desemesuregie
sécuritélande cyclededéveloppemeateslogiciels

A Responsablesinformatiqueset de la sécurité de
I 61 nf quidaivantsswethe développemesécurisé
desapplicatiorsuseindeleurorganisation

A Responsablek la conformitét dela gestiordesrisques
chargédle respecteta réglementatiogt de réduireles
risqueslesécuritéésauxapplications

P

Développeurst architectesle logicielsqui souhaitent
intégreiles pratiquesle sécuritédansles processusle
développemegtideconception

Informations Pratiqueq N N

@ 5 JOURS @ [S)EI\R/IANDE A Coursaniméarunformateuwertifi®ECB
A ConsulteProgrammd, 6 a gde prdchaines
FORMATION [||]|] NIVEAU sessionsttéléchargdesbrochures
?  FONDAMENTAL

CERTIFIANTE

ACCESSIBLE AU PMR

T KIT DE FORMATION OFFICIELLE
8
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CYBERSECURITE PECR
PECB CERTIFIED ISO/IEC 27033 Lead Network Security Manager

A Gain a comprehensivanderstandingf the concepts, Dayl
approachespethodsandtechniquesftheimplementation & |ntroductioto 1ISO/IEC27033seriesof standardsind
andeffectivenanagemeatnetworkecurity initiatiomfnetworkecuritymplementation

A Acknowledgthe correlatiometweerthe ISO/IEC27033
seriesof standardsand other standardsand regulatory  Day2
frameworldmterprelﬂ’leguidelineefISO/IEQ?OBSSGrieS A Networksecurityteam, po“cy’ risk managemenand
ofstandardim thespecificontexbfanorganization documentatiomanagement

A Developthe necessaryknowledgeand competenceo
supporanorganizatidn effectivelglanningmplementing, Day3

managingnonitoringgndmaintainingetworkecurity A Interneiccessservicesnetworlsegmentatiosgcuring
A Acquirehepracticaknowledgto advisean organization networlcommunicatiomsingsecuritygatewaysyPNs,
managingetworkecuritpyfollowingesipractices andwirelessPnetworkccess
Day4

Prérequis de la Formatig A Networkecurityestingincidenianagememhonitoring,
andcontinuamprovement

A The main participatiorrequiremenis a fundamental Davs
understandirafthel SO/IEQ7033%eriesof standardand & o
a general knowledgeof network security concepts A CertificatioBxam

Audience Ciblég

A Networksecurityand informatiorsecurityprofessionals
seekingomanag@etworkecurity

A Managersr consultantseekindo mastenetworlsecurity
bestpractices

A Individualgvolvedn the planningand implementatiaof
thearchitecturabpect®fnetworkecurity

A Technicaxpertseekindo enhanceheiretworlsecurity
knowledge

A Networkecuritgxperadvisors

Informations Pratiqueq N N

@ 5 JOURS @ [S)EI\R/IANDE A Coursaniméarunformateuwertifi®ECB
A ConsulteProgrammd, 6 a gde prdchaines
FORMATION [||]|] NIVEAU sessionsttéléchargdesbrochures
CERTIFIANTE™® FONDAMENTAL

T KIT DE FORMATION OFFICIELLE

& ACCESSIBLE AU PMR ;
\ J \ J
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CYBERSECURITE

PECB

PECB CERTIFIED Cyber Threat Analyst

Objectifs

A Identifyvarioustypesof cyberthreats,understandheir
characteristicsand analyze their potential impact
onorganizationsgcurity

A Establishrobustincidentresponseplans to effectively
managandmitigatsecuritpreacheandcyberattacks

A Utilizeadvancedhreathuntingtechniquesind tools to
proactivelgearchfor and identifysecuritythreatswithin
anor g an inetveotki on 6 s

A Formulatandvalidat¢hreahuntindgiypothesissingdata
driven approachesand identify potential threats by
leveraging

A Designimplemengandcontinuouslynprovehreahunting
programwithirorganizations

Prérequis de la Formatid

A Themaimrequirememorparticipatirig thistrainingourse
is havinga fundamentalinderstandingf cybersecurity
principleandconcepts

Audience Ciblée

A Cybersecuriprofessionatichasincidentesponderand
securitpperationsente(SOC)

A IT professionaighoareinvolvedn managingndsecurity
ITinfrastructure

A Securitynanageranddirectorsvhoareresponsiblforan
o r g a n isecaritgtrategyd s

A Professionalgwolvedin penetratioriestingand ethical
hackingin orderto gain insightsinto the latestthreats
anddefensiveechniques

A Individualsesponsibldor risk managementompliance,

andgovernance
Informations Pratiqueq N
SUR
@ 530URS @  DEMANDE
FORMATION [||] NIVEAU
CERTIFIANTEWk FONDAMENTAL

KIT DE FORMATION OFFICIELLE

ACCESSIBLE AU PMR

=1
8

A Aspiringcybersecurifgrofessionalwhowantto gain
foundationkhowledgandskillsinthreatinalysis

Programme

Dayl

A Fundamentatsf cyberthreatanalysisindthreathunting
frameworks

Day?2
A Preparegxecutephaseof threathuntingprogramand
incidentnanagemeptan

Day3

A Analyzeandknowledgehasefthreahuntingramework

Day4
A Building a cybersecurityculture, monitoring and
measurememtndcontinuamprovement

Day5
A CertificatioBixam

:

A Coursaniméarunformateuwertifi®ECB

A ConsulteProgrammd, 6 a gde prdchaines
sessionsttéléchargdesbrochures

|\ J
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CYBERSECURITE PECB
PECB CERTIFIED Lead Cybersecurity Manager

A Expliqueles conceptsondamentautes stratégiesles Jourl

méthodologiest les techniquesitiiséspour mettreen & |ntroductionto cybersecurityand initiation of a
I u vetgéreunprgrammelecybersécurité cybersecuriprogranmplementation

A Expliquela corrélatioentrela normelSO/IEC 27032 le
cadrede cybersécuritiu NIST ainsigued 6 a mdrmeets ~ 90U"2
cadregpertinents A Roleset responsabilitésn matiérede cybersécurité,

. . estiomesrisquegtmécanismasd at t aq u e
A Comprendrele fonctionnementl & upngramme de g d d

cybersécuriedsescomposantes

Jour3
A Souteniunorganismdans 6 e x p lamaintemahcet 0 n A Mesuregle sécurité communicatiosensibilisatioet
| 6 a m® kontmuelasbriprognammaecybersécurité formatioenmatiérelecybersécurité

Prérequis de la Formatig Jour4

e ) ) A Managemedesincidentsle cybersécuritéyrveillance
A Pour bénéficier pleinementde cette formation, les etamélioraticzontinue

participants doivent avoir une comprBension
fondamentaleles conceptset de la gestionde la Jours
cybersécurité

A Examedecertification

Audience Ciblée

A Auxresponsablext dirigeantanpliquésgansla gestiorde
lacybersécurité

A Auxpersonneshargéeslelamiseeni u v pragiqueles
stratégiestdesmesuredecybersécurité

A Aux professionnelde | 6 i n f oet dealda sécuritée
désireuxde boosterleur carriéreet de contribuemplus
efficacementixeffortglecybersécurité

A Aux professionnelshargés de gérer le risque de
cybersécurittlaconformitéuseindesorganismes

A Aux cadresdirigeantsqui ont un réle crucialdans les
processudeprisededécisiofiésalacybersécurité

Informations Pratiqueq N N

@ 5 JOURS @ [S)EI\R/IANDE A Coursaniméarunformateuwertifi®ECB
A ConsulteProgrammd, 6 a gde prdchaines
FORMATION [||]|] NIVEAU sessionsttéléchargdesbrochures
CERTIFIANTE™™® FONDAMENTAL

T KIT DE FORMATION OFFICIELLE

& ACCESSIBLE AU PMR .
\ J \ J

40 acgcyberacademy.formation@acgcyberacadem@fr89 62 34 30




CYBERSECURITE PECR
PECB CERTIFIED Lead Ethical Hacker

A Maitrisetes conceptséthodest techniquestiliséspar Jourl
les organisationde cybersécuritét les hackergthiques A |ntroducticaupiratagéthique
pouréalisedestestsd 6 i nt r usi on

A Reconnaitria corrélatioentreles méthodologiete tests Jour2 .
d'intrusiotgscadreséglementairelesnormes A Lancementelaphaselereconnaissance

A Acquériuneconnaissan@pprofondidescomposantest Jour3
desoperationsupiratagethique A Lancementelaphasel 6 e x pl oi t at i on

Prérequis de la Formatid Jourd
A Postexploitatiogstrapports

A Laprincipaleonditiompourparticipea cetteformatiorest
d 6 a une connaissancdes conceptset principesde Jour5
sécuritede| 6 i n f e degtampétenoeavancéesn A Examexlecertification
matierede systemesl 6 e x p.lll estrécanmarwidux
participantsd 6 a vupnei econnaissancedes réseaux
informatiquesdesconceptdeprogrammation

Audience Ciblée

A Personnesouhaitanacquérides connaissancesir les
principalegechniquesitiliséespour réaliserdes tests
déintrusion

A Personnesnpliquéedansla sécuritédel 6 i nf qur mat i on
cherchem maitriselestechniquede piratagethiqueet
detestdd 6 i nt rusi on

A Personnegesponsablesles systémesde la sécurité
doéi nf deflesyaeiesresponsablede la sécuritéle
I 61 nf alespnatessioonalelacybersécurité

A Membresle| 6 ® gleiséquritéde! 6 i nf woulantat i o n
améliorer leurs connaissancesde la sécurité de
I 6i nf.or mati on

A Managersu conseiller@xpertssouhaitanapprendreéx
géredesactivitéglepiratagéthique

A Expertgechniquesouhaitarapprendreommenplanifier
etréaliseauntestd 6 i nt r usi on

Informations Pratiqueq N N

@ 5 JOURS % [S)EI\R/IANDE A Coursaniméarunformateuwertifi®ECB
A ConsulteProgrammd, 6 a gde prdchaines
FORMATION NIVEAU sessionsttéléchargdesbrochures

CERTIFIANTE!E  FONDAMENTAL

ACCESSIBLE AU PMR

& KIT DE FORMATION OFFICIELLE
&
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CYBERSECURITE PECR
PECB CERTIFIED Lead Cloud Security Manager

Objectifs A Conseillemxpertensécuritéucloud
A Acquérirune compréhensiotomplétedes concepts, BRaALEIE

approchesnéthodesttechniquestiliségpourla miseen
1 u vatlegestiorefficacal 6 programmeesécuritélu ~ JoUrl

cloud A Introductiomux normesISO/IEC27017et ISO/ IEC
A Comprendrta corrélatiorentrelSO/IEC27017 ISO/IEC 27018etal 61 nd ® pragtammoere securitédu
2701&td 6 a wmdrmeetsadreséglementaires cloud

A Apprendra interprételes lignesdirectriceglesnormes  jour2
ISO/IEC27017 et ISO/IEC27018 dans le contexte
spécifiqud 6 arganisme

A Développerles connaissancest les compétences
nécessairegouraiderun organisma planifiermettreen Jour3
T u v rgérer, surveilleret maintenirefficacementin A Gestionde! 6 i n f documentéesengibilisatioat
programmegesécuritélucloud formatioa lasécuritéucloud

A Acquérifes connaissancesratiquegpour conseilleln
organismeansla gestiord 6 programmee sécuritglu ~ JOur4
cloucensuivantesbonnegratiques A Gestiondes incidentsde sécuritédu cloud, tests,

surveillancetamélioratioczontinue
Prérequis de la Formatid
Jour5

A La principaleexigenceparticipera cette formationest A Examedecertification
d 6 a wre icanpréehensiorfordamentaledes normes
ISO/IEC27017et ISO/IEC 27018et une connaissance
généralelesconceptduclouccomputing

Audience Ciblée

A Professionnetie la sécuritélu cloudet de la sécuritéle
l'informatiocherchari géremunprogrammee sécuritéu
cloud

A Gestiordes risquesde sécuritédu cloudcomputingt
mesurespécifiquesucloud

A Managersu consultantsherchard maitrisetes bonnes
pratiquedesécuritélucloud

A Personneshargéedemaintenietdegéremunprogramme
desécuritéucloud

A Experts techniques cherchant & améliorer leurs
connaissancesmatiérelesécuritéucloud

Informations Pratiqueq N N

@ 5 JOURS @ [S)EI\R/IANDE A Coursaniméarunformateuwertifi®ECB
A ConsulteProgrammd, 6 a gde prdchaines
FORMATION [||]|] NIVEAU sessionsttéléchargdesbrochures
CERTIFIANTE™™® FONDAMENTAL

T KIT DE FORMATION OFFICIELLE

& ACCESSIBLE AU PMR .
\ J \ J
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CYBERSECURITE PECR
PECB CERTIFIED Lead SCADA Security Manager

A Comprendetexpliquer 6 o fetlesrisquesiéssystémes Jourl
SCADA, des systemesde controledistribuéset des A |ntroducticiSCADALICS
automatgsrogrammablexjiqueprogrammables

A Comprendrdes risques auxquelssont confrontésces Jour2
environnemengsles approcheappropriéesourgérerces A Conceptiond 6 uprogrammede sécuritéet d 6 u n
risques architectuesécuritéluréseau

A Développer| 6 e x p mécessairs @our soutenir un

programmade sécurité SCADAproactif,y comprisles . )
politiquestlagestiomesvulnérabilités A Miseeni u v descontrolegle sécuritdlCS, de la

gestiomesincidentstdelacontinuitdesactivités

Jour3

A Définiret concevoiune architecturde réseauntégrant
descontroledesécuritévancépourSCADA Jour4d

A Expliquerla relation entre les controlesde gestion, A TestglesécuritélessystemeSCADA
opérationnekst techniquedansun programmee sécurité

SCADA Jour5

A Amélioretta capacitéad concevoides systtmesSCADA A Exameuecertification
résilientsta hautedisponibilité

A Apprendréx gérerun programmel 6 a c tlé tesisde® s
sécuritéfficaces

Prérequis de la Formatid

A Unecompréhensifondamentatielasécurit€& CADA

Audience Ciblée

A Les professionnelde la sécuritésouhaitantcquérirdes
compétencgsofessionnelleematierelesécurit& CADA

A Lesprofessionnetiel 6 i n f @uisouhaiteramélmrer
leurscompétencedleursconnaissanceéschniques

A Lesresponsablesestechnologiede! 6 i nf etdedaat i on
gestiondes risquesgui cherchend mieuxcomprendrkes
systemekCSetSCADA

A LesdéveloppeudesystémeSCADA
A IngénieurstopérateurSCADA
A Lesprofessionnedel 6i nf GCADAt i que

Informations Pratiqueq N N

@ 5 JOURS @ [S)EI\R/IANDE A Coursaniméarunformateuwertifi®ECB
A ConsulteProgrammd, 6 a gde prdchaines
FORMATION |]|] NIVEAU sessionsttéléchargdesbrochures
CERTIFIANTEME  FONDAMENTAL

ACCESSIBLE AU PMR

T KIT DE FORMATION OFFICIELLE
8

J |\ J
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CYBERSECURITE
ISC2 CERTIFIED in Cybersecurity

Objectifs

Discuss the foundationalconcepts of cybersecurity A None No prior work experienceor formal degree

A
A
A
A
A
A
A
A
A
A
A
A
A
A
A
A
A
A
A
A

principles

Recognizdoundationasecurityconceptsof information
assurance

Definerisk managemerterminologgnd summarizeéhe
process

Relate risk managemento personalor professional
practices

Classifyypesofsecuritgontrols

Distinguish between policies, procedures,standards,
regulatiorsndiaws

Demonstratberelationshigmongyovernancgdements

Analyzeappropriateutcomesccordingo the canonsof
thelS@ CodeofEthicsvhergiverexamples

Practicéheterminologyfandreviewsecuritpolicies

Explainhow organizationsespondo, recoverfromand
continuéoperateluringinplannedisruptions

Recalthetermsandcomponentsfincidentesponse
Summarizéhecomponentsabusinessontinuitplan
Identifghecomponentsfdisasterecovery

Practicehe terminologgnd reviewconcept®f business
continuitgisasterecovergndincidentesponse

Selectaccesscontrolsthat are appropriaten a given
scenario

Relateaccesscontrolconceptsand processedo given
scenarias

Compargariouphysicahccesgontrols
Describtogicabccesgontrols

Practicethe terminologgnd reviewconceptof access
controls

Explaitheconceptsfnetworkecurity

Discoveall the detailsof thistrainingy viewingts full online
coursgage

Informations Pratiqueq N

<
=

&

\_

SUR
2 JOURS % DEMANDE
FORMATION |] NIVEAU
cERTIFIANTER AVANCE

KIT DE FORMATION OFFICIELLE

ACCESSIBLE AU PMR

44 acgcyberacademy.formation@acgcyberacadem@fr89 62 34 30

ISC?2

Yaur Futura, Socurad,

Prérequis de la Formatid

requiredyouonlyneedobecomanISQ Candidate

Audience Ciblég

A CC trainingis for IT professionalsareerchangers,
collegestudentsyecentcollegegraduatesadvanced
highschooktudentandrecenthighschoolgraduates
lookindo starttheimpathtowardybersecuritgadership
bytakingheCertifiedh Cybersecurigntrylevelexam
Thereaarenoprerequisites

Programme

Chaptef
A Securitprinciples
ChapteR

A IncidentResponseBusinessContinuityand Disaster
Recovery

ChapteBB

A Acces<ontrol€oncepts
Chapted

A Networlgecurity
Chapteb

A Securitpperations
Chapteb

A Cours&ummargndTestPreparation

:

A CoursaniméarunformateuwrertifidSC

A ConsulteProgrammd, 6 a gde prdchaine
sessionsttéléchargdesbrochures

CC.

"2




CYBERSECURITE

ISC?2

Yaur Futura, Socurad,

ISC2 CERTIFIED Information Systems Security Professional

Objectifs

A Applyfundamentatonceptsand methodselatedto the
fieldsofinformatiolechnologgndsecurity

A Alignoverallorganizationaperationajoalswith security
functionandimplementatians

A DeterminbBowto protecassetof theorganizatioas they
gothrougtheidifecycle

A Leveragéheconceptgyrinciplestructuresindstandards
usedto designjmplementnonitorand secureoperating
systems,equipmentnetworks,applicationsand those

controlsusedto enforcevariouslevelsof confidentiality,

integrityandavailability
A Apply securitydesign principlesto select appropriate

mitigationforvulnerabilitiggesenin commornformation
systentypesandarchitectures

Explainthe importancef cryptographgnd the security
servicest canprovidént o d digytadarsdinformatioage
Evaluatehysicakecurityelementselativeto information
securityjeeds

Apply physicaland logical access controlsto meet
informatiosecuritpeeds

Differentiatbetweenprimarymethodgor designingand
validatingestandauditstrategieshatsupporinformation
securityequirements

ST U S

A Applyappropriatsecuritgontrol@ndcountermeasures
optimizano r g a n iopetion&nctié@sdcapacity

Prérequis de la Formatid

A Basiknowledgefnetworkandoperatingystemsaswell
asinformatiosecurityBasicknowledgef auditstandards
andbusinessontinuity

Informations Pratiqueq N\

SUR
@ 5J0URs % DEMANDE

FORMATION NIVEAU

CERTIFIANTE["]"“ AVANCE

ACCESSIBLE AU PMR

T KIT DE FORMATION OFFICIELLE
\

Audience Ciblés

TheCHFbprogranis designetbrall I T professionaisvolved
with informatiorsystemsecurity,computerfforensicsand
incidentesponselndividualg industriesuchas Banking,
DefensandLawEnforcement

Programme

Domairl
SecuritgndRiskManagement

DomairR

AsseSecurity

Domair8

Security Architecture and Engineering
Domaird

Communication and Network Security
Domairb
IdentitandAccesdanageme(iAM)
Domairb
SecurithssessmeahdTesting
Domair

Securitpperations

Domair8

Softwar®evelopmeSecurity

\

A CoursaniméarunformateuwertifidSC

A ConsulteProgrammd, 6 a gde prochained
sessionsttéléchargdesbrochures

CISSP.

\_ J
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CYBERSECURITE ISC2
ISC2 CERTIFIED Cloud Security Professional

A Se préparerefficacemenét | 6 e x GertiéieCloud  Jourl

SecuritProfession@ICSRlel 6 (.1 SC) | AModul e 1 Concepts doar c

A Maitriseiles meilleurepratiquegle la sécuritéclouda conception cloud
| 6 ® éantermdtionale
L . ) Jour2
A Acquériuneexpertistransversakurlesarchitectureles L )
donnéedesplateformeatlesaspectguridiqueducloud A Module: Sécuritélesdonnéedandecloud
A Valideles acquispar desexercicepratique®t desquiz Jour3
inspireslel 6 e xofficreé n A Modul@: Sécuritélesplateformestinfrastructurefoud
Jour4

Prérequis de la Formatid

A Module : Sécuritélesapplicatiorsoud

A Expériencerecommandéeen sécurité des systémes  Jour5

doi nf euenerwitonnenrerioud A Modules : Opérations Modules : Aspectguridiquest

. o conformité
Audience Cibléd

A Professionnelie la cybersécurit@dministrateudoud,
architectegmgénieursécurité

A Consultantsshefsde projets,RSSlimpliquésians des
environnemerd®ud

A Toutepersonneouhaitantaloriseune expertisele haut
niveatensécuritéloud

Informations Pratiqueq N N

@ 5 JOURS @ [S)EI\R/IANDE A CoursaniméarunformateuwertifidSC
A ConsulteProgrammd, 6 a gde prdchaines
FORMATION [||]|] NIVEAU, sessionsttéléchargdesbrochures
CERTIFIANTE®™™  AVANCE

T KIT DE FORMATION OFFICIELLE

CCSP.
& ACCESSIBLE AU PMR

. J . J
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CYBERSECURITE EG-Council
ECGCouncil CERTIFIED Incident Handler (ECIH)

Objectifs Prérequis de la Formatig

ECC o u nQeitifledhcdentandleprogranequipstudents  Modulel

withtheknowledgekillsandabilitieso effectivelprepardor, A Introduction to Incident Handling and Response
dealwith,anderadicat¢éhreatandthreatctoran anincident

Thisprogranprovideghe entireprocessf incidentandling Module2
and responseand handson labs that teach the tactical A Incident Handling and Response Process
procedureandtechniquesequiredo effectivelplan,record, Module 3

triage,notifyand contain Studentswill learnthe handlingof
variougypesof incidentsriskassessmenmhethodologieas
well as laws and policiesrelatedto incidenthandlingAfter ~ Module4

attendinghe course,studentswill be able to createlH&R A Handling and Responding to Malware Incidents
policiesanddealwithdifferentypesof securityncidentsuch Modulss

as malwareemailsecuritynetworksecurityyeb application ) ) ) ) )
securitycloudsecurityandinsidethreatelatedncidentsThe A Handling and Responding to Email Security Incident
E|CIHalsocovergpostincidenactivitiesuchas containment,  Modules
eradicatiomyvidencgatheringndforensi@analysideadingo
prosecutionr countermeasurés ensurethe incidenis not
repeated Module7
A Handling and Responding to Web Application Securi
Prérequis de la Formatid Incidents

ModuleB
A Handling and Responding to Cloud Security Incident

A FirstResponse

A Handling and Responding to Network Security Incid

A Midlevelto highlevelcybersecuritgrofessionalwith at
leasBByearofexperience

A Informatiosecurityprofessionaleekingo enhanceheir Moduled
skillsandknowledgaincidenhandlingndresponse A Handling and Responding to Insider Threats
A Individuaisiteresteih preventingybethreats Modulelo

. o A Handling and Responding to Endpoint Security Incid
Audience Cibléd g P g p y

A Any midevel to higlevel cyber security professionals with
a minimum of 3 years of experience

A Individuals from the information security profession and who
want to enrich their skills and knowledge in the field of
incident handling and response.

A Individuals interested in preventing cyber threats.

Informations Pratiqueq N N

SUR

A Cours animé par un formateurcertifié¢ EG
@ ELEARNING®D  SEMANDE cours anime p
FORMATION |] NIVEAU A ConsulteProgrammd, 6 a gde prdchainep
CERTIFIANTE [In- AVANCE sessionsttéléchargdesbrochures

E|CIH

EC-Council I Certified Incident Handler

J . J

ACCESSIBLE AU PMR

T KIT DE FORMATION OFFICIELLE
\
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CYBERSECURITE EC-Council

EGCouncil CERTIFIED SAxalyst

Objectifs Audience Cibléd

A

A

Gain Knowledge of SOC processes, procedures,
technologieandworkflows

Gainbasianderstandirgndin-depthknowledgefsecurity
threatsattacksyulnerabilities, t t a bekeawiorgyber
killchaingetc

Ableto recognizattacketools,tacticsandprocedures
identifyndicatorsf compromisgOCs}thatcanbe utilized
durin@ctiveandfutureénvestigations

Ableto monitoandanalyzéogsandalertsfroma varietyof
differentechnologieacrossmultipleplatformgIDS/IPS,
endpoinprotectioserverandworkstations)

Gain knowledgef Centralized.og ManagemeniCLM)
process

Able to perform Security events and log collection,
monitoringhdanalysis

A SOCAnalyst§Tierd andTierll)

A Networkand Security AdministratorsiNetworkand
SecurityfEngineerd\etworkDefenseéAnalystNetwork,
Defense Technicians Network, Security Specialist,
NetworkSecuritDperatogndanysecuritprofessional
handlingetworkecuritpperations

A Cybersecuriynalyst
A Entrylevekybersecuriprofessionals

A Anyonevhowantsobecome SOCAnalyst

Programme

Moduled
A SOCEssentiaConcepts

Modulel
A Gain experienceand extensiveknowledgeof Security A SecuritpperatiorsndVanagement
InformaticandEveniManagement
. s . Module2
A Gain knowledge on administeringSIEM solutions .
(Splunk/AlienVaul/OSSIM/ELK) A Understanding Cyber Threats, loCs and
AttackMethodology
A Understanthearchitecturénplementati@mdfinetuning
of SIEMsolutiongSplunk/AlienVault/QSSI Module3

Discoveall the detailsof thistrainindoy viewingts fullonline
coursgage

Prérequis de la Formatid

A

Informations Pratiqueq N\

\_

=3

B

A minimunof 1 yearof professionaixperienca network
administratiaminformatiosecurity

SUR A o s
Cours animé par un formateurcertifie EG
@ ELEARNING®D  SEMANDE cours anime p
FORMATION |]|] NIVEAU A Cons'ultezP,ro,grammd, 0 a gde prochaineg
CERTIEIANTEWDe  AvANCE sessionsttéléchargdesbrochures

KIT DE FORMATION OFFICIELLE

ACCESSIBLE AU PMR
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A IncidentEventsandLogging

Module

A IncidenDetectiowith Securityinformatioand Event
Manageme(SIEM)

Modules
A EnhancethcidenDetectiowithThreatntelligence

Modules
A IncidenResponse

:

S A

SOC  Analyst

C

Certified




CYBERSECURITE

ECCounciBECOME A CERTIFIED Ethical Hacker

Objectifs

Armedwithyourattackplatfornm{ParrotOS)anda plethoraf
toolsusedby ethicalhackersyou will embarkon a 4-part
engagemend assessA B C D osecgrifpstureFollowthe
processpracticeyourTTP,andexperienctherealthingin a
controlleénvironmentithno consequencek tthe gltimate
learningxperienct® supporyourcareeasanethicahacker!
Eachphasebuildson the lastas you progresshroughyour
ABCDorgngagement

Prérequis de la Formatid

A Youneedonly an internetconnectiomnd can compete
througlyourbrowser

A Weprovidgheattackplatformtargetsandall therequired
toolsYoubringheskillstowin!

Audience Ciblég

A Indepthknowledgef ethicalhackingnmethodologiesnd
practicegsugmentedithAltechniques

A Theskillsto integrateAl acrossethicalhackingphases
reconnaissancescanning,gaining access, maintaining
accessandcoveringracks

A Altechniquet® automattaskspoosefficiencyanddetect
sophisticatetireatdeyondraditionahethods

A ToolghatwillutilizeAl forproactivénreahuntinganomaly
detectiogndpredictivanalysisopreventyberattacks

Programme

Modulel
A Introductiaio EthicaHacking

Module2
A FootprintirendReconnaissance

Informations Pratiqueq N\
SUR
@ ELEARNING®  eEmANDE
FORMATION [l NIVEAU
CERTIFIANTE I]l]u AVANCE

KIT DE FORMATION OFFICIELLE

ACCESSIBLE AU PMR

=1
E

Module3
A Scannintjetworks

Modulel5
A SQLnjection

Module4
A Enumeration

Modulel6
A Hackinyvirelessletwork

Moduléeb
A Vulnerabilignalysis

Modulel7
A Hackinilobilélatforms

Modules

_ Modulel8
A SystenHacking A loTHacking
Module7 Modulel9

A Malwar&@hreats A CloudComputing

'\A"o‘;“'_? Module20
nring A Cryptography
Moduled

A SociaEngineering

Modulel0
A DeniabfService

Modulell
A Sessiotijacking

Modulel2

A EvadingDS, Firewallsand
Honeypots

Modulel3
A HackingvebServers

Modulel4
A HackingVebApplications

:

A Cours animé par un formateurcertifié¢ EG
Council

A ConsulteProgrammd, 6 a gde prochained
sessionsttéléchargdesbrochures

CEH

Certified § Ethical Hacker

\_ - Y,

acgcyberacademy.formation@acgcyberacadem@fr89 62 34 3049




CYBERSECURITE
EGCouncild Threat Intelligence Essentials (T|IE)

Objectifs

A

This courseaimsto equipparticipantsvith foundational
knowledgand practicatkillsin cyberthreatintelligence
Learnersvillunderstanthe threatandscapeadentifyand
analyzeybetthreatsgatheandinterpreintelligenceata,
andapplyit to strengthearganizationsécurityBytheend
ofthetrainingparticipantsillbe ableto proactivelgletect,
respondto, and mitigatecyberthreatsusing structured
intelligencapproaches

Prérequis de la Formatid

A
A
A

A

Basidknowledgefnetworkingndcybersecuriprinciples
Familiarityithcommonrybethreatsandattacknethods

Experienci IT,securitpperationgrincidentesponse
helpfubutnotmandatory

Noadvancetechnicakillsrequired

Audience Ciblég

A

Informations Pratiqueq N\

&

=3

& ACCESSIBLE AU PMR

\_

Schoolstudentsgraduatesprofessionalgareerstarters
andchangers|T / Technologk Cybersecuritgamswith
littleornoworkexperience

Anyonevhowantdo starta careein cybersecuritrthreat
intelligence

Anyone interestedin threat intelligence Indicatorsof

Compromise(loC) analysis, defensive cybersecurity

operationgndincidentesponse

Any professionahvolvedn securingpublic,private,and
hybriccloudnfrastructuredentitiesjataandapplications

IT / Cybersecuritprofessionalssystemadministrators,
cloud administrators, cybersecurity administrators,

engineergndarchitectwillalsobenefifromthiscourse

SUR
ELEARNING D DEMANDE
FORMATION b NIVEAU
cerTIFANTENR  AVANCE

KIT DE FORMATION OFFICIELLE

50 acgcyberacademy.formation@acgcyberacadem@ifr89 62 34 30

Programme

Modulel

A Introduction Treatntelligence

Module2

A Types ofhreatntelligence

Module3

A Cybefhreatandscape

Modulet

A DataCollectioandSourcesfThreatntelligence
Modules

A Threatntelligendelatforms

Modules

A Threatntelligenc&nalysis

Moduler

A ThreaHuntingndDetection

Module8

A ThreatntelligencgharingndCollaboration
Module9

A ThreatntelligendaIncidenResponse
Modulel0

A FuturélrendsindContinuousearning

A Cours animé par un formateurcertifié¢ EG
Council

A ConsulteProgrammd, 6 a gde prochained
sessionsttéléchargdesbrochures

T IE

N

Threat | Intelligence Essentials




CYBERSECURITE

EGCouncild DigitalForensicEssentials (D|FE)

Objectifs

A The DigitalForensicEssential{D|FE)courseaims to
enhancegourcompetencgndexpertisén digitaforensics
and informatiosecurityskills,offeringl2 comprehensive
modules;11 hoursof premiunselfpacedvideotraining,
coursewarandlllabs

Prérequis de la Formatid

A No prior cybersecuritgnowledger IT work experience
required

Audience Ciblég

A Schoolstudentsgraduatesprofessionalsareerstarters
andchangerd,T / TechnologlCybersecuritgamswith
littleornoworkexperience

A Highschoobtudentsvhowantto getanearlystartontheir
cybersecuritgareersand masterthe fundamentalsf
securitpnline

A Collegeor universitgtudentsnteresteéh preparindor a
cybersecuribareeandaidingheid Teducatian

A Workingrofessionalshowanto getintothecybersecurity
fieldandd o knéviwherdostarttheireducatiojpurney

Informations Pratiqueq N\

SUR
@ ELEARNING®D  SEMANDE

FORMATION NIVEAU

CERTIFIANTE["]"“ AVANCE

ACCESSIBLE AU PMR

T KIT DE FORMATION OFFICIELLE
\

Programme

Modulel

A ComputdforensicBundamentals
Module2

A ComputdforensickvestigatidProcess
Module3

A UnderstandittardDisksandFileSystems
Moduled

A DataAcquisitioandDuplication
Modules

A Defeatingntiforensic¥echniques
Modules

A WindowEorensics

Moduler

A LinwandMacForensics
Module8

A Networkorensics

Moduled

A InvestigatingyebAttacks
Modulel0

A DarkwebForensics

Modulell

A InvestigatirigmaiCrimes
Modulel2

A Malwar&orensics

:

A Cours animé par un formateurcertifié¢ EG
Council

A ConsulteProgrammd, 6 a gde prachaines
sessionsttéléchargdesbrochures
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CYBERSECURITE
EGCouncild CERTIFIED Encryption Specialist (E|CES)

Objectifs

To Do To Do Do Do Do

TypefEncryptioBtandardandtheirdifferences
Howtoselecthebeststandarébryourorganization
Howtoenhancgouipentestingnowledg@a encryption
Correcandincorreaieploymewfencryptiotechnologies

Common mistakes made in implementingencryption
technologies

Bestpracticesherimplementirencryptiotechnologies
Quanturmomputingndcryptography

Prérequis de la Formatig

A

No priorknowledg®f cryptographis assumedand no
mathematicskillsbeyondbasialgebrarerequired

Audience Ciblég

A
A
A
A

Informations Pratiqueq N\

&

=3

B

\_

PenetratiohesterandComputdforensicSpecialists
Cloudsecuritarchitectslesignergnddevelopers

Anyoneinvolvedn selectingand implementingPNsor
digitatertificatesrinformatiosecuritpperations

Anyone involved in developing operating systems,
cryptograplsystemshlockchaibasedolutionstc

SUR
ELEARNING D DEMANDE
FORMATION b NIVEAU
cerTIFANTENR  AVANCE

KIT DE FORMATION OFFICIELLE

ACCESSIBLE AU PMR
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Programme

Modulel

A IntroducticendHistorpfCryptography
Module2

A Symmetri€ryptograptandHashes
Module3

A NumbeTheorandAsymmetricryptography
Modulet

A Applicatiorsf Cryptography
Moduléb

A Cryptanalysis

Modules

A Quantur€omputinandCryptography

w

A Cours animé par un formateurcertifié EG
Council

A ConsulteProgrammd, 6 a gde prdchaine
sessionsttéléchargdesbrochures

E CES

EC-Council | Cortifisd Emcryption Specialist

"2




CYBERSECURITE

EGCouncild loT Security Essentials (I|SE)

Objectifs

TheloT Securitfssentiald| SE)courseprovidesoundational
knowledgandskillsto securdnternebf ThingqloT)devices
andnetworks

A Gaininsightsntothe emergencef the Internebf Things
(loT)

A Learnaboutthe devicesthat makeyour homea smart
homer

DivedeegntoloTcommunicatiomodels

Gain a deep understandingf 0T networkingand
communication

Understandouccomputinigndepth
LearrabouthedifferertypesfthreatsoloT

A
A
A
A

Prérequis de la Formatig

A No prior cybersecuritgnowledger IT work experience
required

Audience Ciblés

A Schoolstudentsgraduatesprofessionalsareerstarters
andchangerd,T/Technology/Cybersecte@gnswithlittle
ornoworkexperience

A Individualsshowantto starta careetin cybersecurignd
areinteresteith loTSecurity

A Anyone interestedin gaining indepth knowledgeon
safeguardingheir smart devicesor those within their
organization

Informations Pratiqueq

\
SUR
@ ELEARNING®D  SEMANDE
FORMATION fp  NIVEAU
CERTIFIANTEDE  AVANCE
T KIT DE FORMATION OFFICIELLE
& ACCESSIBLE AUPMR
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Programme

Modulel

A loTFundamentals
Module2

A loTNetworkingndCommunication
Module3

A loTProcessomndOperatin§ystems
Modulet

A CloudandioT

Modules

A loTAdvance@opics
Modules

A loTThreats

Moduler

A BasicSecurity
Module8

A Cloudsecurity
Module9

A Threatntelligence
Modulel0

A loTIncidenResponse
Modulell

A loTSecuritfEngineering

A Cours animé par un formateurcertifié¢ EG
Council

A ConsulteProgrammd, 6 a gde prachaines
sessionsttéléchargdesbrochures

||SE

loT Security Essentials

\

J
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CYBERSECURITE
EGCouncild CERTIFIEDevSecOpEngineer (E|CDE)

Objectifs

A Youwillbe wellpreparedo managesecurityncidentsind

A

A

maintaimperationagsilience

Youwilldiscovehowto leverageApoweredoolsfor the
DevSecOpspelinetherebgnhancingutomation

You will gain familiaritywith variousopersource and
commercidhirdpartyDevSecOptwols,whichenablethe
securadevelopmenf softwarendwebapplicationsithin
ano r g a n iirgeanalT iofrasbriscturas wellas in a
publicloudenvironment

YouwillgatheilinsightsntoapplicatioBevSecOpas well
asinfrastructui2evSecOps

Youwillhoneyourskillsto detectand remediatsecurity
issues while developingapplicationcodes by utilizing
automatedpplicatiosecurityestingguchasSASTDAST,
IASTandRASP

Prérequis de la Formatig

A Studentsshould have an understandingf application

securitgoncepts

Audience Ciblés

Informations Pratiqueq

\_

To o o o o Io I

C|ASEcertifieghrofessionals
Applicatiosecuritprofessionals
DevOpegngineers
Softwarengineerandtesters
ITsecuritprofessionals
Cybersecurigngineerandanalysts

Anyonewith prior knowledgef applicatiorsecuritywho
wantgobuildheircareein DevSecOps

\
SUR
@ ELEARNING®D  SEMANDE
FORMATION fp  NIVEAU
CERTIFIANTEDE  AVANCE
T KIT DE FORMATION OFFICIELLE
& ACCESSIBLE AUPMR
J
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Programme

Modulel
A UnderstandimevOp€ulture

Module2
A Introductico DevSecOps

Module3
A DevSecOgRipeliné PlanStage

Modulet
A DevSecOmRipeliné CodeStage

Modules
A DevSecOmRipeliné BuildandTestStage

Modules
A DevSecOmRipeliné ReleasandDeploytage

Moduler
A DevSecOmRipeliné OperatandMonitoStage

A Cours animé par un formateurcertifié¢ EG
Council

A ConsulteProgrammd, 6 a gde prachaines
sessionsttéléchargdesbrochures

E CDE

Et-hul:ll Certified DevSecOps Engineer

\




CYBERSECURITE EG-Council
EGCouncild ICS/SCADA Cybersecurity

The ICS/SCADBybeiSecurityrrainingCoursés a handson Modulel

trainingvhichwillenableyouto learnthefoundationfsecurity A IntroductianICS/SCADKRetworPefense
anddefendingrchitecturesomattacks Youwill lookat the Module2
concepbffi t h ilike&h ancgto kearnbechniquet defend

. A TCP/IRO1
fromthetypesof attackghatare commonlgonductedgainst
theoilandgas| T corporatandcontrohetwork Module3
A IntroducticioHacking
Prérequis de la Formatid Moduled

A Thecoursds designedor IT professionaishomanager A Vulnerabilifanagement

overseetheir o r g a n i |7 anfrastouctesnd are Modules

responsibléor implementingnd maintainingnformation g StandardandRegulatioforCybersecurity
securitypoliciesand procedurest focusesspecificallpn

IndustrialControlSystemgICS)and SupervisorgZontrol Modules
andDataAcquisitiofSCADAgystems A SecuringhelCS/SCADWetwork

) m Moduler
Audience Ciblég A BridgingheAirGap

Thiscourseis speciallyesignedor IT professionalshoare Module8

involvedin managingor directingtheiror gani i at A ghiiddiktioto IntrusionDetectiorSystems(IDS) and
infrastructurand who are responsibldor establishingnd IntrusioPreventioBystem¢PS)
maintaininginformationsecurity policies, practicesand

procedure§ hefocusin thecoursds onthelndustriaControl

SystemgICS)and SupervisorZontroland DataAcquisition

(SCADAystems

Informations Pratiqueq N N

SUR

) E-LEARNING A Cours animé par un formateurcertifié EG
G % DEMANDE Council
FORMATION NIVEAU A ConsulteProgrammd, 6 a gde prachaines
CERTI FIANTEl]I]u" AVANCE sessionsttéléchargdesbrochures
PE JEFAMA
T KIT DE FORMATION OFFICIELLE ICS/SCADA
& ACCESSIBLE AU PMR _ CYBER SECURITY
\. J — )
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CYBERSECURITE

EGCouncild CERTIFIED Network Defen@@d D)

Objectifs

Accordingto Gartner,6 t r a ci preventand tletect »
approacheareinadequat@Opportunistlry naturemalicious
actordookfortheeasiestvayso attacknostusersandsiphon
off maximungains Developing continuousdaptiveSecurity
Cycle helps organizationstay aheadof cybercriminalby
creatingandimprovingecuritysystemsAndt h awvhabysu
learnntheC|NDprogram

Prérequis de la Formatid

A Fundamentiahowledgefnetworkingoncepts
A Educationalckgrourid IT,cybersecurityrrelatedields
A Workingxperiendetherespectivields

Audience Ciblée

A Students/IProfessionals/Amyherindustryprofessionals
planning careeincybersecurity

A Anyonewhowantsto starta careerin the blueteamand
networkecurity

Programme

Modulel

A NetworlttacksindDefensStrategies
Module?

A AdministrativéetworSecurity
Module3

A TechnicaletworBecurity

Modulet

A NetworkerimeteBecurity

Moduleb
A EndpoirecuritVindowSystems

Informations Pratiqueq N\

SUR
@ ELEARNING®D  SEMANDE
FORMATION fp  NIVEAU

CERTIFIANTEDE  AVANCE
T KIT DE FORMATION OFFICIELLE
& ACCESSIBLE AUPMR
\. J
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Modules

A EndpoirBecurityinuxSystems

Moduler

A EndpoirecuriyMobildDevices

Module8

A EndpoirBecurityoTDevices

Module9

A AdministrativipplicatioBecurity
Modulel0

A DataSecurity

Modulel1l

A Enterpris¥irtuaNetwor§ecurity
Modulel2

A Enterpris€loudsecurity

Modulel3

A WirelessletworlSecurity

Modulel4

A NetworRraffiMonitoringndAnalysis
Modulel5

A NetworkogsMonitoringndAnalysis
Modulel6

A IncidenResponsandForensitvestigation
Modulel7

A Busines€ontinuitgndDisasteRecovery
Modulel8

A RiskAnticipationithRiskManagement
Modulel9

A ThreafssessmemiithAttackSurfacénalysis
Module20

A ThreaPredictiowithCybefT hreatntelligence

:

A Cours animé par un formateurcertifié¢ EG
Council

A ConsulteProgrammd, 6 a gde prachaines
sessionsttéléchargdesbrochures

CND

Certified I Network Defender




CYBERSECURITE
EGCouncild LicensedPenetratiofester (Master)

Objectifs

A Demonstrata repeatableand measurablepproachto

Penetratiohesting

A Performadvancedechniqueand attacksto identifySQL

o Po Po To T Po Bo Do I

injectionCrosssitescriptingXSS),LFRFIvulnerabilitiés
webapplications

Perfornprivilegescalatioto gainrootaccesgo a system
Demonstrate Gaftheb oandd | a thiekinga | 6

Getaccessto proprietanEGCounciPenetratioffesting
methodologies

Exploit vulnerabilitiesn Operatingsystems such as
Windowd,inux

Identifandbypasperimetgurotections

Perl PythorandRubyscriptindorthepenetraticiester
Advancegostexploitaticeandpersistence
Extendinlyletasploiithcustonmoduleandexploits
Pivotindromexternahtointernahetworks

Avoidingthe most common mistakeswhen drafting
aprofessionpkenetraticiestingeport

Prérequis de la Formatid

A Thereareno officiaprerequisitegquiredn orderto take

this course However,you will benefitfrom a basic
knowledgefpenetraticiestingoncepts

Audience Ciblés

>I

To o Do Io

J

nformations Pratiqueq

=1
E

Penetratiohesters
Networldministrators
ITAuditors
InformatioBecuritfEngineers
Securitgonsultants

SUR

@ ELEARNING®D  SEMANDE
FORMATION fp  NIVEAU
CERTIFIANTEDE  AVANCE

KIT DE FORMATION OFFICIELLE

ACCESSIBLE AU PMR

:

. : y,

Programme

Modulel

A Introductioto Vulnerabilitkssessmerand Penetration
Testing

Module2

A Informatio@atherinlylethodology
Module3

A ScanningndEnumeration
Modulet

A Identifjvulnerabilities
Modules

A Exploitation

Modules

A PosExploitation

Moduler

A AdvancelipsandTechniques
Module8

A PreparingReport

Module9

A PracticRanges

A Cours animé par un formateurcertifié¢ EG
Council

A ConsulteProgrammd, 6 a gde prochaines
sessionsttéléchargdesbrochures
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CYBERSECURITE EC-Gouncil
EGCouncilo Certified Threat Intelligence Analyst (C|TIA)

Gairskillsforperformingariousypesfthreatntelligence Modulel
Learn variousdata collectiontechniqguedrom multiple A Introductiado Threatntelligence
zour?]eahdfeedsll . . y - Module2

mphasison collection, creation, and dissemination
ofIndicatorefCompromigeoC3 invariougormats A CybefThreatandAttackrameworks
Gain proficiencyn developing structuredpproactfor Module3
performintpreatinalysiandthreatntelligencevaluation A RequiremenBlanninddirectiorandReview
Learnvariousechniquerthreaintelligenceeportingnd Moduled

dissemination
Know the latest threat intelligenceools/platformand

A DataCollectioandProcessing
Modules

frameworks A .

Knowhow to performthreatintelligencéhroughPython DataAnalysis

Scripting Modules
Gairskillsinthreahuntingnddetection A IntelligendeeportingndDissemination

Learn threat intelligencein SOC Operations)ncident Module?
ResponsandRiskManagement

Enhanceyour threat intelligenceskills in the cloud
environment

Basedna comprehensivedustryvideJobTaskAnalysis
JTA)

A ThreaHuntingndDetection

ModuleB

A Threat Intelligencein SOC Operations, Incident
Respons@ndRiskManagement

Do o oI o Do o P Do Do Do

Prérequis de la Formatid

A Thereare no formalprerequisite® attendthe CTIAV2
trainingHoweverto be eligiblefor the certificatioexam,
candidatesmusthaveat leastthreeyearsof professional
experiencia cybersecurity softwareevelopment

Audience Ciblég

A Midlevelto highlevel cybersecuritgrofessionalwith a
minimurofthreeyearsofexperience

A IndividualithEGC o u n@|EHRand G|NDcertifications
canenrolinthis

Informations Pratiqueq A\ ~N

SUR

A Cours animé par un formateurcertifié EG
@ ELEARNING®D  SEMANDE cours anime p
FORMATION |]|] NIVEAU A Cons'ultezP,ro,grammd, 0 a gde prochaineg
CERTIEIANTEWDe  AvANCE sessionsttéléchargdesbrochures
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& ACCESSIBLE AU PMR
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CYBERSECURITE
EGCouncild Computer Hacking Forensic Investigator (C|HFI)

Objectifs

A

A

Computer forensics fundamentalsdifferent types of

cybercrimesand their investigationprocedures,and

regulationandstandardthatinfluenceomputeforensics
investigation

Various phases involved in the computerforensics
investigatiqurocess

Differenttypes of disk drivesand their characteristics,
bootingorocessandfile systemsn Windowsl.inux,and
Macoperatingystemdijle systemexaminaticimols RAID
andNAS/SANtoragesystemsyariougncodingtandards,
andfileformatinalysis

Data acquisition fundamentals and methodology,
eDiscoveryand howto prepareémagefilesfor forensics
examination
Variousintiforensictechniquessedoyattackerglifferent
waydodetecthemandrelatedoolsandcountermeasures

Discoveall thedetailsof thistrainindy viewingts full online
coursepage

A

A

Prérequis de la Formatid

IT/forensicgrofessionaisithbasicknowledgen I T/cyber
securitygomputdiorensicgndincidentesponse
Priorcompletionf CertifiedethicaHacker(CEH)training
wouldeanadvantage

Audience Ciblés

A

The CHFIprogramis designedor all IT professionals
involved with informationsystem security, computer
forensicsand incidentesponselndividualén industries
suchasBankingpefensandLawEnforcement

Programme

Modulel

A

Informations Pratiqueq

&

J

=1
E

ComputdforensiceT o d &Verid s

SUR
ELEARNING D DEMANDE
FORMATION b NIVEAU
cerTIFANTENR  AVANCE

KIT DE FORMATION OFFICIELLE

ACCESSIBLE AU PMR

Module2

A Computeforensickvestigatidrocess
Module3

A UnderstandittardDisksandFileSystems
Moduled

A DataAcquisitioandDuplication
Modules

A Defeatingntiforensic§echniques
Modules

A WindowEorensics

Module7

A LinwandMacForensics
Module8

A NetworForensics

Moduled

A Malwar&orensics

Modulel0

A InvestigatingebAttacks
Modulell

A DarkWebForensics

Modulel2

A Cloudrorensics

Modulel3

A EmaibndSociaMedigorensics
Modulel4

A Mobiléorensics

Modulels

A loTForensics

:

A Cours animé par un formateurcertifié¢ EG
Council

A ConsulteProgrammd, 6 a gde prachaines
sessionsttéléchargdesbrochures

c:Hri

Hacking Forensic
Computer | 1\VESTIGATOR

\_ : : J
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CYBERSECURITE

ECGCouncilDevSecOpEssentials (D|SE)

Objectifs Moduled
A Introductidio DevSecOps

A Learrthefundamentatapplicatiodevelopment Modules

A Gairknowledgefapplicatiosecurity A Introducticdio DevSecOpdanagemeiibols

A UnderstaritlevOpandDevSecOps Modules

A Explor¢heDevSecOpsolchain A Introductidn DevSecOp8odeandCI/CDrools

A GainnsightintoDevSecOpndCl/CDpipelines Module7?

A Learmabouimplementirandusingoolsfor DevSecOgs A Introductido DevSecOpRipelines

Cl/CDpipelines Moduled

Prérequis de la Formatid A Introductido DevSecOp8I/CDTestingindAssessments
Moduled

A Nopriorexperiende requiretbtakethiscourse A ImplementirgevSecOpBesting ThreaModeling
Modulel0

Audience Ciblés

A Schoolstudentsgraduatesprofessionalsareerstarters
andchangers|T / Technologl Cybersecuritgamswith
littleornoworkexperience

A Anyonewho wantsto starta careerin cybersecurity,
applicatiosecurityand developmerandis interestedn
cloudechnology

A Any professionalnvolvedin developingtesting, and
deployingpplication® productioanvironmentscluding
onpremisequblicloudandhybricenvironments

A Thisprogranis alsobeneficialor applicatiodevelopers,
riskmanagergqrojectnanagerspplicatioadministrators,
administratorsngineergndarchitects

A ImplementirevSecOpdonitoringndFeedback

Programme

Modulel

A Applicatiobevelopme@oncepts
Module?

A ApplicatioBecuritfFundamentals
Module3

A Modul&: Introducticio DevOps

Informations Pratiqueq N\

:

SUR A ., s
J E-LEARNING Cours animé par un formateurcertifié EG
G % DEMANDE Council
FORMATION NIVEAU A ConsulteProgrammd, 6 a gde prachaines
CERTIFIANTEl]I]uﬂ AVANCE sessionsttéléchargdesbrochures
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CYBERSECURITE
CompTIARenTest (PTE03)

Objectifs

TheOfficiaCompTIA®enTest®(ExanPT0-002 isdesigned
for cybersecurityrofessionalaskedwith penetratiotesting
andvulnerabilitpanagemerithiscoursereparegouto:

A
A
A

Planandscopea penetratiaiestinggngagement
Understaridgabndcompliancequirements

Perfornvulnerabilitycanningndpenetratiotestingusing
appropriateools and techniquesand then analyzethe
results

Producea writtenreportcontainingoroposedemediation
techniques, effectively communicateresults to the
managemetgamandprovidgracticalecommendations

PenTest is a uniquecertificatiotecausdt requiresa
candidateto demonstratethe handson ability and
knowledgto testdevicesn newenvironmentichasthe
cloudand mobile,in additionto traditionatlesktopsand
servers

Prérequis de la Formatig

A

Recommendexperiencei 4 yearsin a penetratiotester
jobrole

Audience Ciblée

A

Informations Pratiqueq N

&

=1
G

Individualerhopassthe examprovetheirabilityto perform
the intermediadevel duties of a penetratiortester or
securityonsultanSkillsincludescopingandengagement,
compliancevulnerabilitgcanningand analysis exploits,
communicaticamdremediation

Earning a PenTest certificationgives learners an
internationally recognized, vendoneutral credential
Demonstratingheir competencyn penetratiortesting,
vulnerabiligssessmerdndreporting

SUR
5JOURS % DEMANDE
FORMATION I NIVEAU
CERTIFIANTElE |NTERMEDIAIRE

KIT DE FORMATION OFFICIELLE

ACCESSIBLE AU PMR

CompTlA

A Informatiosecuritythreatsare risingaroundthe world,
leavingrganizationiscreasinglyoncernedverthelack
of adequatelytrainedIT securitystaff A PenTest
certificatioqualifiedearnergo perfornthe penetration
testin@ndvulnerabiligssessmeneedofemployers

Programme

Modulel

A PenetratiohestingBeforefouBegin
Module2

A Applyin@reEngagemenictivities
Module3

A Enumerati@ndReconnaissance
Moduled

A Scanningndldentifyingulnerabilities
Modules

A Conductingentesattacks
Modules

A Enterprisattacks

Moduler

A Conductingentesattacks
Module8

A Specializettacks

Moduled

A Performingenetratiohesting asks
Modulelo

A ReportingndRecommendations

A AO0CompTIRenTestPTO-003Practic&Exams

:

A Coursaniméarunformateuwertifi€CompTIA

A ConsulteProgrammd, 6 a gde prochaines
sessionsttéléchargdesbrochures

CompT A

PenTest+

Plus Series

\_ J

acgcyberacademy.formation@acgcyberacadem@fr89 62 34 3061




CYBERSECURITE

CompTlA

CompTIAecurity{Formerly CASP+) (CAED)

Objectifs A

A Individualsvho havepassechis examhaveprovernthat A
they can designand implementgffectivecybersecurity
solutionson complexenterprisenetworksthat exist on
premiseandinthecloud A

A SecurityXertificatiooommunicatebatlearnersiavethe
masterevelskillsof an enterpriskevelSecurityArchitect

Applysecurityracticeso cloud pripremisesandhybrid
environments

Considecryptographiechnologieand techniquesas
well as the impactof emergingtrends(e.g. artificial
intelligenceninformatiosecurity

Use the appropriategovernance,compliance,risk
managemenénd threatmodelingstrategieshroughout
theenterprise

andSenioiSecuritfEngineefTheycandesignassessfix,
automateand operatea secureenterpriseetworkwhile sdfele[E=Taplpgle]

complyingvith variousgovernancejsk, and compliance

requirements Lessonl

A Earningthe SecurityXcertificationgives learnersan A

PreAsseement

internationallecognizedyendoneutralcredentialThey | essorg

candemonstratbeircompetenadn technicahtegratioof A
enterprisdusinesgyoals,securesystemsiesign,senior

Summarizing Governance, Risk, and Compliance

engineeringndsecuritgrchitecture Lessor3

A Informatiorsecuritythreatsare rising aroundthe world, A Implementirfychitectu@Design
leavingorganizationsicreasinglgoncerneaverlack of Lessoré

adequateliyainedT securitytaff A SecurityXertification A
gualifieslearnersto assess,manageand protecttheir
enterprisevide cybersecurityneeds using the latest
techniqueasndbestpractices A

Understandi@gcurity Engineering

Lessorb

Applying Security Operations & Incident Response

Prérequis de la Formatig A A0 CompTISecurityXCASO05Practicd/aterials

A TargetaudienceMinimumlO yearsgenerahandson IT
experience

A 5 yearsbeinghandson securitywithNetwork+Security+,
CySA, CloudandPenTestorequivalerknowledge

Audience Ciblég

A Architect, engineer,integrate,and implementsecure
solutionacroscomplexnvironments suppora resilient
enterprise

A Use automation,monitoring,detection, and incident
response¢o proactivelgupporbngoingecurityperations
inanenterprisenvironment

Informations Pratiqueq N N

SUR
@ 530URS Q@ DEMANDE
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A BOPractic&ExamModule

A Coursaniméarunformateuwertifi€CompTIA

A ConsulteProgrammd, 6 a gde prdchaines
sessionsttéléchargdesbrochures

CompTlA

SecurityX

Xpert Series
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CYBERSECURITE
CompTIAYySA (CS@O03)

Objectifs

TheCompTIRybersecuriBnalys(CySA) certificatioexam
willcertifthesuccessfulandidatbastheknowledgandskills
requiredo:

A Detecaindanalyzéndicatorsfmaliciouactivity
A Understarttireahuntingndthreatntelligenceoncepts

A Useappropriatéoolsand methodg¢o manageprioritize,
andrespondbattackandvulnerabilities

A Perfornincidentesponsprocesses

A Understantdeportingand communicatiaronceptselated
tovulnerability

A Managemeandincidentesponsactivities

Prérequis de la Formatid

A Network+ Security+,0r equivalentknowledgewith a
minimunof 4 yearsof handson experiencas anincident
responsanalystsecuritypperationsentel(SOCrnalyst,
orequivalergxperience

Audience Ciblée

Securitynalyst
SecuritPperations
Cente(SOCAnNalyst
Securitddministrator
IncidenResponsAnalyst
VulnerabiliivanagemeAnalyst
SecuritEngineer

To To Po Do Do o Do

Programme

Lessonl
A Understanding/ulnerabilityResponse Handling, and
Management
Informations Pratiqueq N
SUR
@ s5ows @D peEvanoe
FORMATION NIVEAU

CERTIFIANTE”"”" INTERMEDIAIRE

KIT DE FORMATION OFFICIELLE

ACCESSIBLE AU PMR

=1
8

CompTlA

Lesson2
A ExploringhreatntelligencandThreaHuntingoncepts
Lesson3

A ExplainingmportanBystemand NetworkArchitecture
Concepts

Lessorét

A UnderstandingProcess Improvementin  Security
Operations

Lessonb

A Implementingulnerabili§canninlylethods
Lessong

A Performingulnerabilimalysis

Lesson?

A CommunicatiMylnerabilitpformation
Lessor8

A ExplainincidenResponsActivities

Lessond

A DemonstratimgcidenRespons€ommunication
Lessonl0

A Applyingooldoldentifjaliciousctivity
Lessonll

A AnalyzingotentiallMaliciousctivity

Lessonl?2

A Understandirgplicatioulnerabilifyssessment
Lessonl3

A Explorin§cripting oolsandAnalysi€oncepts
Lessonl4

A UnderstandingpplicatioSecurityand AttackMitigation
BestPractices

A Appendi®: StudenResources
A Appendig: InstructdResources

:

A Coursaniméarunformateuwertifi€CompTIA

A ConsulteProgrammd, 6 a gde prochaines
sessionsttéléchargdesbrochures

CompTIA
CySA+

Plus Series
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CYBERSECURITE
CompTlAa+ Cyber

Objectifs

TheCompTIlA+Cybercourseservesastheidealstartingpoint
for learnergursuinga careerin cybersecuritgeliveringhe
foundation&nowledgeequiredo beginSecurity-traininga
critical first step for cybersecurityprofessionalsWith
approximateBphoursofinstructiorearnersvillgaintheskills
to securedevicesand home networksJeveragetools and
methodso protechetworksf all sizes andefficientlynanage
bothLinuxandWindowsystemsT hiscoursereparetearners
to sit for trainingfor the 1ISO/AN&ccreditedCompTIA
Securitytertification

A Learnto keepWindowPCsandhomenetworksafewith
simplesecuritgteps
Getto knowhowto usetoolsand methodgo safeguard
largeandsmalcompangetworks

A

A Discovehowto handleLinuxsystemsandwritescriptsto
automattasksandsavetime

A

Gain the essentialdo progressto CompTIASecurity+
certificatiotmaining

Informations Pratiqueq N

SUR
@ 530URS Q@ DEMANDE

FORMATION [ NVEAU
CERTIFIANTEME |\ TERMEDIAIRE

T KIT DE FORMATION OFFICIELLE

& ACCESSIBLE AU PMR
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CompTlA

Programme

Modulel

A Cybersecuri8upporRole8

Module2

A Microsoftvindowadministratidfundamentals
Module3

A SecurdetworklienFundamentals
Modulet

A Enterpris€ampusletworkundamentals
Modulés

A EnterprisbletworlapplicatioRundamentals
Modules

A CybersecuriGontrols

Moduler

A LinuAppServeFundamentals

Module8

A AutomatioBcriptinfundamentals
Module9

A DatavlanagemeRundamentals

:

A Coursaniméarunformateuwertifi€CompTIA

A ConsulteProgrammd, 6 a gde prdchaines
sessionsttéléchargdesbrochures

CompTlA
Cyber

a+ Series




CYBERSECURITE CompTlA
CompTIAoftSkillsEssentials

CompTI/oftSkillsEssentialss designedo providdearners ~ Modulel
and employeesacross industrieswith a comprehensive A characteandProfessionalism
understandingf essentialnontechnicaskills requiredfor

: . Module2
workplacesuccess This course focuses on enhancing o
professionalissommunicaticieamworlgriticathinkingand A Communications

careedevelopmergquippintparnersviththetoolstothriven
professionahvironments

SoftSkillsEssentialsupportsompetendn criticalvorkplace

skills, offeringlearnersa competitivedgein their careers
Learnersvillreceivea CompTIALompetendgertificateipon
completionalidatintheimasterpfthecoursesontent

Thecourses hostedon the CompTIA.earninglatformand

Module3

A Collaborati@ndTeamwork

Module4

A CriticarhinkingndProblerSolving

Moduleb

A CareeBuccess

followsa skillsbhasedframeworklignedwiththe Progression
Model of Learning It incorporatesarrativetext, videos,
interactivactivitiesand assessment® ensurean engaging
andeffectivéearningxperience

A Demonstrapgofessionalisasndworkplaceeadiness

A Communicateffectivelyusing activelisteningand clear
writing

A Collaboratie teamsby adaptingommunicatiatylesand

resolvingonflicts

Applycriticathinkingo solveworkplacproblems

Providandreceiveonstructiieedback

Managé&meandprioritizéaskseffectively

Buildcareersuccesaithresumesprofilesandinterview
skills

Adapt to different communicatiostyles to enhance
collaboration

o Do Do Do Do

Informations Pratiqueq N N

@ 5 JOURS @ [S)EI\R/IANDE A Coursaniméarunformateuwertifi€CompTIA
A ConsulteProgrammd, 6 a gde prdchaines
FORMATION NIVEAU sessionsttéléchargdesbrochures

CERTIFIANTE”"”" INTERMEDIAIRE

CompTlA

Soft Skills

Essentials.
Series

J . J

ACCESSIBLE AU PMR

T KIT DE FORMATION OFFICIELLE
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CYBERSECURITE mile
MILE2 CERTIFIED Cybersec8gstemdvianager

A UponcompletiorGertifiedCybersecuri§ystemdlanager  Modulel
studentsvillhavea strongoundatiom CybeSecuritg IS A Introduction
managemestandardsvithcurrenbestpracticeandwill

Module2
bepreparetbcompetentigketheC)CSSxam A ArchitecturBrameworlandCompliance
Prérequis de la Formatid Module3
A RiskManagemeanhdControls
A Miled 6)SP Modulet
A 12monthefinformatioBystem&xperience A EvaluatingystemsndManagemesBtrategies
Audi Ciblé Moduleb
udience Liblee A IncidenmanagementawandEthics
A Penetratiofiesters Modules

A Microsofdministrators A Busines€ontinuitgndDisasteRecoverprocesses

A SecuritAdministrators
A ActiveDirectonpdmins

Informations Pratiqueq N N

@ 4 JOURS @ [S)EI\R/IANDE A Coursaniméarunformateurertifidviile?
A ConsulteProgrammd, 6 a gde prdchaine
FORMATION [||]|] CEVEL 350 sessionsttéléchargdesbrochures
CERTIFIANTE" =

T KIT DE FORMATION OFFICIELLE

MANAGEMENT

& ACCESSIBLE AU PMR W
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66 acgcyberacademy.formation@acgcyberacadem@ifr89 62 34 30

"z




CYBERSECURITE

mile

MILE2 CERTIFIED Cybersec8gstemsAuditor

Objectifs

A UponcompletiorGertifiedCybersecuritgystemsAuditor
studentsvillbe ableto establisiindustryacceptabl€yber
Security& IS managemergtandardswith currentbest
practiceandbe preparedo competenthakethe C)CSSA

Prérequis de la Formatid

A Miles )SP
A 12monthefinformaticBystem&xperience

Audience Ciblég

IS Securitpfficers
Privacyfficers
HealthSManagers
RiskMangers
InfoSecuritynanagers
Governmepmployees

To Io Do Do Do P>

Informations Pratiqueq N

SUR
@ 4J0uRs Q@ DEMANDE

FORMATION

CERT|F|A|\|TE[||]I]|: LEVEL 400

ACCESSIBLE AU PMR

T KIT DE FORMATION OFFICIELLE
8

Programme

Modulel
A TheProcessfAuditingnformatioBystems

Module2
A RiskBased\uditing

Module3
A AudiPlanningndPerformance

Modulet
A 1SSystem®&eports

Modules
A ITGovernan@ndManagement

:

A Coursaniméarunformateurertifiéviile?

A ConsulteProgrammd, 6 a gde prochaine
sessionsttéléchargdesbrochures

"2}
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CYBERSECURITE

mile

MILE2 CERTIFIPBnetratiomestingengineer

Objectifs

Uponcompletiorthe CertifiedPenetratioffestingEngineer,
C)PTE,candidatewill have solid knowledgef testingand
reportingprocedureswhich will preparethem for upper
managemembleswithina cybersecurigystemTheywill be
abletocompetenttgketheC)PTEexam

Prérequis de la Formatid

Mile C)PErbrequivalerinowledge
12monthefNetworkingxperience
SounKnowledgef TCP/IP
BasidKnowledgefLinux
Microsofbecuritgxperience

To To Do Do Do

Audience Ciblée

PenTesters

Securitpfficers
EthicaHackers
Networlkuditors
Vulnerabiligssessors
SystenDwnerandManagers
CybeSecurit§Engineers

To o To To I Ix I»

Programme

Modulel
A Busines& TechnicdlogisticefPenTesting

Module2
A InformatioBathering

Module3
A DetectingiveSystems

Informations Pratiqueq N
SUR
@ 530URS @  DbEMANDE

FORMATION
CERTIFIANTEl]I]u“ LEVEL 350

=3

& ACCESSIBLE AU PMR
\ J

KIT DE FORMATION OFFICIELLE
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Modulet
A BanneGrabbingndEnumeration

Modules
A Automatedulnerabilifissessment

Modules
A HackingnOS

Moduler
A AdvancedssessmenndExploitatiofiechniques

Module8
A Evasiofechniques

Moduled
A HackingvithPowerShell

Modulel0
A NetworkandSniffing

Modulell
A HackingVebTech

Modulel2
A MobilendioTHacking

Modulel3
A Reporwritinddasics

:

A Coursaniméarunformateusertifidviile?

A ConsulteProgrammd, 6 a gde prochaine
sessionsttéléchargdesbrochures

-

g

PENETRATION TESTING

.




CYBERSECURITE mile
MILE2 CERTIFIP@netratiomestingConsultant

Uponcompletigrihe CertifiedPenetratiomestingConsultant, Modulel

C)PTC candidatevill have solid knowledgef testingand A Penetratichesting TeanFormation
reportingproceeduresvhich will preparethem for upper

managemembleswithina cybersecurigystemTheywillbe Module2
abletocompetenttgketheC)PTGxam A NMARAUtomation

Prérequis de la Formatia Module3

A Mil@ C)PEHNdC)PTErequivalerknowledge A ExploitatioRrocess
A 2yearsfexperiende Networkingechnologies Moduled

A Soundnowledgef TCP/IP A FuzzingvithSpike

A Computddardwarknowledge

Modules
Audience Ciblée A Simpléuffer Overflow

A I1SSecuritpfficers Modules

A CybersecuribanagersAdministrators A StackBasedVindowsBuffeOverflow
A Penetratiohesters
A EthicaHackers
A Auditors

Moduler
A WebApplicationSecuritgandExploitation

Module8
A LinuStackSmashing Scanning

Moduled
A LinuxAddresSpace LayouRandomization

Modulel0
A WwindowExploit Protection

Modulell
A Gettind\roun@®HE- ASLR

Modulel2
A Penetratiohesting ReportVriting

Informations Pratiqueq N N

@ 5 JOURS @ SUR A Coursaniméarunformateusertifidviile?

DEMANDE :
A ConsulteProgrammd, 6 a gde prochaine
sessionsttéléchargdesbrochures

-

FORMATION

CERT|F|A|\|TE[||]I]|: LEVEL 400

ACCESSIBLE AU PMR

T KIT DE FORMATION OFFICIELLE
8
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. . a
CYBERSECURITE wslybirsecurity

La cybersécurité pour tous : Bonnes pratiques et hygiene numeérique

A Comprendrdes enjeuxde la cybersécuritélans un Jourl
contextgrofessionnel A Matin Comprendiesenjeusetidentifidiesmenaces

A Identifierles principalesnenacesinformatiquest les A Aprésmidi: Adopteres bonnespratiqueset appliquer
comportemerdsisque | 6 h yngmériguee

A Adopteres bonnespratiquespourgarantitune hygiéne
numeériquefficacauquotidien

Prérequis de la Formatid

A Cettdormationenécessitpasdeprérequis

Audience Ciblée

A Toutepersonnsouhaitartonnaitrées bonnegpratiques
delacybersécurité

Informations Pratiqueq N\ ~N

A Coursanimé par un formateurcertifi¢ ACG

SUR
@ 1JOUR @ DEMANDE CYBERSECURITY ) |
A ConsulteProgrammd, 6 a gde prochainep
FORMATION sessionsttéléchargdesbrochures
NON CERTIFIANTE

Mk, NIVEAU FONDAMENTAL

& ACCESSIBLE AU PMR
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. . a
CYBERSECURITE wslybirsecurity

Gestion des identités et des acces (IAM)

A Définice q u 0l eéslatAddrquoail estcentrabansune A Introduction Pourquoil & | e&tMin pilier de la
politiquelecybersécurité cybersécuritéoderne

A Décrirdes principalefonctiongt processuslu cyclede
viedesidentités Modulel

A Comprendra gouvernanogesacceset les modélesle A Conceptondamentaibidentitégdleshabilitation
droit{RBACSOL# ). Module2

A Identifielesenjeuwxmétierstechniquestorganisationnels A Cycledeviedesidentitéscréationmodificatiorgtrait
ligsal 6.1 AM Module3

A Appréhenda_ﬁessolutionMMdumarchéetlesleviersje A Modélesegouvernanaesaccés RBACABACZero
transformation Trust

Prérequis de la Formati Modulet
d
i A PanoramaesoutilsIAM: AzureAD, Okta CyberArk

A Avoir des bases en systémesd 6 i nf ooumat i o fte

cybersécurité
A Une premiéreexpositioraux problématiquete gestion A Caspratiqueuidé: cartographigesdroitsdansun Sl
desaccesstunplus fictif

A QCM+échangeautoudesprojet$AMenentreprise
Audience Ciblés

A Responsabldd, RSSl,analystesécuritégestionnaires
déhabilitations

A Consultanencybersécuritéuditeursechniques

A Responsablé&Houmétiersmpliquédandagestiorles
droits

Informations Pratiqueq N\ ~N

A Coursanimé par un formateurcertifi¢ ACG

SUR
@ 1JOUR @ DEMANDE CYBERSECURITY ) |
A ConsulteProgrammd, 6 a gde prochainep
FORMATION sessionsttéléchargdesbrochures
NON CERTIFIANTE

Mk, NIVEAU FONDAMENTAL

& ACCESSIBLE AU PMR
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. . a
CYBERSECURITE wslybirsecurity

Les enjeux de la cybersécurité dans son organisgbionr les dirigeants

A Comprendries enjeuxstratégiquede la cybersécurité  Jourl

dansuneorganisation A Matin : Comprendrda cybersécuritécomme enjeu
A Situeda cybersécurittanslagouvernanak 6 e n tet e p r istsaggique
adaptesaposture A Aprésmidi: Gouvernanegobligationgglementaires

A Connaitrie cadreéglementaistlesobligations gales
A Favorisamnecultureybedand 6 ent repr i se

Jour2
A Matin Développemeculturelecybersécurité

Prérequis de la Formatid

A Cettdormationenécessitpasdeprérequis

Audience Ciblée

A Dirigeantd 6 ent repri ses,
A Cadrdd6entreprise,
A Responsabieformatique

Informations Pratiqueq N\ ~N

A Coursanimé par un formateurcertifi¢ ACG

SUR
@ wsous @ o0 ok CYBERSECURITY |
A ConsulteProgrammd, 6 a gde prochainep
FORMATION sessionsttéléchargdesbrochures
NON CERTIFIANTE

Mk, NIVEAU FONDAMENTAL

& ACCESSIBLE AU PMR
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. . a
CYBERSECURITE wslybirsecurity

Chiffrement & Gestion des Secrets

A Expliquetes mécanismesde base du chiffrementles Modulel
données A Principefondamentagiichiffrement

A ldentifierles solutionsadaptéesselonl 6 envi r o Vbgui@e n t

(clouddatacenteendpoirét ). A Gestionlessecretgtdesclés

A Géretecycledeviedesclés certificatdpkenstsecrets Module3

A grhe(:;‘s;jse;asgl)unondechﬁfremeratdapteeaIeurSI(on A Solutiondechiffremeselod 6 envi ronnem

A Evaluer les exigencesréglementairegt normatives Modul.e4 - . .
associéeauchiffrement A Chiffremestcertificatsenjewetpratiques

Modules
Prérequis de la Formatid A Gouvernancaydietconformité

A Connaissancede baseen systtmesd 6 i nf r mat i on
sécurité
A Aucune compétencemathématiquesn cryptographie

Audience Ciblée

A RSSlresponsablegcurité) Sl consultan$Sl
A Administratewsgstémegloudréseau

A IntégrateursarchitectesT et toute personnémpliquée
dandaprotectiodesdonnéesensibles

Informations Pratiqueq N\ ~N

A Coursanimé par un formateurcertifi¢ ACG

SUR
@ 2J0Us D CuanoE CYBERSECURITY |
A ConsulteProgrammd, 6 a gde prochainep
FORMATION sessionsttéléchargdesbrochures
NON CERTIFIANTE

Mk, NIVEAU FONDAMENTAL

g ACCESSIBLE AU PMR
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. . a
CYBERSECURITE wslybirsecurity

SECURESCADAQS Piloterla cybersécurited 6 wémseauindustriel et
prévenidesintrusionsOT

A Identifielesvulnérabilitésitiquesl 6 systéméndustriel Jourl

connecteé A FondamentaxXT& vulnérabilitésdustrielles
A Appliqueles bonnegratiquesie défenseen profondeur Jour2
dansuncontext®©T

A CloisonnemenyrcissemersgécurisatiofP|
Jour3
A SupervisiodgétectioataudiiOT

Sécurisdesautomatgsrogrammabletieurdanterfaces

Mettreen placeun cloisonnemenéseavadapt&VLAN,
filtrageMACACL)

A

A

A Installeet configureun systémede détectiod 6 i nci den't
(SIEMpdapt@l 6 e n v i mdustriele me n t

A

RéaliseunaudibasiqueesécuritéurunrésealdT

Prérequis de la Formatid

A Connaissancete baseen automatismadustrie(AP],
supervision)

A ConnaissancggnéralesnréseauiP etarchitecturge
supervision

A Appétence pour les environnementstechniques
(protocolesypologies)

Audience Ciblée

RSSI

Intégrateu®T/SCADA
Responsablssipervisiooumaintenandedustrielle
Responsabléschniquesndustriels
Administrateusgstememdustriels

To Io To To To Ix

Automaticiens

Informations Pratiqueq N\ ~N

A Coursanimé par un formateurcertifi¢ ACG

SUR
@ 3JOUR @ DEMANDE CYBERSECURITY ) |
A ConsulteProgrammd, 6 a gde prochainep
FORMATION sessionsttéléchargdesbrochures
NON CERTIFIANTE

Mk, NIVEAU FONDAMENTAL

g ACCESSIBLE AU PMR
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. . a
CYBERSECURITE wslybirsecurity

OSINT (Open Source Intelligence)

A Comprendtesprincipestenjeuxiel 6 OS1 NT Jourl

A Maitriserles outils et techniquespour la collecte A Matin Introductiof cadrdégal Cycledurenseignement
déinformations / SourcesuvertesQuiz

A Collectetrieretanalyselesdonnéegecueillies A Aprésamidi : Méthodologiede recherche Recherche

A Utiliser des outils d 6 i n t eaftificiellp @Ah poer avancééCollectautomatiquéxercicepratiques
automatiserfjltrer et analyserdes donnéesissuesde Jour2
sourcesuvertes

. R L A Matin: Réseauxsociaux& métadonnées Registres
A Intégrer § O Sanditadreopérationnel public basesledonnéesDarkweb/ deepvely Quiz

Prérequis de la Formatid A Apréamidi: OutilsOSINTavancégMaltegoShoda@ ) /
Corrélatiodesdonnéeg AIA appliquéé Etudede cas

A Connaissanciebaseeninformatiquaptiongnanalyse pratique
dedonnéestderédaction Jour3
Audience Ciblée A Matin: Structuratiod 6 serviceOSINT& intégratior
Reporting restitutionVeillecibléd Quiz
A RssI, A Aprésamidi: Investigatiode bouten bout/ Atelieren
A SOCManager, groupe/ Diffusioraux décideurg Cloture& évaluation
finale

A AnalysteSOC,

A Consultargn cybersécuritgu toutepersonnen charge
delasécuritél 6aystemel 6 i nf odenat i epr i se

Informations Pratiqueq N\ ~N

A Coursanimé par un formateurcertifi¢ ACG

SUR
@ 3JOUR @ DEMANDE CYBERSECURITY ) |
A ConsulteProgrammd, 6 a gde prochainep
FORMATION sessionsttéléchargdesbrochures
NON CERTIFIANTE

Mk, NIVEAU FONDAMENTAL

& ACCESSIBLE AU PMR
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CYBERSECURITE
Threatintelligence

Objectifs

A Comprendrkes fondamentawte la CTI (CyberThreat

a

ACG ICybersecurity

Programme

Jourl

Intelligence) A Matin Introductioala CTI/ Concept& modeéle$MITRE
A Savoir collecteret analyserles informationsur les ATT&CKDiamondillChain) Typologiedemenaces

menaces A Apréamidi:CTidansl 6 o r g 49OCSERTRSGEI)
A Utiliserl 6 i nt artifitigllefA) poarautomatiseta Caspratique& classificatialesmenaces

collectel, 6 a netldcyprlatiod 6 i n f diéesaaxt i on s

menaces Jour2
A Transforméesdonnéesndonnéesxploitables A Matin: CollectdOSINTDarkWeb,SIEMEDRY loC&

I0A

A Intégrefesoutilsetméthodedela CTldansle processus
desécuritéesonorganisation

Prérequis de la Formatid

A Connaissancede base dans le fonctionnemerdes
systétmed 6 i n f etenoybetsécuitéd

Audience Ciblée

A RsSSI,
A sOCManager,
A AnalysteSOC,

A Consultargn cybersécuritgu toutepersonnen charge
delasécuritél 6aystemel 6 i nf odenat i epr i se

Informations Pratiques N\

SUR
DEMANDE

< %

[

&

3JOUR

FORMATION
NON CERTIFIANTE

NIVEAU FONDAMENTAL

ACCESSIBLE AU PMR
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. J

A Apréamidi: AnalyselesTTP/ OutilsCTI(MISPYARA,
Sigmaj Ateliepratique

Jour3

A Matin AutomatisatiélA/ Transformatiolesdonnées
Rapport€TI(RSSICOMEXSOC)

A Apréamidi: Miseenplaced 6 serviceCTI/ Simulatio&
restitutiohCloture attestations

\

A Coursanimé par un formateurcertifi¢ ACG
CYBERSECURITY

A ConsulteProgrammd, 6 a gde prochaine
sessionsttéléchargdesbrochures

v)




. . a
CYBERSECURITE wslybirsecurity

Référent Cybersécurité en TPE/PME

A Comprendiesenjewet menace$iésa la cybersécurité  Jourl

dandecontextd PE/PME A Fondamentawnjeuxcadrduridique
A Savoiidentifielesrisquespécifiquesty répondravec

X Jour2
desmesurepragmatiques

A Hygiénaumériqué sécuritélebase

A Etrecapablele structurennepolitiquele sécuritéPSSI)
adaptéalatailledel 6or gani sati on Jour3

A Développetesréflexempérationnetsicasd 6 i ndei d énAnalyselerisqueetPSSPME
sécurité Jour4

A Intégrera cybersécuritéfmsles processusnétier,la A Externalisaticnnovatiomyise
gouvernan&laculturel 6 ent.r epri s e
- . - o Jour5

A Etreautonomelansla miseeni u v deéa conformité L o . o
réglementaifRGPDNIZ, etc). A Sécuritéveb,boitea outilsdu référentybersécurité

. L . , Projetlesynthése
A Constitueuneboitea outilsde veilleet de réponseaux

menaces

Prérequis de la Formatid

A Maitriselel 6 e nv i numériquedent repri se

A Connaissance baseen réseauet systémegniveau
utilisateuaverti)

A Appétencpouresenjeutechniceéglementaires

Audience Ciblée

Référentsybersécurit&Sl
DSI,RSIRSSknenvironnemeRME
Responsabl@fformatiques

ResponsablesnformitéuRGPD

To o I» Do P>

Dirigeantechniquesuchefdd 6 ent r epr i s e

Informations Pratiqueq N\ ~N

A Coursanimé par un formateurcertifi¢ ACG

SUR
@ sowrs @ o0 ok CYBERSECURITY |
A ConsulteProgrammd, 6 a gde prochainep
FORMATION sessionsttéléchargdesbrochures
NON CERTIFIANTE

Mk, NIVEAU FONDAMENTAL
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. . a
CYBERSECURITE wslybirsecurity

Authentifications et autorisations, architectures et solutions

Objectifs Audience Ciblésg

A Comprendreles fondamentauxdu modéle AAA : A ArchitectesybersécurigtarchitectelAM
AuthenticatipiuthorizatiprAccountingainsi que leur A RSSlresponsablegcuritétgouvernandéM

réledandesarchitecturelesécuriténodernes . N .
. . R - A Responsablésfrastructurgystémestréseaux
A Maitrisetes mécanismed 6 a u t h eenhde gestiorc a tAI Ao

n. . R o .
desidentités MFA protocoled 6 a ut h eaydledef i c a td[n|8|%tr§t.eumM,s'ysteme%f:tlvlerectorytLlnux
vielAM Microsoftlentitgt Linux°AM A" ChefsleprojetechniquestdécideurtT

A Comprendmtappliquelesmodéleslecontrolel 6 a ¢ ¢ ~ A Consultantybersécuritdyditeurstintégrateurs

RBACABACPBAC ZeroTrustet architectures 6 a ¢ ¢
entrepris@/PNpastionZ TNA) Programme

A Appréhendéesprincipeslejournalisatiode supervision Jourl
etdaditabilit®ccountinglansunearchitecturdAA

A . . o A Identificatieet Authentification
Comprendiesmécanismegyptographiguagpliquéa
| 61 :ARKI, certificats, TLS/HTTPSchiffrementet Jour2
confiancenumeériqueConcevoimune architectureéAAA A AutorisationTragabilité ArchitectureGouvernancet
centraliséeet moderneintégrantRADIUS, TACACS+, Conformité
LDAP|AMetMFAmModerne

A Compareet sélectionneles solutionsAAA du marché
(open source et commercialesyelon des criteres
techniquesétiergtdegouvernance

A Intégrerles exigenceséglementairest de conformité
(NI, DORAEIDAZ, UE 2026 dansla conceptiodes
architecturesAA

A Développainevisionarchitecturalet décisionnellgour
sécuriselesacceslesidentitégtlatracabilitdansun Sl
déent.repri se

Prérequis de la Formatid

A Connaissancdsbasedesarchitecturéschniques

Informations Pratiqueq N\ ~N

A Coursanimé par un formateurcertifi¢ ACG

SUR
@ 20ws @ o0 ok CYBERSECURITY |
A ConsulteProgrammd, 6 a gde prochainep
FORMATION sessionsttéléchargdesbrochures
NON CERTIFIANTE
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CONTINUITE ET REPRISE
?2 K 9 NfRCA NTFPRA




CONTI NUI'TE ET REPRI SE DO ARV
PECB CERTIFIED ISO 22301 Foundation

Objectifs

A Décrirdesconceptgrincipestdéfinitiondumanagemedelacontinuitd'activité
A Expliqudesprincipalesxigenced'|SQ2230boumnsystémeemanagemedelacontinuitd'activitéSMCA)
A 1dentifidlesapprochestlestechniquestiliséepoudamiseent u vetlagestiom'unSMCA

Prérequis de la Formatid

A Aucurprérequis 6 résessaingourparticipei cetteformatian

Audience Ciblég

A Touteersonnanpliquédande managemedelacontinuitd 6 act i vi t ®

A Personnesouhaitardcquérides connaissanceslativesuxprincipauprocessud 6 8ystémele managemenie la
contnutd 6acti vi t ®

A Personnesouhaitamoursuivrenecarriérelande managemedelacontinuitd 6 act i vi t ®

Programme

Jourl

A IntroducticauSystéemedemanagemedelacontinuitd 6 a c($MCgitalaBormdS022301
Jour2

A Systemdemanagemedelacontinuitd'activité

A Examenlecertification

Informations Pratiqueg N\ N

@ 2 JOURS @ [S)LI;I\R/IANDE A Coursaniméarunformateuwertifi®ECB
A ConsulteProgrammd, 6 a gde prdchaineps
FORMATION |] NIVEAU sessionsttéléchargdesbrochures
CERTIFIANTE I FONDAMENTAL
T KIT DE FORMATION OFFICIELLE
gﬁ ACCESSIBLE AU PMR P ke
\. /L J
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C

ONTI NUI TE

ET REPRI SE Do ARECIE

PECB CERTIFIED ISO 22301 Lead Implementer

Objectifs

A Expliquedes conceptset principesfondamentaus 6 u n Jourl
systemele managemenie la continuitél 6 a ¢(SMOAJ t ® htroductioall SO2230tdéclanchemediinSMCA

A

basésurlSO22301

Interprételes exigencesl 6 |1 23301pourun SMCAdu
pointdevued 6 nesponsabiielamiseent u v r e

Initieetplanifiela miseeni u vd GeSMCAasésurlSO
22301 en utilisantla méthodologiétMS de PECBet
d 6 a bdnmegratiques

Souteninnorganisméande fonctionnemetemaintieet
I 6 a m® kcontmud abtBM@ArasésurlSO22301

Prépareun organism& un auditde certificatiopar une
tiercepartie

Prérequis de la Formatid

A

Une bonneconnaissancee la normelSO 22301et des
connaissancespprofondiedes principesle sa miseen
Tuvr e

Audience Ciblés

A

A

A

Informations Pratiques

Les responsablede projetset les consultantémpliqués

dandacontinuitd 6 acti vi t ®

Les conseillerexpertscherchan& maitriseta miseen

Programme

Jour2
A Plandemiseent u vd'ueSMCA

Jour3
A Miseeni u vd'ueSMCA

Jour4
A Suividu SMCA améliorationontinueet préparatioa
l'auditecertification

Jourb
A Examenecertification

1 u vdusystemelemanagemedelacontinuitd 6 act i vi t ®

Les personneshargéegde maintenita conformit@ux
exigenceduSMCAauseind 6 arganisme

~N
SUR o -
@ 5 JOURS @ DEMANDE A Coursaniméarunformateuwertifi®ECB
A ConsulteProgrammd, 6 a gde prochaing
FORMATION |] NIVEAU sessionsttéléchargdesbrochures
CERTIFIANTE I FONDAMENTAL
T KIT DE FORMATION OFFICIELLE
gﬁ ACCESSIBLE AU PMR D
\_ /. J

:
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CONTI NUI TE

ET REPRI SE Db ARFTRV

PECB CERTIFIED ISO 22301 Lead Auditor

Objectifs

Programme

A Expliquedes conceptset principesfondamentaus 6 u n Jourl

systemale managemeie la continuitél 6 a c(BMCW)i
basésurlSO22301

A Interprétefes exigencesl 6 | 28301pourun SMCAdu
poindevued 6 auditeur

A Evaluefa conformitduSMCAauxexigenced 6 125301
en accordavec les conceptset principefondamentaux
déaudit

A Planifierconduireet cloreun auditde conformité@ 1SO
22301conformémeatixexigenced 6 | S Y0281 AKX
lignes directricesd 6 | @1 et aux autres bonnes

t R Introductioau systemale managemeule la continuité

d'activitéSMCARta1S022301

Jour2
A Principed'auditpréparatiogtdéclenchemetitinaudit

Jour3
A Activitég'audisursite

Jour4
A Cléturelel'audit

Jourb

pratiqued 6 au di t

) . A Examendecertification
A Géreunprogramme 6 al8QPR2301

Prérequis de la Formatid

A Unebonneconnaissancee la normelSO 22301et des
connaissancepprofondiesirlesprincipedel 6 a u di t

Audience Ciblég

A Auditeursherchana réaliseret & menerdes auditsde
systemedemanagemedelacontinuitd 6 a c(SMCR)i t ®

A Gestionnairesu consultantscherchantd maitriserle
processusd 6 a dul gystemede managemente la
continutd 6acti vi t ®

A Personneschargéesde maintenirla conformitéaux
exigenceduSMCAlansuneentreprise

A Expertstechniquesherchané se prépare@ | 6 adud i t
systemelemanagemedelacontinuitd 6 act i vi t ®

A Conseillemxpertenmanagemedelacontinuitd 6 act i vi t ®

Informations Pratiques

) )
SUR AC iméarunf ifiPECB
@ 5 JOURS @ DEMANDE ouranimé@arunformateuwertifi
A ConsulteProgrammd, 6 a gde prdchaineps
FORMATION |] NIVEAU sessionsttéléchargdesbrochures
CERTIFIANTE I FONDAMENTAL
T KIT DE FORMATION OFFICIELLE
('Zﬁ ACCESSIBLE AU PMR
\_ /. J
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CONTI NUI' TE ET REPRI SE DO ARCRB
PECB CERTIFIED Disaster Recovery Manager

A

Connaitrda corrélatiorentrela reprised 6 a c dpies i tioRrl

sinistre et d'autres normes, cadres réglementairest _ _ o
domainedesTl A Introductiora la reprised 6 a c aprés sinist@ et

lancemernttunplandereprisael 6 a caprésinistte ®
Comprendries conceptsles approchedes méthodegt
lestechniquestiliséepourlamiseeni u vatlagestion  Jour2

efficacel'unplandereprisel 6 a caprésinistte ® .. , . . L
P P p A Stratégies'atténuatiodesrisqueset planificatiode la

Savoirinterprételes stratégiesle reprised 6 a caprdsv i t @eprisel 6 a caprésimistte ®
sinistre des TIC dans le contexte spécifiqued'une

organisation Jour3

A Servicesoustraitésde reprised 6 a capressinistre®

Développdiexpertispoursoutenitneorganisatioafinde , o .
P P P 9 réponsetactivatiorfprmatiorttest

planifiermettreen 7 u v géer,surveilleret maintenir
efficacemenles servicesde repriseapres sinistreen
conformitévedesmeilleuregratiques

Prérequis de la Formatid

A

Unecompréhensidondamentalges servicesle reprise
d 6 a capréssinisttesRuneconnaissan@pprofondiges
principedegestion

Audience Ciblée

A

Informations Pratiqueg N\ N

@ 3 JOURS @ SUR A Coursaniméarunformateuwertifi®ECB

& KIT DE FORMATION OFFICIELLE
\8%

Professionnetiereprised 6 a capréssinistres®uhaitant
acquérirune connaissancepprofondiedes meilleures
pratiquesnmatiérelereprisel 6 a caprésmistte ®

Personnegesponsabledela miseeni u v etlegestion
continual'unplande reprised 6 a capressinistredans
uneorganisation

Membresle I'équipechargéade lareprised 6 a cajpréesv i t ®
sinistre

DEMANDE .
A ConsulteProgrammd, 6 a gde prochaing

NIVEAU sessionsttéléchargdesbrochures

72)

FORMATION [l
CERTIFIANTE I FONDAMENTAL

ACCESSIBLE AU PMR

/. J
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CONTI NUI TE

ET REPRI SE Db ARFTRV

PECB CERTIFIED Lead Disaster Recovery Manager

Objectifs

A Expliquetes conceptfondamentawke la repriseaprés
sinistreetdesesdifférentaspects

A Lancele projetde planificatiode la repriseapréssinistre
selorlesmeilleuregratiques

A Effectuenneévaluatiodesrisque®tuneanalysel'impact
surl 6 a ettonoevoifestratégied'atténuation

A Elaboreunplandereprisepréssinistreet analysele plan
de réponseauxincidentsle pland'urgencet le plande
gestiomecrise

A Effectuedestestsde repriseapréssinistreet prendrales
mesuredeperformangecessaires

Prérequis de la Formatia

A Laprincipaleonditiopourparticipea cetteformatiomst
d 6 a wrmei connaissancegénérale des conceptset
stratégiederepris@préssinistre

Audience Ciblég

A Professionneisiconsultantsouhaitarspprendra mettre
eni u v degprojetsde planificatiode la repriseapres
sinistrea réalisedesévaluationdesrisquest desAlA,
ainsiqu'aeffectuedestestsde repriseapressinistreet a
prendrelesmesuredeperformanagcessaires

A Responsablete I'établissemediunplande repriseaprés
sinistrelansuneorganisation

A Personnes chargées de
informatiquuneorganisation

A Membred'uneéquipalereprisapréssinistre

Informations Pratiqueg ~

maintenir l'infrastructure

:

@ 5 JOURS @ [S)LI;I\R/IANDE A Coursaniméarunformateuwertifi®ECB
A ConsulteProgrammd, 6 a gde prochaing
FORMATION |] NIVEAU sessionsttéléchargdesbrochures
CERTIFIANTE I FONDAMENTAL
T KIT DE FORMATION OFFICIELLE
Clzﬁ ACCESSIBLE AU PMR
\_ /. J

Programme

Jourl

A Introductioala planificatiotie la repriseapréssinistreet
al'évaluatiodesrisques

Jour2

A Analysal'impacsurl 6 a cet élaboiatiod® plande
reprisapressinistréPRS)

Jour3

A SouscomposantiuPRS sitesdereprisestactivatiodu
plandereprisapressinistre

Jour4

A Testereprisapréssinistremesurelesperformances
amélioratiazontinue

Jourb
A Examedecertification

72)

84 acgcyberacademy.formation@acgcyberacadem@ifr89 62 34 30




CONTI NUI TE

ET REPRI SE Db ARFTUR

PECB CERTIFIED Lead Crisis Manager

Objectifs

A Expliqueles concept$ondamentawet les principesle la
gestiomlescrisesurlabasedelanormdS022361

A Etablirmainteniet amélioreen permanencen cadrede
gestiordescrisescomprenari leadershipa structurda
culturestlescompétences

A Anticipeévaluemprévenietprépardescrises

A Réagir aux crises, s 6 erametire et en tirer des
enseignemengfind 6 a m ®&d capaditéergestiordes
criseddel 6or gani sati on

Prérequis de la Formatid

A Lesparticipantguisouhaitersuivrecetteformatiodoivent
avoirune compréhensidondamentalées conceptsdu
cadreetduprocessudegestiomecrise

Audience Ciblée

A Personnesesponsablatelamiseenplaced 6 capacité
degestiomlescrisesauseind 6 wngamisation

A Personnesesponsablade lamiseen? u v d @&planet
d 6 u strecturede gestion des crises au sein de
| 6organi sati on

A Le(syesponsable@gcrise
A Lesmembredeséquipeslegestiomlecrise

A Personnesherchari comprendren profondeuagestion
decrise

A Lespersonnesouhaitardémarreou faireprogresseeur
carrierelande domainéelagestiomecrise

Informations Pratiqueg ~

SUR
& 530URs % DEMANDE
FORMATION I NIVEAU
CERTIFIANTEL: FONDAMENTAL

KIT DE FORMATION OFFICIELLE

ACCESSIBLE AU PMR

=1
&

A Consultantsconseillerset professionnelsouhaitant
acquérir une connaissanceapprofondiedes lignes
directricedel 6 R238urlagestiomecrise

Programme

Jourl
A Introductichl'lSO2236ktalagestiomlecrise

Jour2
A Frameworttegestiomlecrises

Jour3
A Préventioetpréparaticauxcrises

Jour4
A Réponsauxcrisestrétablissement

Jour5
A Examenecertification

:

A Coursaniméarunformateuwertifi®ECB

A ConsulteProgrammd, 6 a gde prochaing
sessionsttéléchargdesbrochures

72)

\. J
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CONTI NUI'TE ET REPRI SE DO ARV
PECB DORA Foundation

Objectifs

A DescribéheDORAonceptandprinciples
A ExplaithemainrDORAequirementsranlCTriskmanagemeframework

A dentifpotentiactiongndapproachdbatorganizatiomsinusetoachieveomplianceithDORA

Prérequis de la Formatid

A Theraarenoprerequisités participati thistrainingourse

Audience Ciblég

A ManagerandconsultantseekingounderstandORAequirementsrICTriskmanagement
A Professionaitsvolveih digitabperationagsiliencercybersecuritythefinanciaector

A Riskandcompliancefficerseeking foundationkhowledgef DORA

A Individualsponsibfermanaginthirdparty CTriskswithirfinanciahstitutions

A Anyonénterestedhsupportintpeiro r g a n icampliancattDORA

Programme

Jourl

A Introductidotheconceptandrequirements DORA
Jour2

A DORAequiremengdcertificatexam

Informations Pratiqueg N ~

@ 2 JOURS @ [S)LI;I\R/IANDE A Coursaniméarunformateuwertifi®ECB
A ConsulteProgrammd, 6 a gde prdchaineps
FORMATION |] NIVEAU sessionsttéléchargdesbrochures
CERTIFIANTE I FONDAMENTAL
T KIT DE FORMATION OFFICIELLE
{Zﬁ ACCESSIBLE AU PMR L2
\_ /. J
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CONTI NUI' TE ET REPRI SE DO ARCRB
PECB CERTIFIED DORA Lead Manager

Objectifs Audience Ciblée

A Comprendrie paysageéglementairet les exigencesn A Cadresupérieurstdécideurdesinstitutionnanciéres
matiérede conformitéu reglemenDORAse basantsur
cing piliersfondamentauyparmilesquelda gestiondes
risquediésauxTIC lagestioretlanotificatiodesincidents A ProfessionnedesTl

liésauxTIC Jestestsderésiliencepérationnelieimérique g Personnelesaffaireguridiquestréglementaires
etlagestiomesrisquediésauxprestatairdgers

A Responsablelaconformitétgestionnaireerisques

A Consultants et conseillers spécialisés dans la
A Mettreeni u vdesstratégiestmesurepouraméliorda reglementatidinanciéretlacybersécurité
résiliencepérationnelét atténuelesrisquediésauxTIC
dans les institutiondinancieresen se conformanfux
exigencedeDORAetauxmeilleuregratiquedusecteur

A Identifieranalyserévalueet géredesrisquesiésauxTIC Jourl

quiconcerneiésentitésinancieres A IntroductiatesconceptstexigencedeDORA

A Développetmaintenidescadregobusteslegestiordes 312
risquediésauxTIC desplansderéponsencasd 6 i nci den't
etdesplansde continuitépérationnel&t derepriseaprés A Gestionlesrisque®tincidentésauxTIC

sinistre
Jour3

A Favorisella collaboratioet la communicatioavec les . . B o

etlerespecpermanenie DORA desinformations

A Utiliserdes outilset des méthodologiesu secteurpour ~ Jour4
suivre gvalueet gérerlesrisqueset les vulnérabilitdgs
aux TIC, amélioranta posturede sécuritéglobaledes
institutionnancieres Jours

A Réévaluati@tamélioraticgontinuelle

A Examendecertification

Prérequis de la Formatid

A Laprincipalexigenceourparticipea cetteformatiomst
d 6 aunecompréhensiéondamentatiesconceptdela
sécuritéde | 6 i n f et deadyhierséuuritét de se
familiariseavedesprincipegegestiomesrisquesiésaux

TIC
Informations Pratiqueg N ~
@ 5 JOURS @ [S)LI;I\R/IANDE A Coursaniméarunformateuwertifi®ECB
A ConsulteProgrammd, 6 a gde prdchaineps
FORMATION |] NIVEAU sessionsttéléchargdesbrochures
CERTIFIANTEDE:  FONDAMENTAL
T KIT DE FORMATION OFFICIELLE
gﬁ ACCESSIBLE AU PMR I
\. /L J
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CONTI NUI' TE ET REPRI SE D oEgGouncil v
ECGCouncild Web Application Hacking and Security (WAHS)

Objectifs AdvancewebApplicatioRenetratiohesting
Advance8QLInjectioiSQL)

(WAHS)courseequipsparticipantsvith handson skills to (XSS)

identifyexploitand secureagainstriticalwebvulnerabilities . .

such as SQL Injection XSS, CSRF,SSRF,authentication I(\:/Ireotf]i?jl;e RequesForgen(CSRF) GETandPOST

bypass|DOR file inclusiongommandhjectionand privilege
escalatiaeliverethrouglthallengbasedCTFstyldabsit

preparedearnerdo conductealistigpenetratiotestsunder
pressurewhile strengtheningheir ability to secure web
applicationsSuccessfutandidategarn certificatioat three
levelsd AssociateRrofessionabr Experd basedonexam

ServesSideRequedtorgerySSRF)
Securitiisconfigurations
Directorrowsin@ruteforcing
CMSVulnerabiliycanning

performance Networlscanning
AuthBypass
Prérequis de la Formatig WebAppEnumeration
. . L . Dictionanttack
A Basicweb/appknowledgel.inux/OSfamiliarityscripting i bi ¢ )
skillsforsecuritprofessionals Insecur®irecObjecReferencBreventioiDOR)
Brokem\cces<ontrol

LocaFilelnclusio(LFI)
Remoté&ilelnclusio(RFI)
ArbitrarfileDownload
ArbitraryileUpload
UsingComponentgith
KnowrVulnerabilities
Commanbhjection
Remot€odeExecution
FileTampering
Privileg&scalation
LogPoisoning

Audience Ciblés

A Ifyouaretaskedvithimplementingyanagingyr protecting
webapplicationshenthis courses foryou If youarea
cyberor techprofessionalhois interestedh learningor
recommendingitigationrmethodsto a myriadof web
securityssuesandwanta purehandsonprogranthenthis
isthecourseouhavebeenwaitingor.

Programme

To Jo To Do Do To Po Do o To Do Do o Do Do Do To Do Do o Do Do Do o Do Do T o I» Do Do

You will learn about applicationvulnerabilitiesand web
applicatiohackingEverthougtthiswillproveusefuforother
CTFcontestsandin crackingyVMsit willbe evermoreuseful

to yourcareeras you learnto defendyourapplicationand WealSSLCiphers
progrestWebApplicatioHackingndSecurity CookiéModification
Sourc&CodeAnalysis
HTTRHeademodification
Sessioffrixation
Clickjacking
Informations Pratiques ~N ~N
@ ELEARNING @ SUR A Cours animé par un formateurcertifié EG
DEMANDE Council
FORMATION NIVEAU A ConsulteProgrammd, 6 a gde prdchaineps
CERTIFIANTEl]I]u“ AVANCE sessionsttéléchargdesbrochures
T KIT DE FORMATION OFFICIELLE W AHS
{Zﬁ ACCESSIBLE AU PMR YT b Aoptaion aking & ey
\. J . — y,
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CONTI NUI' TE ET REPRI SE D gE-Council
ECGCouncild DisasteiRecoveryrofessional (EDRP)

The ECCouncil Disaster RecoveryProfessionalE|DRP) Modulel

certificatiors designedo educateandvalidateac a n d i d ag ?nt‘?oﬁuctidnDisasteRecoveryndBusinesé:ontinuity
abilityto plan,strategizeémplemengndmaintaira business

continuitgnddisasterecoverplan Modulez
2 A Busines€ontinuitylanageme(BCM)
Prérequis de la Formatid Module3

A Someexperiendathel TBC/DRIomain A RiskAssessment

Modulet
Audience Ciblée A Businestmpacfnalysi¢BIA)

Moduleb

A 1T Professional® the BC/DRor SystemAdministration
domain A Busines€ontinuitiPlannin¢gBCP)
A Busines€ontinuitgndDisasteRecovergonsultants Modules
A Individuale/antingo establistthemselveis thefieldof I T A DataBackuistrategies
Busines€ontinuitgndDisasteRecovery Module?
A ITRiskManagerandConsultants A DataRecovergtrategies
A CISOsndITDirectors Modules
A VirtualizatieBasedisasteRecovery
Module9
A SystenRecovery
Modulel0
A CentralizeandDecentraliz&ystenRecovery
Modulell
A DisasteRecoverplannin@rocess
Modulel2

A BCPTestingMaintenancandTraining

Informations Pratiqueg A\ N

SUR A o s
f] E-LEARNING Cours animé par un formateurcertifié EG
G % DEMANDE Council
FORMATION NIVEAU A ConsulteProgrammd, 6 a gde prochainep
CERTIFIANTEl]I]u" AVANCE sessionsttéléchargdesbrochures
T KIT DE FORMATION OFFICIELLE | Disaster
EC-Council Recovery
gﬁ ACCESSIBLE AU PMR | Professional
. J = y

acgcyberacademy.formation@acgcyberacadem@fr89 62 34 3089




CONTI NUI TE

o
ET REPRI SE DO A @oidiv \V

DORA (Digital OperationalResilience Act), mettre en place une

stratégiaderésiliencenumérique

Objectifs

A Comprendrkes principaunbjectifeet conceptlésdu
reglememORA

Connaitriesdifférentypesdecybetrisques

A

A Identifierles obligationsen matiérede sécuritédes
donnéestdeconformitééglementaire

A

A

Appréhendésbonnegpratiquedesécurit@lumériquet
sensibiliséescollaborateurs

Mettreen place et établirune stratégiede résilience
numeérique

Prérequis de la Formatia

A Connaissancete baseen cybersécuritét sécuritédes
systtmed 6i nf.or mati on

Audience Ciblée

A RSSlet référentsécuritéarchitectesécuritédirecteurs
et responsablemformatiquesngénieurdT, chefsde
projet (MOE, MOA), auditeursde sécuritéet juristes
réglementairéb

Informations Pratiques N\

@ 2J0Us

M, NIVEAU FONDAMENTAL

% SUR
DEMANDE

FORMATION

NON CERTIFIANTE

g ACCESSIBLE AU PMR

90 acgcyberacademy.formation@acgcyberacadem@ifr89 62 34 30

. J

Programme

Modulel

A Gestionlesrisquediésauxtechnologiedel 6 i nf or
etdelacommunicati¢hlC)

Module?

A Gestionclassificatiost déclaratiodesincidenttiésaux
TIC

Module3

A Lestestsderésiliencepérationnet@mérique
Modulet

A Gestionlesrisquesdiésauxprestatairdgersdeservices
Moduleb

A Dispositionelatives I'échangd'informations

\

A Coursanimé par un formateurcertifi¢ ACG
CYBERSECURITY

A ConsulteProgrammd, 6 a gde prochaine
sessionsttéléchargdesbrochures

v)




GOUVERNANCE
RISQUE ET CONFORMITE




GOUVERNANCE, RISQUE ET CONFORMITE PECI
PECB ISO 37001 Foundation

Objectifs

A Décrirdesconceptgyrincipestdéfinitiondumanagemeanticorruption
A Expliqudesprincipalesxigenced'|SG3700pourunsystémelemanagemeanticorruption

A Identifidesactiongtapprochesotentielleguelesorganisatiompeuventtilisepouratteindréa conformit&1S037001

Prérequis de la Formatid

A Aucurprérequis 6 résessaingourparticipei cetteformatian

Audience Ciblég

A Managerst consultantsouhaitarge familiarisesvecles exigencesd'|SO3700Ipourun systémale managemeainti
corruptio(BMAC)

Responsablekargésepratiqudadiligenceaisonnabkel'égardiesrisquesiecorruption
Lespersonnesouhaitarmontribueaumaintiedel'intégritéel'organisati@nsoutenanincomportemeeéthique

Lesresponsabletlesmembredeséquipeslegouvernancdemanagemedesrisquegtdeconformité

SIS ST S S

Lespersonneaspirana devenidesconsultanenticorruption

Programme

Jourl

A IntroducticrusystémelemanagemeanticorruptigMACetauxarticleg-6 d'|SC87001
Jour2

A Articleg-10d'1SC87001

A Examemecertification

Informations Pratiqueg N\ N

@ 2 JOURS % [S)EI\R/IANDE A Coursaniméarunformateuwertifi®ECB
A ConsulteProgrammed, 6 a gde prochainep
FORMATION [||]|] NIVEAU sessionsttéléchargdesbrochures
CERTIFIANTE™™® FONDAMENTAL

& KIT DE FORMATION OFFICIELLE

& ACCESSIBLE AU PMR » Ll
\. /. J
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GOUVERNANCE, RISQUE ET CONFORMITE PECB
PECB CERTIFIED ISO/IEC 38500 Foundation

Objectifs

A Comprendiesélément®ndamentadelagouvernanaestechnologiee! 6 i n f ppul ndaetnitorne pr i s e
A ComprendtesprincipedebonneyouvernanakesT|

A Connaitriesapprochetgsméthodestlestechniquesermettamtegouvernesfficacemehtd u t desTil s at i on

Prérequis de la Formatid

A Aucurprérequis 6 résessaingourparticipei cetteformatian

Audience Ciblég

A Toutegersonnenpliquédandagouvernanakestechnologieel 6 i n f pourd mdaetnitorne pr i s e

A Personnesouhaitargcquéridesconnaissanceslativesuxprincipaugrocessudela gouvernanagestechnologiede
Il 6i nformati on

A Personnesouhaitamoursuivrenecarriérelandagouvernanaiestechnologietel 6 i n f poud ndaetnitorne p r i

Programme

Jourl
A IntroducticruxpratiquedegouvernanaesTIselorlanormdSO/IEC38500
Jour2

A PrincipedelagouvernanakesT]

A Examenlecertification

Informations Pratiques N ~N

@ 2 JOURS % SUR A Coursaniméarunformateuwertifi®ECB

DEMANDE .
A ConsulteProgrammed, 6 a gde prochaine
NIVEAU sessionsttéléchargdesbrochures

[72)

FORMATION [|
CERTIFIANTELR FONDAMENTAL

ACCESSIBLE AU PMR

& KIT DE FORMATION OFFICIELLE
&

/L J

acgcyberacademy.formation@acgcyberacadem@fr89 62 34 3093




GOUVERNANCE, RISQUE ET CONFORMITE PECR
PECB CERTIFIED ISO/IEC 38500 IT Governance Manager

A Comprendiesprincipefondamentawae ''SO/IEG8500 Jourl

etapprendralesinterpréter
A Introductior la gouvernancees Tl et & la norme

A Connaitrde modeélelSO/IEC38500Evalueri Diriger- ISO/IEG8500
Surveiller Jour2

A Acquérilesconnaissancegcessairgsourévalueririger A Principepoul 6 u t delstéclnaldgie®ind i nf or |

et surveilled'utilisatiordes technologiede | 6 i nf or maetmbn‘?ér‘?efficaceefficientetacceptable
dansuneorganisation Jour3

A Comprend@OBIBetCGEIT .
P A Résultatstechniquesle mesurede la performancet

. . . exameidecertification
Prérequis de la Formatid

A SuivrdaformatiotSO/IE@8500T Corporat&overnance
Managemenécessitaucurprérequis

Audience Ciblés

A Gestionnairesu consultantshargési'assureune bonne
gouvernanagestechnologiedel 6 i n f auseimtuhei o n
organisation

A Personnes souhaitant acquérir une connaissance
approfondigesprincipesondamentawde la gouvernance
destechnologieel 6 i nf or mat i on

A Membresd 6 quipalegouvernanagestechnologiede
I 6i nformati on

A Conseillerspécialiséampliquésiansla gouvernancaes
technologietel 6 i nf or mat i on

Informations Pratiqueg N\ N

@ 3 JOURS % [S)EI\R/IANDE A Coursaniméarunformateuwertifi®ECB
A ConsulteProgrammed, 6 a gde prochainep
FORMATION [||]|] NIVEAU sessionsttéléchargdesbrochures
CERTIFIANTE™™® FONDAMENTAL

& KIT DE FORMATION OFFICIELLE

& ACCESSIBLE AU PMR ot o T3
\. /. J
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GOUVERNANCE, RISQUE ET CONFORMITE PECR
PECB CERTIFIED ISO/IEC 38500 Lead IT Governance Manager

Objectifs A Membreslel 6 ® gleigouveznanceestechnologies
del 6 i n f e/ outedasécuwitdlel 61 nf or ma

A Maitrisetes principefondamentauwte I''SO/IEC38500
leurs avantagesainsi que leur applicationdans une
organisation
Jourl
A Comprendrée modelelSO/IEC38500 Evaluebiriger

Surveilleetapprendralintégreauseind 6 wnganisation A Introductior la gouvernancees T et a la norme
ISO/IEGB8500

A ComprendréOBIT5 et CGEITet commenils complétent
| 61 S38300 E C Jour2

A Savoir appliquer,gérer et surveillerefficacemenfa A Stratégidestechnologietel 6 i n f etacquisittori o

gouvernanaesTlauseindel'organisation
Jour3

A Acquérifexpertispourconseilleaneorganisatiosur les
meilleurepratiquegle la Gouvernancél en conformité
aved 0 | S38300CEBIT et CGEITafind'assureune Jour4
bonngouvernanaestechnologietel 6 i nf or mat i on

A Gestiondes ressourcesgconformitéet comportement
Prérequis de la Formatid humain

A Unecompréhensifondamentattel 6 | S3850GktENE  JOUrd
connaissan@pprofond@elagouvernanaiesTl.

A Performanagestiomlesrisques

A Examenlecertification

Audience Ciblés

A Gestionnairesu consultantshargésl 6 a s uinebonag
gouvernancees Tl au seind 6 uonganisatioet une
gestiorfficacelesesrisques

A Conseillers spécialisés souhaitant acquérir une
connaissancepprofondiedes principauxconceptset
principedelagouvernanaesT]

A Expertstechniquesiésirantformalisermodifieret / ou
étendrdes objectifdiés a la technologide! 6 i nf or mat i on
d 6 wngamisation

A Membredegroupeslesurveillancgesressourcesusein
d 6 wngamisation

Informations Pratiqueg N\ ~

SUR A o .
Couraaniméarunformateuwrertifi®ECB
@& 50URs @  DEMANDE @ . .
A ConsulteProgrammed, 6 a gde prochainep
FORMATION NIVEAU sessionsttéléchargdesbrochures

CERTIFIANTEl]I]u“ FONDAMENTAL

ACCESSIBLE AU PMR

& KIT DE FORMATION OFFICIELLE
&

/. J

acgcyberacademy.formation@acgcyberacadem@fr89 62 34 3095




GOUVERNANCE, RISQUE ET CONFORMITE PECR
PECBCERTIFIED NIS 2 Directive lLegdementer

A ExpliqudesconceptondamentawabeladirectivéNIS2 et Jourl
sesexigences

A Acquérirune compréhensioapprofondigles principes,
stratégiesnéthodologies outilsnécessairedsla miseen
T uv eted la gestionefficaced 6 programmede
cybersécuritonformémeatadirectivéN1S2.

A Apprendra interprétezta mettreeni u vlesexigences A Analyseluprogrammee conformité la directivéNIS2,
de la directiveNIS 2 dansle contextespécifiqued 6 u n  delagestionlesactifsetdelagestiomlesrisques
organisme

A Initieret planifieda miseeni u v desexigencesle la
directiveNIS 2, en utilisanta méthodologiee PECBet A Contrélesde cybersécuritégestiondes incidentset
d 6 a bdnmegratiques gestiomecrise

A Acquérites connaissancasécessairepour soutenimun
organisma planifiermettreen? u v géeersurveilleet
maintenirefficacementin programmede cybersécurité
conformémeatadirectivé|S2.

A IntroductioiladirectivéNIS2 etlancemertelamiseen
T u vdeladirectivé\lS2

Jour2
Jour3

Jour4

A Communicatidestscontrdletamélioratiocontinuele
lacybersécurité

Prérequis de la Formatid Jour5
A Examedecertification

Lesprincipalesxigencepourparticipea cetteformatiosont
d 6 aunexompréhensifondamentatkelacybersécurité

Audience Ciblée

A Professionnek la cybersécuritgherchard acquériune
compréhensiampprofondides exigencesle la directive
NIS2 eta apprendrdesstratégiepratiquepourmettresn
1 u vdesenesuredecybersécuritébustes

A Responsablemformatiquest professionnelsouhaitant
acquérirdes connaissancesur la miseen T u v dee
systémesécuriséget améliorela résiliencelessystémes
critiques

A Responsablegouvernementaakréglementairehargés
defaireappliqudadirectivéN1S2

Informations Pratiqueg N\ ~

@ 5 JOURS % [S)EI\R/IANDE A Coursaniméarunformateuwertifi®ECB
A ConsulteProgrammed, 6 a gde prochainep
FORMATION [||]|] NIVEAU sessionsttéléchargdesbrochures
CERTIFIANTE™™® FONDAMENTAL

& KIT DE FORMATION OFFICIELLE

& ACCESSIBLE AU PMR . r
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GOUVERNANCE, RISQUE ET CONFORMITE 835 ISACA.
ISACA CERTIFIED COBIT 2019 Foundation

A COBIT@s a frameworkor the enterprisgovernancand Domairl
managemenbf informatiorand technology(l1&T) that
supportsenterprisegoal achievemenCertificateholders A COBITFramewotktroduction
gain a deeper understandingof governanceand

managemenbijectivehiowtoalign T withbusinesgoals, ~ DOMairé

and howto map and createcustomized&T governance

frameworks A Principles
Prérequis de la Formatid Domair8

A Havingsolidpracticaéxperience the fieldof information A Busines€ase

systemsnanagemeigthighlyecommended Domaird

Audience Ciblée A GovernancgystemandComponents

Curren€OBIT5 Foundatiocertificatbolderaswellasthose Domairb
new to COBIT who are interestedin achievingthe

latesfoundatiocertificatdt canbebeneficidbrstrategicoles A Designing Tailore@overnancgystem

inGRCandITGovernancacluding Domair
A SenioManager A GovernanandManagemef@ibjectives
_ Domairv
A BusinesManager
A Implementation
A 1TManager ,
Domair8
A AssurancBroviders
A Performanddanagement
A RiskManagement
A Regulator
A GROManager
A Consultant
A SolutionArchitect
A PrograrManager
A SecuritgandComplianc&dvisors

Informations Pratiques N ~N

SUR A o .
CouraniméarunformateurertifidSACA
@ 3J0uRS @  DEMANDE > . .
A ConsulteProgrammed, 6 a gde prochainep
FORMATION NIVEAU sessionsttéléchargdesbrochures

CERTIFIANTEl]I]u“ AVANCE

COBIT

An ISACA® Framework

ACCESSIBLE AU PMR

& KIT DE FORMATION OFFICIELLE
&

/. J
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GOUVERNANCE, RISQUE ET CONFORMITE 3¢ ISACA.
ISACA CERTIFIED in the Governance of Enterprise IT

A Apprendred définir,établiret administreun cadre de Domairl

gouvernanael 6i nf dbmat.repe i se
A Gouvernanae!'informatiquiéentreprise

A Apprendra vousassureique les investissemenégtivés .
par I 6 i nf ogomhadminigtiéspour fournir des Domair

avantagesommerciaoptimisés . .
A Ressourcdaformatiques

A Apprendréx souteniret & permettrda réalisatiordes D i
objectifsdlel 6 ent repri se omal

A Réalisatiotiesavantages

Prérequis de la Formatig

Domaird

A Vousdevezavoirau moinscingansd 6 e x p @anslae n c e
gestionle roleconsultatfudesupervisiomt/oude soutien A Optimisatiaesrisques
delagouvernanaescontributiongesal 6 i nf aur mat i que
seind 6 wmreprise

Audience Ciblée

A Professionnelayant5 ans d 6 e x p ®u plus daose
| 6 ®t a b étlagestierin@ omdrede gouvernanage
| 61 nf etdetedechinaogi@&T)ainsiguedansdes
rélesconsultatifeu de supervisioret/ousoutenantl 6 u n e
autre maniérela gouvernancees contributiongées a
| 6i nf Celamaluti q u e

A SVPVP Directeurs

A Professionneisformatiquesoutenanta haute
direction : Consultants,Cadres supérieurs,
Gestionnairdsigénieurseniors

A Lagouvernanaeléveenfindecomptalela responsabilité
de la hautedirectionet du conseild 6 ad mi .nFarst r at i on
conséquentune compréhensiode haut niveaude la
gouvernanade!| 0 és&3Jsentiellaceniveaypourgu 6i | s
puissenthabiliterles praticiensde la gouvernancet
parraindesbonnesnitiatives

Informations Pratiqueg N ~

@ 4 JOURS 2 [S)LI;I\R/IANDE A CoursaniméarunformateuwertifiéSACA
A ConsulteProgrammed, 6 a gde prochainep
FORMATION [||]|] NIVEAU' sessionsttéléchargdesbrochures
CERTIFIANTE®™™™™  AVANCE

& KIT DE FORMATION OFFICIELLE

CGEIT

& ACCESSIBLE AU PMR A,
\. /. J
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GOUVERNANCE, RISQUE ET CONFORMITE ISC?
ISC2 CERTIFIED in Governance, Risk and Compliance

A !nspectorgene_rals(le) and auditorswho perform
independergviews
A Identifyand describeéhe stepsandtaskswithinthe NIST A Prograrmanagerahodeveloprmaintailil systems
RiskManagemeRtamewor(lRMF) A IT professionalateresteéh improvingybersecurignd
A Apply commonelementsof other risk management learning more about the importanceof lifecycle
frameworkssingheRMFasaguide cybersecuritiskmanagement

A Describéhe rolesassociatedviththe RMFandhowthey
areassignetbtaskswithirtheRMF Programme

A Execute¢askswithitheRMFprocesdasenassignment
tooneormoreRMFoles

A Explainorganizationaisk managemenand how it is
supportedytheRMFE Domairg

Prérequis de la Formatig A ScopefthelnformatioBystem

A Toqualifyforthe CGRCgandidatesiusthaveat leasttwo Doma|r8- . |
yearsof cumulativggaidworkexperiencie oneor moreof A SelectioandApprovadfSecuritgndPrivacyControls
theseverdomainsfthecurrentS@ CGRExanDutline

A If youd o ryét havethe requiredexperienceyou may
becoman Associatef IS aftersuccessfullyassinghe A ImplementatiofiSecuritgndPrivacyontrols
CGRCexam The Associat®f IS@ willthenhavethree Domairk
years to earn the experienceneededfor the CGRC
certification A Assessment/AuwdiiSecuritgndPrivacyControls

Audience Ciblég Domair6
A Authorization/ApprafahformatioBystem

This courseis for individualplanningo pursuethe CGRC _
certificatiomhe CGRds idealfor IT,informatiosecuritand ~ Domairv
informatioassurancpractitionesndcontractor&#housethe A Continuoudonitoring
RMF in federal governmentmilitary, civilian roles, local
governmen&hdprivatesectoorganizationRolesnclude

A 1SS0s,I1SSMsand other infosec/informati@ssurance
practitioners who are focused on  security
assessmentand authorization(traditional C&A) and
continuousionitorinigsues

A Executivewhomust« signoff » on Authorityo Operate

Domairl

A InformatioBecuritRiskManagemeRrogram

Domaird

(ATO)
Informations Pratiqueq N ~
@ 5 JOURS 2 [S)LI;I\R/IANDE A CoursaniméarunformateuwertifidSC
A ConsulteProgrammed, 6 a gde prochainep
FORMATION NIVEAU sessionsttéléchargdesbrochures

CERTIFIANTEl]I]u“ AVANCE

CGRC.

J . J

ACCESSIBLE AU PMR

& KIT DE FORMATION OFFICIELLE
.
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GOUVERNANCE, RISQUE ET CONFORMITE

a

ACG [Cybersecurity

EBIOS RM Piloter la cybersécurité par la maitrise du risque numerique

Objectifs

A Mettreen? u vlareéthod€&EBIORiskManagesurun
casréelousimulé

A Comprendiesconceptfondamentauxisquemenace,
vulnérabilitgravité

A Identifiefes bienssupportspbjectifsiséset sourcesle
risque

A Elaborerdes scénariosstratégiquest opérationnels,
orientésurlesmenaces

Choisietplanifiedesmesuredetraitemertesrisques

o I

Consolideune démarcheomplétele managemeres
risquesSl

A Accompagneune organisatiovers une cybersécurité
raisonnégilotéetdocumentée

Prérequis de la Formatid

A Connaissancegénéralesen sécurité des systémes
doéi nformati on

A Familiaritévecles SI, les notionsde gouvernanceu
déaudit

A Appétencepour les démarchesméthodologique&
collaboratives

Audience Ciblée

RiskManagerSResponsabl&Sl

RSSV DSI/ MOA Directeurgrojets
Consultanensécuritéessl

AuditeurSI& SMSIhomologateugsSl
ResponsablesnformittNIR, RGPDISO2700})
Chefgleprojetmumériques

To Do To Do Do o

Informations Pratiques N\
SUR
g
@ 30u8 DEMANDE
FORMATION
NON CERTIFIANTE
e, NIVEAU FONDAMENTAL
g ACCESSIBLE AU PMR
\ J
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Programme

Jourl
A Fondamenta®atelied : Cadragetsocle

Jour2
A Atelier a4 : Menace&scénarios

Jour3
A Atelieb & Etudelecasfinale

A Coursanimé par un formateurcertifié ACG
CYBERSECURITY

A ConsulteProgrammd, 6 a gde prochaine
sessionsttéléchargdesbrochures

\

v)




. a
GOUVERNANCE, RISQUE ET CONFORMITE K Ieirsecrity

NIS 2

A ConnaitrialégislatioN | Jourl

A Intégrerles exigencesle la législatioNI® dansson A Matin IntroducticiladirectivélIS etsoncontexte
organisation A Aprésamidi: Exigencesrganisationnelktsechniques

Prérequis de la Formatid Jour2

A Matin Gestiomlesincidentstreporting

A Conpalssagc-&kabaseencybers_ecurltetsecurltejes A Aprésmidi : Mise en conformité et intégration
systemed 6i nf.or mati on opérationnelle

Audience Ciblée

A RsslI,

A Dsl,

A Ingénieund,

A Chefgleprojet,

A Auditeursle sécuritét juristegéglementaird¥ ou tout

autre personneimpliquee dans la sécuritéde son
organisation

Informations Pratiqueq N\ ~N

A Coursanimé par un formateurcertifié ACG

@ 2i0Us SUR CYBERSECURITY
DEMANDE R .
A ConsulteProgrammd, 6 a gde prochainep
FORMATION sessionsttéléchargdesbrochures
NON CERTIFIANTE

Mk, NIVEAU FONDAMENTAL

& ACCESSIBLE AU PMR

. /L J
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RISKMANAGEMENT



RISK MANAGEMENT

PECB ISO/IEC 27005 Foundation

Objectifs

PECB

A Décrirdesprincipausonceptgrincipestdéfinitiondelagestiomlesrisques

A InterprétdeslignedlirectricedelanormdSO/IEQ700%outagestiomlesrisquediésa lasécuritélel'information

A ldentifietes approchedes méthodest les techniquestiliséeourla miseeni u v et la gestiord'unprogrammde
gestiomesrisquediésalasécuritéel'information

Prérequis de la Formatid

A Aucurprérequia 6 aésdssairpourpartigera cetteformation.

Audience Ciblég

A Professionnealelagestiomlesrisques

A ProfessionnedsuhaitarstefamiliariservedeslignedlirectricedelanormdSO/IEQ700%oura gestiomlesrisquediés
alasécuritélel'information

A Personnahargélelagestionlesrisquesiésalasécuritéel'informatiatanssondomaineeresponsabilité

A Personnesitérességsarunecarrierelandagestionlesrisquesiésalasécuritéel'information

Programme

Jourl

A Introductioa la normelSO/IEC27005et aux conceptfondamentawde la gestiondes risquediés a la sécuritéde
l'information

Jour2

A Gestionlesrisquediésalasécuritéel'information

A Exameudecertification

Informations Pratiques

&

=1
8

SUR
2JOURS 2 DbEmANDE

FORMATION [l NIVEAU
CERTIFIANTE . FONDAMENTAL

KIT DE FORMATION OFFICIELLE

ACCESSIBLE AU PMR

~N

:

A Coursaniméarunformateuwertifi®ECB

A ConsulteProgrammd, 6 a gde prochaine
sessionsttéléchargdesbrochures

1°2)

\ J
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RISK MANAGEMENT PECB
PECB CERTIFIED ISO/CEI 27005 Risk Manager

A Expliqueles concept®t principesle gestiordesrisques Jourl
tels que définiespar les normesISO/IEC27005et 1ISO
31000

A Etablir,mainteniet amélioreun cadrede gestiondes
risquediésa la sécuritéde| 6 i n f surlanbasedeso n

lignedirectricedelanormdSO/IEQ7005 A Miseeni u v d'ueprocessusle gestiondes risques
conformélanormdSO/CE27005

A Introductiorau programmede gestion des risques
conforméalanormdSO/CE27005

Jour?2

A Appliquedes processusle gestiordesrisquediés a la
sécuritélel 6 i n f surfabaaeteslignedirectricede Jour3

lanormdSO/IE@7005 A Apercudes autresméthodes'appréciatiodes risques

A Planifieet mettreen placedesactivitésle communication liésalasécuritéel'informaticgtexameidecertification
etdeconsultaticsurlesrisques

Prérequis de la Formatid

A Laformatiohesfondamentawu managemeiu risque
constituke prérequisléaboursuivrececours

Audience Ciblég

A Responsablesiconsultantsnpliquésu responsablege
lasécuritélel 6 i n f damsma@ganisma

A Personnesesponsablade la gestiordesrisquediésa la
sécuritélel 6i nf or mati on

A Membresdes équipes de sécuritétde | 6i nf or mati on,
professionnelde | 6 i n f oet ragponsahlesle la
protectiodelavieprivée

A Personnesesponsablesu maintierde la conformité@ux
exigencedesécuritéel 6 i n f delanoantd SQIIBC
2700%kuseind 6 arganisme

A Gestionnairde projet,consultantsu conseillergxperts
cherchard maitrisela gestiordesrisquediésalasécurité
del 6i nf or mati on

Informations Pratiques ~N ~N

@ 3 JOURS % [S)EI\R/IANDE A Coursaniméarunformateuwertifi®ECB
A ConsulteProgrammd, 6 a gde prdchainep
FORMATION [||]|] NIVEAU sessionsttéléchargdesbrochures
CERTIFIANTE"™™™™ FONDAMENTAL

T KIT DE FORMATION OFFICIELLE

& ACCESSIBLE AU PMR .
. AN J
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RISK MANAGEMENT

PECB

PECB CERTIFIED ISO/IEC 27005 Lead Risk Manager

Objectifs

A Expliqueles conceptet principesle gestiordesrisques

définiparlesnorme$SO/IEQ700%tISO31000

A Mettreen place maintenietaméliorenn cadrede gestion
desrisquediésa la sécuritélel'informatioconformément

auxlignedirectricedelanorme/IEC7005
A Appliquetes processusle gestiondesrisquediés a la

sécuritéel'informatioconformémeatixlignedirectrices

delanorme/IEC7005

A Planifieet mettreen placedesactivitésle communication

etdeconsultaticsurlesrisques

A Surveillergéviseret améliorele cadreet le processuse
gestiondesrisquedliés a la sécuritéde l'informatioen
fonctionlesrésultatdesactivitéglegestiomecesrisques

A Gestionnairde projetconsultantsu conseillersxperts
cherchanf& maitrisedla gestiondes risquesliés a la

sécuritélel 0 i

Programme

nf or mati on

Jourl

A IntroductioalanormdSO/IEQ7005%ta lagestiordes
risques

Jour?2

A Identification évaluationet traitementdes risques
conformémeatanormdSO/IEQ7005

Jour3

A Acceptatiomommunicationgnsultatiorsurveillancet
révisiomesrisquediésalasécuritélel'information

Jour4d
A Méthoded'évaluatiatesrisques
Jour5

Prérequis de la Formatig

A La participationa cette formation requiert une
compréhensidfondamentatielanorme/IEQ700%tdes
connaissancepprofondiete la gestiordesrisquestde

lasécuritélel 6 i nf.or mat i on

Audience Ciblés

A Responsablasiconsultantsnpliquésu responsablege
lasécuritélel 6 i n f damsumedriganisation

A Examedecertification

A Personnesesponsablade la gestiordesrisquediésa la
sécuritélel 6 i nf or mat i on

A Membresdes équipes de sécuritétde | 6i nf or mati on,

professionnelde | 6 i n f oet ragponsablesle la
protectiodelavieprivée

A Personnesesponsablesu maintierde la conformité@ux
exigencedle sécuritéde | 6 i n f derlareime/IlE@
2700%kuseind 6 wngamisation

Informations Pratiqueg N

:

@ 5 JOURS @ [S)EI\R/IANDE A Coursaniméarunformateuwertifi®ECB
A ConsulteProgrammd, 6 a gde prdchaineps
FORMATION |]|] NIVEAU sessionsttéléchargdesbrochures
. FONDAMENTAL

CERTIFIANTE

KIT DE FORMATION OFFICIELLE

ACCESSIBLE AU PMR
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RISK MANAGEMENT PECB
PECB CERTIFIED ISO/IEC 27005 AVEC MEHARI

Objectifs Audience Cibléd

A Comprendresconceptdesapprocheses méthodest A Lesmanagerdesrisques
les techniquepermettanine gestiorefficacedu risque A
seloanormdSO/IEQ7005

A Interprétdesexigencede lanormdSO/IEQ7001pour A

lemanagemedelasécuritélel 6 i nf or mat i on

Lespersonneesponsablatelasécuritélel 6 i nf or |
oudelaconformitdansuneorganisation

Les membresl 6 uénuépechargéede la sécuritéde

Il 6i nformati on

A Acquérites compétencesécessairegourconduireine A
appréciatiaturisqueavedaméthod®EHARI

LesconsultantdesT]

o . ) L A Lepersonnalhargélelamiseeni u vaussouhaitarse
A Maltrlselesdertlarchepourconduwemeapprematlodu conformea la normelSO/IEC27001ou impliquédans

risqueavedaméthodMEHARI un programmele gestiondes risques,conformea la
A Comprendra relatiorentrele managemeniu risquede méthodMEHARI

la sécuritédde| 6 i n f ®es mesuresde securitéet
la conformité@vec les autresexigencesle différentes Programme
partieprenantedansuneorganisation
A Acquérirles compétencepour la miseen i u v lee , Jourl
maintieretlagestion 6 pragrammeegestiomurisque A Introductiomrogrammele gestiondu risqueselonla

de la sécuritéde| 6 i n f selomeanporme SO/IEC normeSO/IEQ7005
27005

A Acquérirles compétencepour conseillerde maniére A Identificati < ciati svaluati trait ¢
efficaceles organisationsur les meilleuregratiques entification, appreciation, evajuation, fraitement,

demanagemedtrisquedelasécuritélel 6 i nf or mat ?c%eﬂtanon;cimmunlcatloet surveillanceelativesau
risqueselol 6 | S2200% E C

Prérequis de la Formatid Jour3

A Exameetdéclenchemeteél 6 a p p duBistuesveci o |
A Connaissancedes principes fondamentauxde la MEHARI

cybersécurité

Jour2

Jour4d
A Compréhensiodes conceptsde base des systémes

d6information A Appréciationdes vulnérabilitést du risque, selon

MEHARI

A Expériencprofessionneltansle domainele la sécurité Jours

del 6i nf estumaldsjbiemgue ce ne soit pas
obligatoire A PlanificaticselasécuritéelonVIEHARgtexamen

A Unefamiliaritdvedesnormes$SO/IEQ7001etISO/IEC
2700%stutile maispasindispensable

Informations Pratiques N ~N

@ 5JOURS % [S)EI\R/IANDE A Coursaniméarunformateuwertifi®ECB
A ConsulteProgrammd, 6 a gde prdchainep
FORMATION [||]|] NIVEAU sessionsttéléchargdesbrochures
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RISK MANAGEMENT PECR
PECB CERTIFIEBIOS Risk Manager

A Comprendres conceptset les principedondamentaux ~ Jourl
relatifsilagestiomurisqueselorlaméthod&BIOS A Introductichlaméthod&BIOS:tatelierd & 2

A Comprendrées étapesde la méthodeEBIOSafin de Jour2

oursuivrel 6 a ¢ h ~des études (pilote, controle . e . )
P - .d ® ' ' A Atelier8, 4et5i Scénariosttraitemerdurisque
reframgentantquemaitredetravail

A Comprendetexpliquelesrésultatsl 6 €mdeEBIOS:t Jour3 o o o
sesobjectifslés A Mesurede sécuritécommunicatiosensibilisatioet

formatioenmatiérelecybersécurité

A Acquérites compétencasécessaireafinde menemune
étudeEBIOS

A Acquérirles compétencesécessairepour gérer les
risqueslesécuritélessystemed 6 i n f appamenant o n
aunorganisme

A Acquériles compétencepour pratiqueta gestiondes
risquesivedaméthod&BIORISKMANAGER

A Développdescompétencasécessairesouranalyseet
communiquiasrésultatsd 6 @tndeEBIOS

Prérequis de la Formatid

A Uneconnaissanaen gestiordu risqueestrecommandgée

Audience Ciblée

A Personnesouhaitarapprendriesconceptfondamentaux
dumanagemedesrisques

A Personnesparticipantaux activittsd 6 appr @&si at i on
risqueseloaméthod&BIOS

A Responsablesdésirant comprendre les techniques
d 6 a p p rd&iisquasiaséesarlaméthod&BIOS

A Responsablesuhaitaraitrisetestechniqued 8 anal y s e
etdecommunicatiolesrésultatsl 6 a p p rdégsguast i o n
selorlaméthod&BIOS

Informations Pratiques ~N ~N

@ 3 JOURS @ [S)EI\R/IANDE A Coursaniméarunformateuwertifi®ECB
A ConsulteProgrammd, 6 a gde prdchainep
FORMATION NIVEAU sessionsttéléchargdesbrochures

CERTI FIANTE[ll]u“ FONDAMENTAL

ACCESSIBLE AU PMR

T KIT DE FORMATION OFFICIELLE
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RISK MANAGEMENT PECR
PECB Certified NIST Cybersecurity Professional

Objectifs A Enquéteursen criminalistiquenumérique et en
cybercriminalitqui doiventcomprendrdes aspects
techniquestréglementaireescadreslecybersécurité

afin d 6 e n gsurdet imaidentsde sécuritéet d 6 y
répondrdemaniereompléte

A Discutedes principeset conceptfondamentaute la
cybersécurité

A SoutenilaconformitéuxprincipalegublicatiorduNIST,

y compride NISTB0012 le NISTB0G53 le NISTRMFJe A Personnesavaillanén cybersécuritiu en sécurit@e
NIST800171etle NISTCSF [ 61 nf quiviseattappmiondieurcompréhension

des lignesdirectricesdu NIST et a développedes
compétencgmratique®n gestiordesrisquediésa la
cybersécurité
A Fournirdes orientationsur la gestiondes risquesen

cybersécurittlesstratégiedegestionlesincidents
A Guider les organisationsians le développemengt

| 6 0pt deteurpragrammetecybersécurité Jourl

A Introductioauxnormest principesle cybersécuritiu
Prérequis de la Formatid NIST

Jour2
A La formation PECB Certified NIST Cybersecurity A Stratéqiele qestiores fisquest gestiordesrisques
Professionahécessiteune connaissancele base en 9 9 9 9 q

cybersécurité Pour | 6 o b t @en la i certification liésalachainel 6 approvi sionnement
professionnellde candidatdoit justifier de 5 ans Jour3
d 6 e x p ®lonit 2eamscea ¢ybersécuritéinsiq u 6 a UA Sélectiordes contrdledde sécurité sensibilisatioat

A Evaluelescontroledesécuritétprodiguettesconseils
cetégardenconformitévedeslignedirectriceduNIST

moins300 heuresd 6 i mp dansum@ pragranmmele formatioretsurveillanasontinue
cybersécuritétacceptele Coded 6 ® t FECR] u e Jourd
. s A Gestionlesincidentdecybersécurité
Audience Ciblée y
Jour5
A Dirigeants ou administrateursesponsablesde la A Examenlecertification

supervisiodesinitiativesle cybersécuritu seinde leur
organisation

A Administrateusystémestingénieurséseausouhaitant
approfondieurcompréhensioescontrbledesécurit@t
desprocessude gestiordesrisquesfinde se conformer
auxnormeslesécuritéduNIST

A Professionnalmpliquédansie développemeetla mise
eni u vdemogrammaeaiecybersécurité

A Professionnedsconseillerguifournissemtesservicesle
cybersécurit de conformiténveillant restelinformés
desderniersadregtbonnegratiqueduNIST

Informations Pratiqueg N N

@ 5JOURS % [S)EI\R/IANDE A Coursaniméarunformateuwertifi®ECB
A ConsulteProgrammd, 6 a gde prdchainep
FORMATION [||]|] NIVEAU sessionsttéléchargdesbrochures
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RISK MANAGEMENT

PECB

PECB Certified ISO 21502 Lead Project Manager

Objectifs

A Expliqueles concept$ondamentaubes approchest les
méthodologiesmatierelemanagemedeprojet

A Mettreen? u v degpratiquesie managemente projet
intégréebaséessurISO21502orsde la réalisatiod'un
projet

A Mettreeni u vdespratiquemdividuellede management

de projetbaséessur ISO 21502lors de la réalisation
d'activitédeprojet

Prérequis de la Formatid

A Lesparticipantioivenavoirdesconnaissanceebaseen
gestiomeprojeetunecompréhensigénéraldesnormes
ISO

Audience Ciblés

Responsableeprojet
Commanditairdsprojet
Conseillemsxperts
Membredel 6 ® depriojet e

o Do o Do P>

Cadres, managerset directeursimpliqués dans la
gouvernanckydirectioetlesauditgeprojets

T

Personnescherchanta comprendreen profondeure
managemedeprojet

A Personnesouhaitantiémarreru faire progresseteur
carrierelande managemedeprojet

Informations Pratiqueg N

SUR
@& 530URs ©® DEMANDE
FORMATION [| NIVEAU
cerTIFIANTEMR  FONDAMENTAL

KIT DE FORMATION OFFICIELLE

ACCESSIBLE AU PMR

=1
&

Programme

Jourl

A Introductichl SO21502taumanagemedéeprojet
Jour2

A Pratiquepoure managemeinttégréleprojet
Jour3

A Pratiguedumanagemedt 6 prajet
Jour4d

A Pratiquedemanagemedt 6 prajet
Jour5

A Examemlecertification

:

A Coursaniméarunformateuwertifi®ECB

A ConsulteProgrammd, 6 a gde prochaine
sessionsttéléchargdesbrochures

v)

\ J
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RISK MANAGEMENT PECR
PECB ISO 310B6undation

Objectifs

A Résumdesprincipaugonceptstprincipedumanagemedtrisqueelsqu'ilssontdéfinislandanormdS031000
A Expliqudeslignedlirectriced 6 13B@pour'établissemediticadredemanagemedtrisque
A Décrirdapplicatictiuprocessudemanagemedtrisqueconformémeatixligneglirectriced'|SC81000

Prérequis de la Formatid

A Aucurprérequia 6 aésdssairpourparti@eracetteformation.

Audience Cibléd

A Professionnalsimanagemedurisque

A LespersonnesouhaitarstcquéridesconnaissancssirleslignegirectricekS0O31000¢lativesauxprincipesau cadreet
auprocessudemanagemedtirisque

A Personnemsponsablekelacréatioetdelaprotectiodelavaleuauseind 6 wngamisation
A Personnehargéumanagemedtrisquestdesopportunitéanssondomainderesponsabilité
A Lespersonnesitérességsarunecarrierelemanager

Programme

Jourl

A Introductioa la gestiordesrisquesauxcomposantede la normelSO31000et initiatiorau processusle gestiordes
risques

Jour2

A L'évaluatiodesrisquesle traitemerdurisquegnregistremeetélaboratiode rapportssuiviet revue communicatia
consultaticselodanorméS0O31000

A Examedecertification

Informations Pratiques ~N ~N

@ 2 JOURS @ [S)EI\R/IANDE A Coursaniméarunformateuwertifi®ECB
A ConsulteProgrammd, 6 a gde prdchainep
FORMATION [||]|] NIVEAU sessionsttéléchargdesbrochures
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RISK MANAGEMENT PECR
PECB CERTIFIED ISO 31000 Risk Manager

A Démontrer leur compréhensiondes principes de Jourl

managemedurisquetelsqueformulegandSO31000 A Introductioauxprincipe®t au cadreorganisationneé

A Etablirmainteniet améliorecontinuellemenn cadrede | 6 B19(D
managemedurisqueconformémeatixlignedirectrices Jour2
d 6 1I3Ba

. . A Processudemanagemedtrisqueconformélanorme
A Appliquerle processusde managemendu risque,

1SO31000
conformémeatixlignedirectriced 6 138D
Jour3
Prérequis de la Formatic A Techniques 6 a p p rd@isquesohforroeslanorme

ISO/IEB101@&texamenlecertification
A Desconnaissancésndamentalete la normesS031000

et desconnaissancegpprofondiesurle managemetau
risque

Audience Ciblés

A Gestionnairesu consultantshargésdu management
efficacelurisquedansunorganisme

A Toute personnedésirantacquérirdes connaissances
approfondiesur les conceptsprocessugt principesle
managemedurisque

A Conseilleisnpliquédande managemedtrisque

J

:

Informations Pratiques

@ 3JOURS @ [S)EI\R/IANDE A Coursaniméarunformateuwertifi®ECB
A ConsulteProgrammd, 6 a gde prdchainep
FORMATION NIVEAU sessionsttéléchargdesbrochures
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RISK MANAGEMENT PECR
PECB CERTIFIED ISO 31000 Lead Risk Manager

A Démontrer leur compréhensiondes principes de Jourl

managemedtrisquetelsqueformulégandSO31000 A Introductioa la normelSO31000et aux processusle

A Etablirmainteniet améliorecontinuellemeun cadrede managemedtrisque
managemedtrisqueconformémeatixlignedglirectrices o2
d 0 I3B

) _ A Etablissemeniu contexteappréciatioat traitemendu
A Appllque,rle prqcessu;de _manaAgementju risque, risqueseloanormdS031000
conformémeatxlignegirectriced 6 13B)@D Jour3
our
A Planifielesprocessud 6 e n r e geid D@ eardas ta}{ i on

rapportssur les risques, ainsi que les activitésde Acceptation, communication et concertation,
communicatisarlesrisques enregistremeetrapportssurveillancet revuedurisque

seloanormdS031000
A Surveillerpasseren revueet améliorelle cadreet le
processusde managemendu risqueen fonctiondes ~ Jour4
résultatdesactivitéslemanagemedtirisque A Techniques 6 a p p rd@isquesohforroeslanorme
CEl/IS@31010

A Avoir une bonne compréhensione la norme ISO A Examenlecertification
3100018et de disposede compétences/ancéedans
lagestiomurisque

Audience Ciblés

A Responsablesou consultantsdésirant maitriser les
compétencegsouraccompagnem organism@endanta
miseeni u vd Geendreorganisationnetd 6 pratessus
demanagemedurisqueconformalanormdS031000

A Professionnelsesponsablesie la créationet de la
préservatiode la valeurdansles organismegraceau
managemeafficacelesrisques

A Conseillerspécialisédésiranacquéridesconnaissances
approfondiebées aux principauxonceptsprocessugt
stratégiedemanagemedtirisque

A Membred 6 @quipehargédumanagemedtrrisque

Informations Pratiques ~N ~N

@ 5JOURS % [S)EI\R/IANDE A Coursaniméarunformateuwertifi®ECB
A ConsulteProgrammd, 6 a gde prdchainep
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RISK MANAGEMENT 3¢ ISACA.
ISACA CERTIFIED in Risk and Information System Control

A La désignatiorCRISCne certifierapas seulementes Domairl
professionnelgpossédantdes connaissance®t une
expériencelans| 6 i d e retli 6f ® vcaaldsiisqties o # Gouvernance
spécifiquea uneentité,maiselle les aideraégalemerd .
assisterles entrepriseslans| 6 a ¢ ¢ 0 mpulé leusss eDrR'@W?
objectifscommerciaugn concevantmettanten i u v r e g Evaluatiodesrisques
surveillaniet maintenantles contrblesde sécuritéde
I 61 n f afficaceatefficienthasésurlesrisques Domair8

Prérequis de la Formatic A RéponsetRappomurlesRisques

A Pourobtenita certificatioBRISCyunminimundetroisans Domair
d 6 e x p @rofdssonnel@mulativestrequisaucours A Technologiet!'informaticet Sécurité
desquellegousavezeffectudestachesd 6 prafessionnel
CRISCdansau moinsdeuxdes quatredomaine€RISC
Parmices deux domainegequis,| 0 doi étre soit le
Domainé, soitle Domainé.

Audience Ciblég

A Professionneie la gestiordesrisquesnformatiquesyant
aumoins3 ansd 6 e x p @rofésgomrelpertinenten
matierelerisquesnformatiquetdecontrolelessystémes
doéi nf gecomais i on,

Responsablésformatiques
Analystederisquesnformatiques
Consultaneninformatique
Responsablesnsultatisnrisques/sécuritéormatique

Responsablelaconformitéformatique

Do o o o Do Do

Spécialistedel 6 ® v aésusqueshfarmatiques

Informations Pratiques N\ ~N

@ 5 JOURS @ [S)EI\R/IANDE A CoursaniméarunformateuwertifidSACA
A ConsulteProgrammd, 6 a gde prdchaine
FORMATION NIVEAU sessionsttéléchargdesbrochures

CERTIFIANTE[ll]u“ AVANCE

CRISC
ACCESSIBLE AU PMR

T KIT DE FORMATION OFFICIELLE
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a
RISK MANAGEMENT wslybirsecurity

Risk ManagegyrMéthode EBIOS

A Comprendrées conceptset les principegelatifsa la Jourl
gestiomlesrisqueslelaméthod&BIOS A Introducticilaméthod&BIORiskManager

A Maitriserles étapesde la méthodeEBIOS pour la
réalisationomplétd 6 @tnde Jour2

A Gérellesrisqueslesécuritélel 6 i n f enutilisaniai o At Scénariostratégiquespérationnetstraitement
méthod&BIOS
A Analyseetcommuniquessrésultatd 6 @tndeEBIOS

Prérequis de la Formatid

A Connaitrieguidesécuritélel 6 ANS S|

A Avoir suivi le parcoursintroductify la cybersécuritéu
possédedesconnaissancésgjuivalentesurla sécurit@es
systtmed 6 i nf.or mati on

Audience Ciblés

A Consultants,
A Responsablegcuritéessl,

A Gestionnairesrisquestoutepersonnanpliquédansdes
activitésl 6 a p p rd&iisquashformatique

Informations Pratiqueq ™\ ~N

A Coursanimé par un formateurcertifi¢ ACG

[72)

@ 250U SUR CYBERSECURITY
DEMANDE . .
A ConsulteProgrammd, 6 a gde prochaine
FORMATION sessionsttéléchargdesbrochures
NON CERTIFIANTE

Mk, NIVEAU FONDAMENTAL

& ACCESSIBLE AU PMR
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PROTECTIONDE LA VIE
PRIVEE ET DES DONNEES



PROTECTION DE LA VIE PRIVEE ET DES DONNEESPECB
PECB CERTIFIED ISO/IEC 27701 Lead Implementer

A Expliquelesconceptsapprochesnéthodest techniques  Jourl

utiliséspourla miseeni u v at la gestiorefficaced'un R Introductionl 6 | S2070EtBitatioauPIMS
PIMS

. Jour2
A Comprendia corrélatioantrelesnormedSO/IEQ7701

ISO/IEC27001ainsiq u 6 e anormeset cadres A Planificatiostelamiseent u vduePIMS
réglementaires Jour3

A ComprendiefonctionnemetitinPIMSoasésurlanorme A Mmiseeni u vaduePIMS
ISO/IEQ770% tsesprincipaugrocessus

Jour4d

A Suivi,amélioratiogontinueet préparatiom l'auditde
certificatioduPIMS

A Apprendrainterprétesta mettreeni u vlesexigences
delanormdSO/EQ7701dande contextapécifiqud'un
organisme

A Développdexpertisaécessairpouraideunorganisma Jours

planifiermettreen T u v gézer,controleret maintenir A Examemwecertification
efficacemennPIMS

Prérequis de la Formatid

A Une compréhensionfondamentaleen matiére de
managemende la protectiorde la vie privéeet une
connaissanagprofondigesprincipesle miseeni u v r e
duPIMS

Audience Ciblés

A Responsabletconsultanisnpliquédansagestiordela
vieprivéeetdesdonnées

A Conseillerexpertsherchani maitriseta miseen place
d'unsystemale managemerte la protectiorde la vie
privée

A Personnessponsabletesdonnéed caractérpersonnel
(DCPauseindesorganismes

A Personneshargéedeveillemurespectiesexigencedes
régimesleprotectiodelavieprivée

A Membredel'équip@IMS

Informations Pratiques ~N ~N

@ 5 JOURS @ [S)LI;I\R/IANDE A Coursaniméarunformateuwertifi®ECB
A ConsulteProgrammd, 6 a gde prdchaineps
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PROTECTION DE LA VIE PRIVEE ET DES DONNEESPECR
PECB CERTIFIED ISO/IEC 27701 Lead Auditor

A Comprendmensystéemelemanagemedelaprotectiode Jourl
la vie privée(PIMS)et ses processudaséssur ISO/IEC
27701

A Identifieta relatiorentrelSO/IEC27701 1ISO/IEC7001

ISO/IEC 27002 et les autres normes et cadres
réglementaires A Principed'auditpréparatiogtouverturd'unaudit

A Introductioau systémele managemenie la protection
delavieprivegPIMSgtalanormdSO/IEQ7701

Jour?2

A Comprendrke réle de l'auditeudansla planificatioria Jour3
directioret le suivid'unauditde systemale management &  activitég'audisursite

selonS0O19011 Jourd
our
A Apprendra interprétdes exigencese la normdSO/IEC A Clo o
2770Mande contexte'unaudiduPIMS Cloturelel'audit

Jour5
Prérequis de la Formatig A Exameuecertification

A Une compréhensiofondamentalele la sécurité de
I 61 n f aidelm@atectiodelavieprivéeainsig u 6 u n e
connaissan@pprofondiesprinciped 6 au d i t

Audience Ciblég

A Auditeursherchané réaliseret a dirigerdes auditsde
certificatiodu systéeme&le managemene la protectiode
lavieprivéPIMS)

A Gestionnaireu consultantssouhaitantmaitriser un
processug'audittuPIMS

A Personnesesponsabledu maintierde la conformité@ux
exigenceduPIMS

A Expertstechniquesouhaitanse prépare@ un auditdu
PIMS

A Expertgonseilen matiérede protectiomlesinformations
do6i de npersofnel@R)t i on

Informations Pratiques ~N ~N

@ 5 JOURS @ [S)LI;I\R/IANDE A Coursaniméarunformateuwertifi®ECB
A ConsulteProgrammd, 6 a gde prdchaings
FORMATION |] NIVEAU sessionsttéléchargdesbrochures
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T KIT DE FORMATION OFFICIELLE
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PROTECTION DE LA VIE PRIVEE ET DES DONNEESPECB
PECB GDPR CERTIFIED Data Protection Officer

A Comprendrées conceptsdu RGPDet interpréteises Jourl

exigences A Introductioau RGPDet miseeni u v delka conformité

A Comprendie contenet la corrélatioentrele Réglement auRGPD
générakur la protectiomles donnéeetd 6 a wadreg s 3

réglementairest normesapplicablestellesq u 6 | S O/ IOUIEZC
27701etISO/IEQR9134 A Désignatiordu DPO et analysedu programmede

L . . . A conformiteuRGPD
A Acquérilacompétenagécessaimpourempliterdleetles

tachegyuotidiennadudélégué laprotectiodesdonnées ~ Jour3
auseind 0 arganisme A Responsabilitépérationnellds DPP

A Développda capacité informerconseilleet surveillela Jour4d

conformitéau RGPDet a coopéreravec! 6 audeor it ® | . ) ) o
surveillance A SuivietamélioratiazontinudelaconformitéuRGPD

Jourb
Prérequis de la Formatic A ToolkitRGPD (Pratiqueet analyse)et Examende

- R . . : certification
A Les participantsa cette formationdoiventavoir une
compréhensionfondamentaledu RGPD et une
connaissancapprofondieles exigencesen matierede
protectiodesdonnées

Audience Ciblég

A Gestionnairesiconsultantsouhaitarrépareet soutenir
un organismelansla planificatioia miseeni u v atle
maintied 6 pragrammaeconformitéasésurle RGPD

A DPO et personnesresponsablesiu maintiende la
conformitéuxexigenceSuURGPD

A Membresd 6 uéguepede sécuritéde | 6i nf ae mati on,
gestiomesincidentstdecontinutd 6 act i vi t ®

A Expertdechniquest expertsie la conformiténvisageant
unpostededéléguélaprotectiodesdonnées

A Conseillerexpertsen sécuritédes donnéesa caractére

personnel
Informations Pratiques ~N ~N
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A ConsulteProgrammd, 6 a gde prdchaings
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CERTIFIANTE I FONDAMENTAL
T KIT DE FORMATION OFFICIELLE
& ACCESSIBLE AU PMR i
\. /. J

118 acgcyberacademy.formation@acgcyberacadem@fr89 62 34 30




PROTECTION DE LA VIE PRIVEE ET DES DONNE@@ ISACA
ISACA CERTIFIED Data Privacy Solutions Engineer

Objectifs

A Dansce coursd 6 i n ge®solutiensle protectiomes
donnéegpersonnellelgsparticipan@spprendrosbmment
créer des solutionsprotégeanta vie privée et seront
responsables des stratégies de protection des
renseignemenersonnelde leurentreprispoursoutenir
sacroissancsansentrave

A Les participantscquerront 6 e n sdesmdnipéences
techniguesequisesle conceptionsvancéesn matiérele
protectionde la vie privée afin de développerune
compréhensiocommunedes meilleuregpratiquesdans
toute votre organisationLes participantsapprendront

égalemerd mettreen? u vir &®v adkludait sumenc t

vie privée(PIA),les stratégiexontreles menaces|es
attaque<et les vulnérabilitélséesa la confidentialité y

comprisle cryptagele hachageet la désidentification,

I 6 1 n vdesuddnreéésat la classificatiofparexemple,
marquagasuiviSOR)

Prérequis de la Formatid

A Architectadle domaing(Conformité@ux soinsjuridiques,
confidentialité)

A Ingéniewnsécuritétconfidentialité
A Architectdesolutiondeconfidentialité
A Chefleprojeinformatique

A Datascientisspécialisénconfidentialité
A Analysteeconfidentialité

A Responsabtielaconfidentialipgincipal

Programme

Domairl

A Gouvernanekelaconfidentialité

Domair?

A Architectudelaconfidentialité

Domair8

A Cycladeviedesdonnées

A Vousdevezavoirun minimunde 3 annéesd 6 e x p®r i enc e

cumuléeé accompliestaches 6 prafessionn€@DPSE
L 6 e x p @ofessionnel@uracertificatio6DPSHEloit

étre acquisedansles 10 annéesprécédanta date de

demandeecertificatiohescandidatent5 ansa compter
deladatederéussit@ourfairdeurdemande

Audience Ciblée

A Professionnetie | 6 i n f cqui metténieng wev la e
premierdignede défenseontrdesviolationsle données
et fournisserdessolutionsechniquede protectiomle la

vieprivéenotamment
A Ingénieulogicieprincipal Protectiodesdonnéegt des
systemes
Informations Pratiqueg N
SUR
@ 40owrs D pemandE
FORMATION [l NIVEAU
CERTIFIANTE I]u“ AVANCE

KIT DE FORMATION OFFICIELLE

ACCESSIBLE AU PMR

=1
G

:

A CoursaniméarunformateuwertifidSACA

A ConsulteProgrammd, 6 a gde prochaing
sessionsttéléchargdesbrochures

92)

CDPSE

\ J

acgcyberacademy.formation@acgcyberacadem@fr89 62 34 3019




QUALITEMANAGEMENT




QUALITE MANAGEMENT

PECB

PECB CERTIFIED ISO 9001 Foundation

Objectifs

A Décrire les concepts, principes et définitions du management qualité

A Expliquer les principales exigences de la norme 1SO 9001 relatives & un systéme de management de la qualité

A Identifier les éventuelles actions et approches que les organisations peuvent utiliser pour se conformer & la nor

Prérequis de la Formatig

A Aucurprérequia 6 aésdssairpourpartigeracetteformation.

Audience Ciblée

A Responsablest consultantsouhaitarsicquérides connaissancesir les concept§ondamentawu managemenke la

qualité

A ProfessionnasuhaitasefamiliariseivedesexigenceselanormdS0O900Trelativea unSMQ

A Personneksponsabttumaintiestdel 6 a m® Helaqualiaglesproduitetservicegesonorganisation

A Personnesouhaitarfiairecarriereande managemedelaqualité

Programme

Jourl

A Introductioa la normelSO/CER7002et auSystémeemanagemedelasécuritélel 6 i nf.or mat i on

Jour2
A Lancemenlelaphasalereconnaissance
A Examedecertification

Informations Pratiques

SUR
@ 2J0urs 2 DEMANDE

FORMATION

[l[l NIVEAU
CERTIFIANTEME  FONDAMENTAL

ACCESSIBLE AU PMR

T KIT DE FORMATION OFFICIELLE
G

~N

\

A Coursaniméarunformateuwertifi®ECB

A ConsulteProgrammd, 6 a gde prochaing
sessionsttéléchargdesbrochures

72)

. J
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QUALITE MANAGEMENT PECR
PECB CERTIFIED ISO 9001 Lead Implementer

A Comprendria corrélatioentrela normelSO9001et les Jourl
autre;mormestcadreseglementaires A Introductioa la normelSO 9001et initialisatiod & u n
A Maitrisetes conceptsapprochesnéthodest techniques SMQ
nécessairgsourmettreent u v at gérerefficacemernin Jour2
SMQ A Planificaticselamiseeni u vdr 6eSIMQ
A Savoiinterprétdesexigencede lanormdS09001dans Jour3
uncontextspécifiquéel 6 or gani sati on A Miseent u vd GeSMOQ
A Savoiaccompagneneorganisatiatanda planificatiots Jour4d
miseenT u v la gestionla surveillancet la tenuea jour _ o )
dusSMQ A Surveillance, mesure, amélioration continue et
préparatiotel 6 adecdriifitatiotuSMQ

A Acquérir | 6 e x preécessaire ppur conseiller une
organisatiosurla miseeni u v desmeilleurepratiques -
relativeauSystémeemanagemedelaqualité A Examexecertification

Prérequis de la Formatid

A Une bonneconnaissancde la normelSO 9001 et des
connaissancapprofondieesprincipedemiseeni u v. r e

Audience Ciblég

A Responsablesou consultants impliqués dans le
managemedelaqualité

Jourb

A Conseillerspécialisédésiranmaitrisela miseent u v r e
d 6 systémeemanagemedelaqualité

A Toutepersonneesponsabldu maintierde la conformité
auxexigenceduSMQ

A Membred 6 @quipeluSMQ

Informations Pratiques A\ ~N

@ 5 JOURS % [S)LI;I\R/IANDE A Coursaniméarunformateuwertifi®ECB
A ConsulteProgrammd, 6 a gde prdchaineps
FORMATION |] NIVEAU sessionsttéléchargdesbrochures
CERTIFIANTE I FONDAMENTAL
& KIT DE FORMATION OFFICIELLE
& ACCESSIBLE AU PMR [
\_ /. J
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QUALITE MANAGEMENT
PECB CERTIFIED ISO 9001 Lead Auditor

Objectifs

A Comprendrele

fonctionnementd 6 u Systéeme de
managemene la qualit§SMQ)conformeé la norme SO
9001

Expliquela corrélatioantrela normd SO9001et lanorme
ISO 9004 ainsi g u 6 advéeacunionmes®t cadres
réglementaires

Comprendteréled 6 auditeurplanifieririgeetassurer
lesuivd 6 audidesystéemelemanagemenbnformément
alanorméS0O19011

Savoidirigeunaudietuneéquipel 6 a u d i t

Savoiinterprétdesexigenced 6 19@@lansle contexte
d 6 audiduSMQ

Acquérites compétenced 6 auditeudansle butde :
planifieun audit,dirigerun audit,rédigerdes rapportset
assurete suivid 0 auditenconformitéveclanormdSO
19011

Prérequis de la Formatid

A

Une bonneconnaissancde la normelSO 9001 et des
connaissancapprofondiesirlesprincipedel 6 a u d i t

Audience Ciblée

A

A

A

A

A

Informations Pratiques

Auditeurssouhaitantréaliseret diriger des audits de
certificaticuSystemedemanagemedelaqualité

Responsablesiconsultandésiranmaitrisele processus
d 6 aduSkstdmdemanagemedelaqualité

Toutepersonneesponsabldu maintierde la conformité
auxexigencesuSMQ

ExpertsechniquedésiranpréparennaudiduSystémee
managemedelaqualité

Conseillersgpécialiséanmanagemedelaqualité

N
o SUR A iméparunt ifid
) 5 JOURS % DEMANDE Coursanim&arunformateuwertifi*ECB
A ConsulteProgrammd, 6 a gde prochaing
FORMATION |] NIVEAU sessionsttéléchargdesbrochures
CERTIFIANTE I FONDAMENTAL
& KIT DE FORMATION OFFICIELLE
& ACCESSIBLE AU PMR
\ AN

PECB

Programme

Jourl

A Introducticaw Systémde managemedelaqualitéeta
lanorméS09001

Jour2

A Principegréparatiogtdéclenchemes¢l 6 a u d i t
Jour3

A Activitéd'audisursite
Jour4
A Cléturelel'audit

Jourb
A Examedecertification

72)

J
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INFORMATIQUEJUDICIAIRE



INFORMATIQUE JUDICIAIRE

PECB

PECB CERTIFIED Computer Forensics Foundation

Objectifs

A Comprendre |l es concepts fondamentaux relatifs

A Comprendre |l es processus fondamentaux relatifs

A Comprendre |l es approches, |l es m®t hodes et | es tec
judiciaire

Prérequis de la Formatid

A Aucurprérequia 6 aésessairpourpartigeracetteformation.

Audience Ciblég

A Auxindividustérességarlesprocessudel 6 i n v qudidaireg at i on

A Personnesouhaitarsicquéridesconnaissanceslativesuxprincipauprocessudel 6 i n v gudidaireg at i on

A Personnesouhaitamoursuivrenecarriereland 6 i n v gudidaireg at i on

Programme

Jourl

A Introducticsuxprocessud 6 i n v guslitidirgg at i on

Jour2

A Processud 6 i n v guslitidirg at i on

A Examenlecertification

Informations Pratiques

N
SUR A C iméparunf ifi®ECB
@ 2JOURS % DEMANDE oursaaniméparunformateusertifi
A ConsulteProgrammd, 6 a gde prochaing
FORMATION [l NIVEAU sessionsttéléchargdesbrochures
CERTIFIANTE I FONDAMENTAL
& KIT DE FORMATION OFFICIELLE
& ACCESSIBLE AU PMR
\. /. J

\

)
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INFORMATIQUE JUDICIAIRE

PECB

PECBCERTIFIERECB Certified Lead Computer Forensics Examiner

Objectifs

A Comprendrédes réles et les responsabilitéd 6 lead
ComputerForensicsExaminerau cours de l'enquéte
judiciairenformatique

Comprendie butdel'examenlesmédiaglectroniquext
sarelatiomvedesnormegtméthodologiesmmunes

Comprendia séquenceorrectelesétapes'uneenquéte

surunincideninformatiquetd'uneopératiod 6 i nv e s t,&i

l[égalenumérique

Comprendrées outils commun<t les outils libres qui
peuvenétreutilisédorsd'uneenquétel'incidenet d'une
opératiojudiciairaumeérique

Acquérirles compétencesécessairepour planifieret
exécuterune opératiorinformatiqugudiciairemettreen
1 u vetmainteniunréseaule sécuritpourprotégetes
preuves

Prérequis de la Formatid

La formationPECB Certified Lead ComputerForensics
Examinenécessitdesconnaissancee baseeninformatique
(systemes, réseaux, fichiers), une familiarité avec la
cybersécuritét idéalementine expériencen informatique
légaleousécuritélel 6 i n f.Bienquendnobbgatoireses
compétencessont fortementrecommandéepour suivre
efficacemerdformatioetréussit 6 e x laacompréhension
del 6 a reghhigupesittgalemerétreutile

Audience Ciblég

A Spécialistemninformatiqujadiciaire
A Consultaneninformatiqijadiciaire
A Professionnalecybersécurité
A AnalystedeCybeintelligence

Informations Pratiques

~N
SUR o .
@ 5 JOURS % DEMANDE A Coursaniméarunformateuwertifi®ECB
A ConsulteProgrammed, 6 a gde prochaine
FORMATION [l NIVEAU sessionsttéléchargdesbrochures
CERTIFIANTE I FONDAMENTAL
& KIT DE FORMATION OFFICIELLE
g ACCESSIBLE AU PMR
\_ /.

Analystededonnéegélectroniques
Spécialisteanrécupératiatespreuvemformatiques
Professionnelgui travaillentou quis 6 i nt @r e s
| 6appdelala at i on

Professionnels souhaitant approfondir leurs

connaissances en analyse des investigations
informatiques

Membresde | 6 ® qahdargeéeede la sécurité de
 6i nformati on

ation. ., .
(gonsellllerspréuallsesntechnolog|edaal nf or ma

Personnesesponsablete! 6 e xdasmédiagpouren
extrairetdivulguedesdonnées

A SpécialistegesTl

Programme

Jourl

o Io Do Do

A

Oi

A

A Introductiora la réponseaux incidentset concepts
relatifa l'investigationformatique

Jour2

A Prépareetdirigeuneenquétenformatiqyadiciaire
Jour3

A Analysetgestiomlesartefactaumériques
Jour4d

A Présentatiaducasetjeuxdesimulation

Jour5
A Examenecertification

~

)
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DURABILITE PECR
PECB CERTIFIERD/IEC 140Fbundation

Objectifs

A Comprendtesélémentstlefonctionnementd Systémeemanagemeatvironnemengdbesprincipaugrocessus
A ConnaitriacorrélatioantrdanormdS01400ktlesautresiormegtcadreséglementaires

A Comprendrkes approchedes méthodest les techniquepermettande mettreen u v et ée gérerun Systémele
managemeativironnemental

Prérequis de la Formatid
A Aucurprérequia 6 aésdssairpourpartigiera cetteformation

Audience Ciblée

A Toutepersonnanpliquédande managemeanhvironnemental

A Personnesouhaitanacquérirdes connaissancegelativesaux principauxprocessusiu Systémede management
environnemental

A Personnesouhaitamoursuivrenecarriérelande managemeanvironnemental

Programme

Jourl

A IntroducticaiuxconceptduSystémeemanagemeahvironnementalsquedéfiniparl 6 14800
Jour2

A ExigenceslativeauSystémedemanagemeatvironnemental

A Examewecertification

Informations Pratiques ~N ~N

@ 2 JOURS @ [S)EI\R/IANDE A Coursaniméarunformateuwertifi®ECB
A ConsulteProgrammd, 6 a gde prdchaings
FORMATION |] NIVEAU sessionsttéléchargdesbrochures
CERTIFIANTE I FONDAMENTAL
T KIT DE FORMATION OFFICIELLE
& ACCESSIBLE AU PMR Fah 5
\. /. J
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DURABILITE PECR
PECB CERTIFIERD/IEC 14001 Ldathlementer

A Comprendra corrélatioentrela normelSO14001et la Jourl

normeS014040ainsiq u 6 & ¥ @ endrmeeetcadres & |ntroductiod la normelSO 14001et initialisatiod 6 u
réglementaires SME

A Maitrisetes conceptsapprochesnéthodest techniques Jour?2
nécessairggourmettreeni u v at gérerefficacemenin A Planificatiatelamiseent u vk GeBME

SME
- . . Jour3
A Savoirinterprételes exigencesle la normelSO 14001 ] . .
dansuncontextspécifiqueel 6 or gani s me Miseeni u vd GeSME
A Savoirsouteniun organismeansla planificatiotta mise Jour4
eni u v lagestionla surveillancet la tenuea jourdu A Surveillance, mesure, amélioration continue et
SME préparatiotel 6 adecdriifitatiotuSME
A Acquérir 6 e x péeesshiipaureonseillennorganisme Jour5
surlamiseeni u v desmeilleurepratiqueselativesu A Exameudecertification

Systemeéemanagemeatvironnemental

Prérequis de la Formatid

A Unebonneconnaissancee la normelSO 14001et des
connaissancezpprofondiedes principesle sa miseen
Tuvre

Audience Ciblés

A Responsablesou consultants impliqués dans le
managemeathvironnemental

Conseillerspécialisédésiranmaitrisela miseenT u v r e
d 6 systemeemanagemeatvironnemental

A

A Toutepersonneesponsabldu maintierde la conformité
auxexigenceduSME

A

Membred 6 @quipeluSME

Informations Pratiques ~N ~N

@ 5 JOURS @ [S)EI\R/IANDE A Coursaniméarunformateuwertifi®ECB
A ConsulteProgrammd, 6 a gde prdchaings
FORMATION |] NIVEAU sessionsttéléchargdesbrochures
CERTIFIANTE I FONDAMENTAL
& KIT DE FORMATION OFFICIELLE
& ACCESSIBLE AU PMR
\. /. J
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DURABILITE
PECB CERTIFIERD/IEC 14001 Lead Auditor

Objectifs

A

Comprendrele fonctionnementd 6 uSystéme de
managemeenvironnement@ME)onforme lanorme
1ISO14001

Expliqueta corrélatiorntrela normelSO 14001et la
normdS014040ainsiq u 6 a ¥ @ andrmeetadres
réglementaires

Comprendrée réle d 6 auditeur: planifierdirigeret
assurerle suivid 6 auditde systemede management
conformémeatanormdS019011

Savoidirigeunaudietuneéquipel 6 a u d i t

Savoirinterprételles exigencesd 6 | 13@1dans le
contexte 0 audiduSME

Acquérites compétenced 0 auditeudansle butde:
planifieun audit,dirigerun audit,rédigeidesrapportset
assuretesuivid 6 auditenconformitévedanormdSO
19011

Prérequis de la Formatid

A

Unebonneconnaissancaee la normelSO 14001et des

connaissancepprofondietesprincipedel 6 au d i t

Audience Ciblée

A

A
A
A
A

Informations Pratiqueg N

e

=3

G

\_

Auditeurssouhaitantréaliseret diriger des audits de
certificatiotuSystemeemanagemeanvironnemental

Responsablesiconsultant@ésirantaitrisele processus
d 6 aduSlystdmeemanagemeahnvironnemental

Toutepersonneesponsabldu maintierde la conformité
auxexigenceduSME

Expertgechniquedésiranprépareun auditdu Systéeme
demanagemeatvironnemental

Conseillerspécialisésnmanagemeahvironnemental

SUR
5JOURS 2 DbEmANDE
FORMATION [| NIVEAU
cerTIFANTEN  FONDAMENTAL

KIT DE FORMATION OFFICIELLE

ACCESSIBLE AU PMR

:

PECB

Programme

Jourl

A Introduction au  Systéme de
environnemenéth lanormdS014001

Jour2

A Principegréparaticgtdéclenchemetél 6 a udi t
Jour3

A Activitéd'audisursite

Jour4

A Cloturglel daudi t

Jour5

A Examenecertification

management

A Coursaniméarunformateuwertifi®ECB

A ConsulteProgrammd, 6 a gde prochaing
sessionsttéléchargdesbrochures

72)

130 acgcyberacademy.formation@acgcyberacadem@fr89 62 34 30



DURABILITE PECR
PECB CERTIFIERO/IEC 5006bundation

Objectifs

A Comprendre |l es ® ®ments et |l e fonctionnement déun
A Comprendre la corrélation entre la norme 1SO 50001 et les autres normes et cadres réglementaires

A Connaitre les approches, les méthodes et les techniques permettanbelevmaettle gérer un Systéme de
management de | 6®nergi e

Prérequis de la Formatid

A Aucurprérequia 6 aésdssairpourpartigeracetteformation.

Audience Ciblés

(@}

AToute personne impliqu®e dans | e management de |

A Personnes souhaitant acquérir des connaissanceauglptinegppaux processus du Systéme de management
del 6®ner gi e

A Personnes souhaitant poursuivre une carri re dans

Programme

Jourl
Alntroduction aux concepts du Syst me de managemen

Jour2
A ExigenceslativeauSystémeemanagemedel 6 ®ner gi e

A Examendecertification

Informations Pratiques ~N ~N

@ 2 JOURS @ [S)EI\R/IANDE A Coursaniméarunformateuwertifi®ECB
A ConsulteProgrammd, 6 a gde prdchaineps
FORMATION |] NIVEAU sessionsttéléchargdesbrochures
CERTIFIANTE [ FONDAMENTAL
® KIT DE FORMATION OFFICIELLE
g ACCESSIBLE AU PMR
\. /L J
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DURABILITE PECR
PECB CERTIFIERO/IEC 50001 Ldatplementer

A Comprendia corrélatioantrela normdSO5000%et les Jourl

autresiormegtcadreseglementaires A Introductioa la normelSO50001et initialisatiod 6 u n
A Maitrisetes conceptsapprochesnéthodest techniques SME

nécessairgzourmettreeni u vatgérerefficacemenn Jour?

SME

L ) . A Planificaticielamiseeni u vd 6eSIME

A Savoirinterprételes exigencesle la normelSO 50001

dansuncontextepécifiquéel 6 or gani s me Jour3
A Savoirmccompagnen organismeansla planificatiotg A Miseeni u vd GeBME

miseent u v lagestionlasurveillancetlatenuei jour Jour4d

duSME

L i - _ A Surveillance, mesure, amélioration continue et
A Acquerir | 6 e x p reécessaire gour conseiller un préparatictiel 6 adecdriifitatiotuSME
organismsurla miseeni u v degmeilleurepratiques Jours
our

relativeauSystemeéemanagemedel 6 ®ner gi e

A Examedecertification
Prérequis de la Formatid

A Unebonneconnaissanqaréalablele lanormd SO50001
etdesconnaissancepprofondieesprincipedemiseen
1 u vsordnécessaires

Audience Ciblés

A Responsablesiconsultanisnpliquédansie management
del 6®nergi e

A Conseillerspécialisédésiranmaitrisefa miseen? u v r e
d 6 Sysiemdemanagemedel 6 ®ner gi e

A Toutepersonneesponsabiiumaintiedelaconformitéux
exigencesuSME

A Membred 6 @quipeluSME

Informations Pratiques ~N ~N

@ 5 JOURS @ [S)EI\R/IANDE A Coursaniméarunformateuwertifi®ECB
A ConsulteProgrammd, 6 a gde prdchaineps
FORMATION |] NIVEAU sessionsttéléchargdesbrochures
CERTIFIANTE I FONDAMENTAL
& KIT DE FORMATION OFFICIELLE
& ACCESSIBLE AU PMR ot
\. /L J
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DURABILITE PECR
PECB CERTIFIERD/IEC 50001 Lead Auditor

A Comprendrele fonctionnementd 6 uSystéme de Jourl
managemente! 0 ® n(@MEgadnferme la normelSO A IntroductiosuSystémdemanagemedel 6 ® regir
50001 lanormeS050001

A Expliqueta corrélatiomntrela normelSO 50001et les
autresmormegtcadreséglementaires

A Comprendteréled 6 auditeurplanifierjirigeetassurer
le suivi d & uandit de systéme de management  Jour3

Jour2
A Principegréparatiogtdéclenchementgl 6 a u d i t

conformémeatanormdS019011 A Activitésl 6 asurdite t
A Savoidirigeunaudittuneéquipal 6 a u d i t Jour4d
A savoirinterprételles exigencesd 6 | @1 dans le A Clotureglel 6 audi t

contexte 6 audiduSME

A Acquérites compétences 6 auditeudansle butde :
planifieun audit,dirigerun audit,rédigerdes rapportset
assurete suivid 6 auditenconformitéveclanormdSO
19011

Prérequis de la Formatig

Jour5
A Examenlecertification

A Unebonneconnaissancee la normelSO50001et des
connaissancepprofondiesirlesprincipedel 6 au di t

Audience Ciblés

A Auditeurssouhaitantéaliseret diriger des audits de
certificatioduSystéemeemanagemedel 6 ® ner gi e

A Responsablesiconsultantiésirantaitriselie processus
d 6 aduSystdmeemanagemedel 6 ®ner gi e

A Toutepersonneesponsabldu maintierde la conformité
auxexigenceduSME

Expertdechniquedésiranprépareun auditdu Systéme
demanagemedel 6 ®ner gi e

Conseillerspécialisésnmanagemedel 6 ®ner gi e

o P

Informations Pratiques ~N ~N

@ 5 JOURS @ [S)EI\R/IANDE A Coursaniméarunformateuwertifi®ECB
A ConsulteProgrammd, 6 a gde prdchaineps
FORMATION |] NIVEAU sessionsttéléchargdesbrochures
CERTIFIANTE I FONDAMENTAL
& KIT DE FORMATION OFFICIELLE
& ACCESSIBLE AU PMR {
\. /L J
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DURABILITE PECR
PECB CERTIFIERO/CEI 2606@undation

Objectifs

A Understand the principles of Social Responsibility
A Learn how to integrate social respomghaitjowrithin your organization
A Understand the approaches, methods and techniques used by organizations to contribute to sustainable developr

Prérequis de la Formatid

A ThePECBCertifiedSO26000Foundatiotrainingoursedoesnotrequirgriorexpertisén sociaresponsibility related
standardsnakingt accessibl® professionafeomvarioudackgroundkloweveit is recommendddatparticipantsave
a generalunderstandingf organizationglracticesand a basicinterestin sustainabilitygthics,and corporatesocial
responsibilitgbettebenefifromthecourse

Audience Ciblés

A Individuals concerned with and committed to Social Responsibility
A Individuals seeking to gain knowledge about Social Responsibility Programs (SRP)

A Individuals interested in Social Responsibility

Programme

Jourl

A Introductiaio SociaResponsibiliBrograniSRPonceptasspecifieth|ISO26000
Jour2

A SociaResponsibiliBrograms

A Examedecertification

Informations Pratiques ~N ~N

@ 2 JOURS @ [S)EI\R/IANDE A Coursaniméarunformateuwertifi®ECB
A ConsulteProgrammd, 6 a gde prdchaings
FORMATION |] NIVEAU sessionsttéléchargdesbrochures
CERTIFIANTE I FONDAMENTAL
T KIT DE FORMATION OFFICIELLE
& ACCESSIBLE AU PMR
\. /. J
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DURABILITE PECR
PECB CERTIFIERO 26000 Lead Manager

A Explainhefundamentabnceptsfandprinciple®rsocial Jourl
responsibilibasednlSO26000 A IntroducticinISO2600@ndsociatesponsibility

Comprehendnd identifythe social responsibilitgore Jour?2
subjectandissuesithiranorganization

A

A SociaResponsibilitpresubjects
A Applypracticeson integratingocialresponsibilitin an
A

Jour3

Reviewassessandcontinuallynproveociatesponsibility A Sr();clﬁiﬁ)fsﬁglrlgggius?éenﬁtf ¢ 0 andiritedrating

withiranorganization
Jour4

Prérequis de la Formatid A Improvingociatesponsibilierformance
Jour5

A ThePECBCertifiedSO 26000LeadManagecoursehas
no strictprerequisitebutpriorknowledgef ISO26000or
experiencean social responsibilitand sustainabilitys
recommended his helps participantbetter apply and
managsociatesponsibilityitiativesffectively

Audience Ciblésg

A Managersrconsultanigvolveih orconcernedithsocial
responsibiligfforts

A Projectmanagers;onsultantsndexperadvisorseeking
to learnmoreaboutsocialresponsibilitgnd sustainable
development

A Individualsesponsibléor ensuringhat the organization
adheredo relevantawsandregulationselatedto social
responsibility

A Individualsesponsibléor integratingnd promotingocial
responsibilibehaviowithiranorganization

organization

A Examendecertification

Informations Pratiques ~N ~N

@ 5 JOURS @ [S)EI\R/IANDE A Coursaniméarunformateuwertifi®ECB
A ConsulteProgrammd, 6 a gde prdchaings
FORMATION |] NIVEAU sessionsttéléchargdesbrochures
CERTIFIANTE I FONDAMENTAL
& KIT DE FORMATION OFFICIELLE
& ACCESSIBLE AU PMR e
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ET SECURITE



SANTE ET SECURITE PECR
PECB CERTIFIERD/IEC 4506bundation

Objectifs

A Comprendtesconceptsiéfinitionstapprochesebaseenmatiérelesantéetdesécurit@utravail

A SefamiliariservedesexigencedelanormdS04500Felatives unsystémelemanagemedelasantéetdelasécurité
autravall

A Développamecompréhensigénéralele la facondontles exigencede la normdSO45001pourraierdtreappliquées
dansunorganisme

Prérequis de la Formatid

A Aucurprérequis 6 aésessairpourpartigeracetteformation

Audience Ciblés

A Managers/consultasitercharitsefamiliariservedesconceptdebasedelasantéetdelasécurit@utravail
A Personnesouhaitamréedeslieuxdetravaiplussirsetplussainsauseindeleurorganisation

A Personnesouhaitarste familiarisexvedesprincipalesxigencedelanormd SO4500Ipourunsystémele management
delasantéetdelasécurit@utravail

A Personnesouhaitamtoursuivrenecarriérensantétsécurit@utravail

Programme

Jourl

A Introducticmumanagemedelasantéetdelasécurité@utravailauSMSSBtauxarticlegta 6 d'1S045001
Jour2

A Article§ a10delanormeéS045001

A Examerdecertification

Informations Pratiqueq ~N N

@ 2 JOURS % [S)EI\R/IANDE A Coursaniméarunformateuwertifi®ECB
A ConsulteProgrammed, 6 a gde prochaines
FORMATION |] NIVEAU sessionsttéléchargdesbrochures
CERTIFIANTE . FONDAMENTAL
T KIT DE FORMATION OFFICIELLE
& ACCESSIBLE AUPMR ML
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SANTE ET SECURITE
PECB CERTIFIEED 45001 Leduiplementer

Objectifs

A

A

Expliquerles conceptset principesfondamentaug'un
systemeale managemerke la santéet de la sécuritéau
travai(SMSSTgonformémeatanormdS045001

Interprételles exigencesle la normelSO45001pourun
SMSST™upoindevued'unauditeur

Initier et planifierla mise en 7 u v d'en SMSST
conformémerd la normelSO 45001 en utilisantla

méthodologidMS de PECB et d'autres meilleures
pratiques

Accompagneme organisatiodansle fonctionnemerig
maintien et ['amélioration continue d'un SMSST
conformémeatanormdS045001

Prépareune organisatioa se soumettré un auditde
certificatioparuntiers

Prérequis de la Formatid

A

Unebonneconnaissancee la normelSO 14001et des
connaissancespprofondiedes principeslie sa miseen
Tuvre

Audience Ciblés

A

A

A

Informations Pratiqueq ~N

&

©
=3
3

Personneshargéeslu maintieret de I'amélioratiode la
sécuritéurlelieudetravail

Agentsgonsultantst conseillersnmatiérale santéet de
sécurit@utravall

Professionnelssouhaitant se familiariser avec la
méthodologi® S de PECBpourla miseeni u v d'ua
SMSST

Personneshargéesle maintenita conformitdu SMSST
auxexigencedelanormdS045001

Membredeséquipeslesantéetsécurit@utravail

Personneaspiranfairecarriéreen tantqueresponsables

delamiseent u vd'ueSMSSTconsultantsuagents

SUR
5JOURS % DEMANDE
FORMATION I NIVEAU
CERTIFIANTEXE  FONDAMENTAL

KIT DE FORMATION OFFICIELLE

ACCESSIBLE AU PMR

:

PECB

Programme

Jourl

A Introductios la normelSO45001et lancemende la
miseent u vd'ueSMSST

Jour2

A Plandemiseeni u vdtueSMSST
Jour3

A Miseeni u vd 6eBSMSST
Jour4

A Evaluatiomles performancedu SMSSTamélioration
continuetpréparaticil'auditiecertification

Jour5
A Examedecertification

A Coursaniméarunformateuwertifi®ECB

A ConsulteProgrammed, 6 a gde prochaine
sessionsttéléchargdesbrochures

[72)
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SANTE ET SECURITE PECR
PECB CERTIFIEED 45001 Lead Auditor

A Expliqueles conceptet les principesondamentaukun Jourl

systemale managemernte la santéet de la sécuritéau A IntroducticauSMSSEtalanormdS045001
travai(SMSSTgonformémeatanormdS045001

Jour2
A Interprételes exigencesle la normelSO45001pourun e . :
SMSSTHupoindevued'unauditeur f\ P;lnupeslaud|lpreparat|oaetIancemerui‘unaudlt
our

A Evalueta conformitdu SMSSRuxexigencedelanorme o -
ISO 45001 en accordavecles conceptet les principes A Activités'audisursite
fondamentadfaudit Jour4

A Planifierréaliseret cléturerun auditde conformité la A Cloturglel 6audi t
normdS045001conformémeatixexigencedelanorme Jours
ISO/IEC 170211, auxlignesdirectricesle la normelSO o
1901 ktauxautresneilleurepratiqued'audit A Examenecertification

A Géremunprogrammé'auditonformémeatla normdSO
45001

Prérequis de la Formatio

A Une bonne connaissance de la norme 1ISO 14001 et des
connai ssances approfondies des principes de | 6audi

Audience Ciblée

A Auditeurmtéresséparlaréalisatioatla direction'audits
decertificatioe SMSST

Responsablesu consultantslésireuxd'approfondlieurs
connaissancesiprocessud'audileSMSST

A

A Auditeursnterneset personnesesponsablesu maintien
delaconformitéuxexigencedelanormdS045001

A Expertgtechniquesouhaitanse prépared un auditde
SMSST

A

Conseillerexpertsen managemerte la santéet de la
sécurit@utravall

Informations Pratiqueq ~N N

@ 5 JOURS % [S)EI\R/IANDE A Coursaniméarunformateuwertifi®ECB
A ConsulteProgrammed, 6 a gde prochaines
FORMATION |] NIVEAU sessionsttéléchargdesbrochures
CERTIFIANTE . FONDAMENTAL
T KIT DE FORMATION OFFICIELLE
g ACCESSIBLE AU PMR e
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TRANSFORMATION
NUMERIQUE




TRANSFORMATION NUI\/IERIQUE PECB
PECB CERTIFIED Digital Transformation Officer

& o A Lescadressupérieursles secteurgdu numériquege
Objectifs | 6i nf odu marketingende | 6i nf oquima

cherchenta comprendrecommentles technologies
numériquepeuventétre utiliséegpourtransformeles
rgcesswesentreprises

A Expliqueles conceptsondamentaide la transformation
numériquetdestechnologietetransformatiorumeérique,
y comprisl 6 i nt erfifitielley) & m o ¢ ertifitielleg e n o
I 6i nf oenmaape, lg big data, | appr e
automatiquke, 6 étldbckchain

A Adoptetesapprochestlesméthodologiesiliséepoura Jourl
miseeni u v desstratégiesdle transformatiorumérique
dansuneorganisation

A Souteniune organisatiodansla conceptiorla miseen

T u v lesuivietl 6 a m® lefficaceshd tsmawgiele A Technologiesapprocheset méthodologiegle la
transformationmimérique transformatiamumériquet planificatiode la stratégie

detransformationimérique

Programme

A Introductichla transformatiomumeérique
Jour2

A Controleret mesurerles résultatsde la stratégiede

transformatioumeérique Jour3

A Expliqueret appliquelles approcheset les techniques A Gestiomlesrisquesiesa la transformatiommériquet
utiliséepourétabliuneculturenumériquet communiquer mise en T u v deela stratégiede transformation
lastratégidetransformatioumérique numerique

Jour4
Prérequis de la Formatid A Communicati@tsuivide la stratégiele transformation

numerique
A Lesprincipalesxigencepourparticipea cetteformation
sontd 6 aunecompréhensidondamentatiesconcepts
des technologiesle | 6 i n f etruneaconnaissance A Exameulecertification
généraldelatransformatiommeérique

Audience Ciblés

A Lesmanagerst les dirigeantsjui cherchen& prospérer
dand 6 ® c aumeérimuee
A Lespersonneshargéesie transformeles opérationsle
| 6 or g gracesx@dhnologieaimériques
A Lesprofessionnetie| 6 i n f mules aohsulnigei
cherchend amélioreteursconnaissancesn matierede
conceptiort de stratégieumériqueafinde soutenites
initiativesle transformatiarumériqueel 6 or gdai sat i on
initiativedetransformationmmériqueel 6 or gani sat i on

Informations Pratiques ~N N

Jour5

@ 5 JOURS @ ?)LEJI\R/IANDE A Coursaniméarunformateuwertifi®ECB
A ConsulteProgrammd, 6 a gde prochaines
FORMATION |] NIVEAU sessionsttéléchargdesbrochures
CERTIFIANTE I FONDAMENTAL
T KIT DE FORMATION OFFICIELLE
(lzﬁ ACCESSIBLE AU PMR =i
\_ /L J
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INTELLIGENCE
ARTIFICIELLE




INTELLIGENCE ARTIFICIELLE PECR
PECB CERTIFIEBO/IEC 420&bundation

Objectifs

A Expliqudesconceptstprincipedelagestiomel'intelligencartificielle

A Décrirdes principalesxigencesde la norme SO/IEG2001pourun systémeale managemenie| 6 i n t artlfidielleg e
(SMIA)

A Identifiedlesapprochespéthodesttechniquestiliséepoummettreeni u v gémeetamélioraunSMIA

Prérequis de la Formatid

A Il n'y a pas de prérequis pour s'inscrire & cette formation.

Audience Ciblés

A Professionnalésireur'avoiunecompréhensifandamentatiesexigencegelanormdSO/IE@2001
A Managerstconsultantésireud'ensavoiplussurlagestionlel'intelligencartificielle
A Personnempliquéedandagestiomulamiseeni u vdesystémed 6 | A

A Personneshargéedelasupervisiotiesprojetdiésal'lA

Programme

Jourl

A Introducticausystémelemanagemedel'intelligencartificiellESMIARta ISO/IE@2001
Jour2

A Systéemdemanagemedelintelligencartificiell€SMIA)

A Examedecertification

Informations Pratiqueg N N

@ 2 JOURS % SEI\R/IANDE A Coursaniméarunformateuwertifi®ECB
A ConsulteProgrammd, 6 a gde prochaings
FORMATION [l NIVEAU sessionsttéléchargdesbrochures
CERTIFIANTELS  FONDAMENTAL
& KIT DE FORMATION OFFICIELLE
& ACCESSIBLE AU PMR '
\_ /0 J
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INTELLIGENCE ARTIFICIELLE

PECB

PECB CERTIFIEBRO/IEC 42001 Ldatplementer

Objectifs

A ExpliqudesconceptstprincipefondamentaaunSMIA
conformémeatanormdSO/IE@2001

A Interprételes exigencesde la normeISO/IEC42001

applicablea un SMIAdu pointde vue d'unimplementer

(responsabtielamiseeni u v r e )

A Lancer et planifierla mise en T u v d'an SMIA
conformémeidt la normelSO/IEC42001en utilisanta

méthodologidMS de PECB et d'autres meilleures

pratiques

A Souteniuneorganisatiatand'exploitatiota maintenance

et I'améliorationontinued'un SMIAconformémerit la
normdSO/IE&@2001

A Préparerune organisatior faire I'objetd'un audit de
certificatiosffectu@arunetiercepartie

Prérequis de la Formatig

A AvoidesconnaissancegbasesurlanormdS04200%t
surlefonctionnemestel 6 i n t agtifidielleg e n c e

A Savoitireetcomprendre 6 a rpauip@voEonsultele
supportlecoursetpassel 6 e xdaceréfination

Audience Ciblés

A Professionnetbargésle supervisest degérefdesprojets
dol A
A Consultantiesstratégiedemiseeni u vdeled | A

A Conseillersxpertet spécialistedésiraninaitrisela mise
eni u v pragiqued'un SMIAconformémerdt la norme
ISO/IE@2001

A Personneshargéesdle veillera ce que les projetsd'lA
soientonformeauxexigencesnlamatierauseind'une
organisation

A Membresdes équipesde miseen T u v d'un SMIA
participargtlamiseeni u vdessystemed 6 | A

Informations Pratiqueg ~

SUR

@ 5J0URs @ DEMANDE

FORMATION I NIVEAU
CERTIFIANTElE  FONDAMENTAL

=

G

KIT DE FORMATION OFFICIELLE

ACCESSIBLE AU PMR

\. J

A Cadreset dirigeantsouhaitanprendredes décisions
éclairéesoncernanta miseen 1 u v ded'lA et sa
conformit&lanormdSO/IE@2001

Programme

Jourl

A Introductiod I''SO/IECG12001et au lancemende la
miseent u vdtueSMIA

Jour2

A Planificaticselamiseeni u vdtueSMIA
Jour3

A Miseenl u vdueSMIA

Jour4

A Suivid'unSMIAamélioratiocontinuet préparatiode
l'audidecertification

Jour5
A Examenecertification

w

A Coursaniméarunformateuwertifi®ECB

A ConsulteProgrammed, 6 a gde prochaine
sessionsttéléchargdesbrochures

2]
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INTELLIGENCE ARTIFICIELLE

PECB

PECB CERTIFIERD/IEC 42001 Lead Auditor

Objectifs

A Expliquefes conceptt les principesondamentauXun
systemeale managemeitte la santéet de la sécuritéau
travai(SMSSTgonformémeatanormdS045001

A Interprételes exigencesle la normelSO 45001pourun
SMSSTupoindevued'unauditeur

A Evalueta conformitdu SMSSTRuxexigencedelanorme
ISO 45001 en accordavecles conceptst les principes
fondamentadfaudit

A Planifierréaliseret cléturerun auditde conformité la
normdS045001conformémeatixexigencedelanorme
ISO/IEC170211, auxlignesdirectricesle la normelSO
1901 ktauxautresneilleuregratiqued'audit

A Géremunprogrammd‘audiconformémeatia normedSO
45001

Prérequis de la Formatid

A AvoidesconnaissancegbasesurlanormdS04200%t

surlefonctionnemetel 6 i n t atificieleg e n c e

A Savoilireetcomprendre 6 a rpautp@uvosonsultele
supportiecoursetpasset 6 e xdacerdfination

Audience Ciblés

A Personneayantuneexpériencen matiérel'auditjnterne

ouexternegésiranse spécialisatand'audidessystemes

demanagemedel 6 1 A

A Gestionnairesu consultantssouhaitantmaitriser le
processud'auditlessystéemedemanagemedel 6 1 A

A Personnesesponsablesu maintierde la conformitéux
exigencedusystéemelemanagemedel'lAauseind'une
organisation

A Conseillemxpertenmanagemedel 6 | A

A Professionnelshargésd'analyseet de comprendrées
besoinslesentreprisgsoudamiseent u vdeleé | A

Informations Pratiques

~N
SUR o .
@ 5 JOURS % DEMANDE A Coursaniméarunformateuwertifi®ECB
A ConsulteProgrammed, 6 a gde prochaine
FORMATION [l NIVEAU sessionsttéléchargdesbrochures
CERTIFIANTEDER  FONDAMENTAL

& KIT DE FORMATION OFFICIELLE

& ACCESSIBLE AU PMR
\_ /.

A Personnesnpliquéedansle développemeetla miseen
1T u v de solutionsd'lA et dans la conceptionde
I'architectudessystemed'lA

Programme

Jourl

A Introductioau systéemele managemende l'intelligence
artificielletalanormdSO/IE@2001

Jour2

A Principed'auditpréparatiogtlancement unaudit
Jour3

A Activitéd'audisurplace

Jour4

A Cloturglel daudi t

Jour5

A Examedecertification

~N

2]

J
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INTELLIGENCE ARTIFICIELLE PECR
PECB CERTIFIED Atrtificial Intelligence Professional

A RiskanqcompIianc@fficersses_ponsi_blbrmangging‘l-
relatedisksandensuringomplianoeithregulations
A Explainthe foundationgbrinciplesof Al and its various A Executivesncludin€10s CEOsandCOOswhoplaya
applications cruciafoleindecisiomakingprocesseelatedo Al
A Conductiataanalysisand createmeaningfulisualizations A ProfessionamingorexecutivevelAl roleswhoneed
tosupporAlprojects a comprehensivenderstandingf Al technologieand
A Applymachindearningechniqueto reaiworldproblems, theirapplications

including supervised,unsupervisedand reinforcement
learning Programme

A Implementsimple neural networkand advanceddeep
i . Jourl
learningrchitecturesichasCNNs & Foundations AlandDataAnalvsi
- oundatio andDataAnalysis
A Understand NLP systems and Computer Vision y
methodologies Jour2
A Understandoboticsand expert systemsfor Akdriven A Machinéearing
automation Jour3
A IdentiflandmitigateAl riskswhileensuringomplianceith A Deep_earningndNaturalanguagBrocessing
regulations Jour4d
A DevelopethicalAl strategiesalignedwith organizational A ComputevisionRoboticsAl StrategyGovernancend
valuesindsocietaheeds RiskManager

Jourb

Prérequis de la Formatid D
A Examenlecertification

A Abasiaunderstandimgartificiaintelligenceonceptsjata
managemengnd informatiogecurityis recommendeio
successfulfpllovthistrainingourse

Audience Ciblés

A Al Professionalsctivelyinvolvedn the developmerand
implementatiohAltechnologies

A ExperiencedAl Practitionerseekingto enhancetheir
knowledgestay updatedviththe latesttrends andrefine
theileadershigkills

A DataScientistsesponsibl®r developingndoptimizingl
model$ IT Managersverseeingl projectandinitiatives
withirtheirorganizations

A Al Enthusiastwhoaspireto advancéntoleadershipoles,
suchasAlprojectnanagersrAlstrategists

Informations Pratiqueg N\ N

@ 5 JOURS % [S)LéI\R/IANDE A Coursaniméarunformateuwertifi®ECB
A ConsulteProgrammed, 6 a gde prochaings
FORMATION [l NIVEAU sessionsttéléchargdesbrochures
CERTIFIANTELS  FONDAMENTAL
& KIT DE FORMATION OFFICIELLE
& ACCESSIBLE AU PMR Pt 0 e
\_ O\l J
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INTELLIGENCE ARTIFICIELLE

PECB

PECB CERTIFIED Lead Al Risk Manager

Objectifs

A Understandliriskmanagemehindamentalisicludingey
concepts,approachesand techniquesfor identifying,
assessingndmitigating\trelatedisks

IdentifyanalyzeevaluateandtreatAl risks,suchas bias,
securityvulnerabilitiedransparencyssues,and ethical
concerns

Developand implementrisk mitigationstrategiesand
incidentresponsaneasureso addressAtrelatedthreats
andvulnerabilities

Applyestablishedl riskmanagemeftameworksuchas

the NISTAI RiskManagemeiitirameworkndthe EU Al

Acttoensurgovernancepmpliancendethicalluse

Prérequis de la Formatid

A Abasicunderstanding artificiaintelligenceonceptsiisk
managementprinciples, and informationsecurity is
recommendedsuccessfulfpllowthistrainingourse

Audience Ciblés

Professionalsesponsibldor identifyingassessingand
managingHhrelatediskswithirtheirorganizations

A 1T and securityprofessionalseekingexpertisén Al risk
management

Datascientistsjlataengineersaand Al developersiorking
onAlsystentdesigndeploymerandmaintenance

andmitigatiostrategies

compliancendsocietaimpacts

Managerandleadersverseeinglimplementatiqgnojects
andensuringesponsibl&ladoption

Executiveanddecisioimakersimingto understandnd
addresé\lrelatedisksata strategitevel

Informations Pratiques

p SIS

N
SUR
@ 5J0URs @ DEMANDE
FORMATION I NIVEAU
CERTIFIANTElE  FONDAMENTAL

KIT DE FORMATION OFFICIELLE

ACCESSIBLE AU PMR

Consultantadvisingorganizationsn Al risk management

Legaland ethicaladvisorsspecializingn Al regulations,

=1
G

Programme

Jourl
A Introductidw Alriskmanagement
Jour2

A OrganizationabntextAl risk governanceand Al risk
identification

Jour3
A AnalysisvaluatiomndtireatmerdfAlrisks
Jour4

A Alriskmonitoringndreportingrainingandawareness,
andoptimizinglriskperformance

Jour5
A Examedecertification

~

A Coursaniméarunformateuwertifi®ECB

A ConsulteProgrammed, 6 a gde prochaine
sessionsttéléchargdesbrochures

2]

J
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INTELLIGENCE ARTIFICIELLE

CompTIAIl Agent Essentials

Objectifs

Understarabentandidentifiappropriatesecases
Translateorkintoagentvorkflows
Controhgenbehavioandactions
Managagentmemorgndknowledge

Desigrsafe securegentsvithhumaroversight
Testevaluategndmonitoagenperformance

To o Do Do o Ix

Informations Pratiques

SUR

@G 120R D pevanoe

FORMATION I NIVEAU
CERTIFIANTEXE |NTERMEDIARE

& KIT DE FORMATION OFFICIELLE

& ACCESSIBLE AU PMR
\

CompTIA

Programme

Lessonl

A FromManuaWorkoAgentiSystems
Lesson2

A ControllinggenBehavioActionsandMemory
Lesson3

A safetyDversighgndAgenPerformance

\

A Coursaniméarunformateuwertific€ompTIA

A ConsulteProgrammd, 6 a gde prochaine
sessionsttéléchargdesbrochures

2]

ComgTlA

AI Agent

Essentials
Series
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INTELLIGENCE ARTIFICIELLE CompTIAv
CompTIAIl Essentials

A Learnwhatdefinesartificiaintelligencéomothertypesof Lessonl
intelligencandcomputing A AlUnveiled

A Practiceommunicatiadpoutil effectively Lesson2
A ExploreAl tools and the ways they can supportyour A Generatival Erontiers
organization Lesson3

Craf.tAIprompt.S _ A Engineeringffectiv®rompts
Navigatehe privacyand securityconcern®\l technology Lessond

presents
PreparéorA | effecbnthefutureoftechnology

g o >

A BalancintnnovatioandPrivacy
Lessorb
A Futurdlrendsndinnovatioria A

Informations Pratiqueg N\ N

@ 1 JOUR @ SEI\R/IANDE A Coursaniméarunformateuwertifi€CompTIA
A ConsulteProgrammd, 6 a gde prochaings
FORMATION [||]|] NIVEAU ' sessionsttéléchargdesbrochures
CERTIFIANTE®™™™ INTERMEDIARE

ComgTlA

Al

Essentials

& ACCESSIBLE AU PMR Sores
\ /. J

& KIT DE FORMATION OFFICIELLE
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INTELLIGENCE ARTIFICIELLE CompTIAv
CompTIAIPromptingessentials

A Al taskidentificatiorDecidewhenand howto use Al for Lessonl
differentworkplacgasksbasedon complexitysisk,and & courséntro
desiredutcomes

Lesson2
A PromptraftmgLearrtoerteclear;-:-ffecnveprompt$orAI A Foundatiorsf AlPrompting
chatbotsachievéettermoreaccurateesponses
Lesson3

A Movingeyondransactionaiteractionsmprove@utcomes _ _
by engagingvith and refiningAl responseso getmore A AlPromptinBasics
targetedelevantesults Lessord

A Ethical Al use Apply Al ethically and securely, A AdvancedlPromptingkills
understandingssuesaroundprivacy,transparencyand | essors

copyright _ _ N A" ApphyAlSkillsn ReaWorldContexts
A TaskautomatiorJseAl to automateoutineandrepetitive

tasksfreeingipyourtimeformorecriticaprojects

A Workplacmtegratioh.everagdlin multistepprojectaind
commonworkplaceunctionsto drive collaboratiomand
productivity

Informations Pratiqueg N\ N

@ 1 JOUR % [S)LI;I\R/IANDE A Coursaniméarunformateuwertifi€CompTIA
A ConsulteProgrammed, 6 a gde prochaings
FORMATION [||]|] NIVEAU ' sessionsttéléchargdesbrochures
CERTIFIANTE®™™™ INTERMEDIARE

CompTlA

Al Prompting

Essentials

& ACCESSIBLE AU PMR - Series
\ /. J

& KIT DE FORMATION OFFICIELLE
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INTELLIGENCE ARTIFICIELLE CompTIAv
CompTIlASecAt

A Applyfoundationaindadvancedl conceptso strengthen  Modulel

organizationgybersecurity A SummarizinglandDataConceptforCybersecurity
A Implementobustsecuritycontrolsand bestpracticeor  podule2
protectinglsystemsnddata

A LeverageAkdriven tools to enhancethreat detection,
responsegndautomatioofsecuritpperations

A Navigate global governance,risk, and compliance
frameworks ensureesponsibl&ladoption Module4

A DistinguishingARelated Threats and Compensating
Prérequis de la Formatig Controls
Moduleb

A Thisis equivalento 3i4 yearsof IT experiencevith
approximateyearsofhandsoncybersecurigxperience

A ImplementirthreaModelingndSecuringl Systems
Module3
A InstallingccesontrolforAl

A Leveraginglin SecuritgandUnderstanditigMisuse
Module6
A UnderstandiddGovernancRisk andCompliance

Informations Pratiqueg N\ N

@ 5 JOUR % [S)LI;I\R/IANDE A Coursaniméarunformateuwertifi€CompTIA
A ConsulteProgrammed, 6 a gde prochaings
FORMATION [l NIVEAU sessionsttéléchargdesbrochures
CERTIFIANTED  |NTERMEDIARE
CompTlA
& KIT DE FORMATION OFFICIELLE SecAl+
& ACCESSIBLE AU PMR K Expanion
\_ O\l J
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n
[

INTELLIGENCE ARTIFICIELLE s Iyirsecurity

Appréhendele fonctionnemendes|A générative®t maitrised o dur t
prompt

A Comprendie fonctionnemeasintelligencestificielles  Jourl
génerativeflAG)et les differentefamillesde solutions & Mmatin ComprendtesfondamentadesiAgénératives
d oekigantes A Apréamidi: Maitriser ddaiprampt
A Utiliseres principalegonctionnalitédes outilsd 6 | e G
formuledespromptadaptésuxobjectifgisés
A Développamregarctritiquesurlesrésultatgroduitpar
| Gafind 6 é&aluelapertinencégslimitestlesbiais

Prérequis de la Formatid

A Cettdormationenécessitpasdeprérequis

Audience Ciblég

A Toutegpersonnsouhaitarpprendr@prompter

Informations Pratiques N\ ~N

A Coursanimé par un formateurcertifié ACG

@ 1J0uR & [S)LEJEAANDE CYBERSECURITY
A ConsulteProgrammd, 6 a gde prochainep
FORMATION sessionsttéléchargdesbrochures
NON CERTIFIANTE

Mk, NIVEAU FONDAMENTAL

& ACCESSIBLE AU PMR

. /0 J
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Jr

“o
INTELLIGENCE ARTIFICIELLE AgG eybersecuity
Déjouetesbiaisdel Ophrkapenséeritique
A Identifidesfondementiel 6 ecsitiguei t Jourl
A Comprendiesbiaiscognitifetalgorithmiques A Matin Fondementie! 6 e sitjguesitdécouvertdes
A Adopteunepostureritiqueéthiqueet stratégiquiacea biais
[ 61 nt ArtlfidiellGErérativ@gAG) A Apréamidi: Biaisalgorithmiques postureritiqueiace

al 61 A

Prérequis de la Formatid

A Cettdormationenécessitpasdeprérequis

Audience Ciblég

A Toutepersonnsouhaitarenforcesonespricritiqudace
al 61 A

Informations Pratiques N\ ~N

A Coursanimé par un formateurcertifié ACG

@ 1J0UR @ [S)EIF\Q/IANDE CYBERSECURITY
A ConsulteProgrammd, 6 a gde prochainep
FORMATION sessionsttéléchargdesbrochures
NON CERTIFIANTE

Mk, NIVEAU FONDAMENTAL

& ACCESSIBLE AU PMR

. /0 J
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INTELLIGENCE ARTIFICIELLE /W%Mf

Lesenjeuxdel 6 i nt Aidtificiellg(ld)poarkesdirigeants

A Comprendreles enjeux stratégiques,éthiques et Jourl

réglementaire| 0 i n t artifidieleqrslecoreexte A Matin Compréhensidesenjeustratégiquestel 6 | A

del (.).e ntrep r. Lse _ A Aprésamidi: Opportunitéssquetgouvernanael 6 1 A
A Identifierles opportunité®t les risquesde | 6 pouy

| 6 or g desméBeegtldspanieprenantes

A Ouitiller les dirigeants pour piloter une démarche
responsabtk 6 i n t delg Géndeurentneprise

A Coconstruirkes grandedignesd 6 wchaged 6 ent r epr i s e
surl 6 u deh gadaptedleursecteuetaleursvaleurs

Prérequis de la Formatid

A Cettdormationenécessitpasdeprérequis

Audience Ciblég

A MembredeCOMEX,
A CODIR,
A Dirigeantd 6 ent.r epri ses

Jour2
A Matin IAresponsabketchartel 8 ent r epr i s e

Informations Pratiques N\ ~N

A Coursanimé par un formateurcertifié ACG

@ 1s50r @ [S)LEJEAANDE CYBERSECURITY
A ConsulteProgrammd, 6 a gde prochainep
FORMATION sessionsttéléchargdesbrochures
NON CERTIFIANTE

Mk, NIVEAU FONDAMENTAL

& ACCESSIBLE AU PMR

. /0 J
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INTELLIGENCE ARTIFICIELLE

a

ACG [Cybersecurity

DéveloppeursBoosteavosperformancegraceal 6 | A

Objectifs

A

Intégredesoutilsd 6 i n t artificielld /) daaskeur
workflowledéveloppement

A Automatiserertainesachesde développemegtacea

desassistantA

Evaluefles risquediésa | 6 u ded ¢pgénkrativelA)
dansuncontextededéveloppemesécurisé

A Appliquedes bonnespratiquesde cybersécuritdans

[ 6ut idl6io sl & (iheesensiblesconfidentialité
ducode)

Prérequis de la Formatid

A Connaissancete baseen programmaticet conception

déapplications

Audience Ciblég

A Développeurs,
A RssI
A ToutepersonnenchargeleprojetsSl

Informations Pratiques

\_

N
@ 200urs & SUR
DEMANDE
FORMATION
NON CERTIFIANTE

e, NIVEAU FONDAMENTAL
& ACCESSIBLE AU PMR

J

Programme

Jourl

A Matin: Introductioret fondamentaude | 6 douk les
développeurs

A Apréamidi : Intégrer | 6 Idaks le workflow de
développement
Jour2

A Matin Cybersécurigtrisquediésal dgénérative
A Apréamidi: Approfondissementaspratiqueavancés

\

A Coursanimé par un formateurcertifié ACG
CYBERSECURITY

A ConsulteProgrammd, 6 a gde prochaine
sessionsttéléchargdesbrochures

)

J
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INTELLIGENCE ARTIFICIELLE
Accompagner

Ses

Objectifs

A

A

®quUui pes

Programme

a

ACG [Cybersecurity

dans | 0

Comprendiesfondamentaalel 6 i n t atifidielleg e nJowl

sesimplicationsoulesentreprises

Identifielesopportunitéeslimitesetlesenjeuwéthiques,

juridiquestorganisationndissal 6 udeh § £ A
Adopteuneposturaleleadershigclairégourpilotedes
projetsntégrart dnhémesansexpertiseechnique
Renforcerla confiancenumériqueen intégrantles
guestionde sécuritéde confidentialitlesdonnéegtde
détectiodesmanipulations

Prérequis de la Formatid

A

Cettdormationenécessitpasdeprérequis

Audience Ciblég

A
A
A

Informations Pratiques

\_

Managers,
Responsables
Dirigeants

@ 200urs & SUR
DEMANDE
FORMATION
NON CERTIFIANTE
e, NIVEAU FONDAMENTAL
& ACCESSIBLE AU PMR
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A Matin: Comprendrées fondamentause | Odt ges
implications

A Apréamidi: Opportunitéémitestenjeuxel 6 | A

Jour2

A Matin LeadershigtpilotagelesprojetsA

A Aprésmidi: Sécuritégonfiancetadoption

\

A Coursanimé par un formateurcertifié ACG
CYBERSECURITY

A ConsulteProgrammd, 6 a gde prochaine
sessionsttéléchargdesbrochures

)

n



AUDIT



PECB
PECBCERTIFIED ISO/CEI 20000 Foundation

A Comprendiesélémentstlefonctionnemahtd SystémdemanagemedeservicedesTletsesprincipauprocessus

b

ComprendtacorrélatioentrdanormdéSO/CE2000@tlesautre;ormesgtcadreseglementaires

A Connaitrdes approchedges méthodet les techniquepermettantie mettreen oeuvreet de gérerun Systémede
managemedeservicesdesT]

A Aucurprérequia 6 aésessairpourpartigeracetteformation.

A Toute personne impliquée dans le management de services des TI

A Personnes souhaitant acquérir des connaissances relatives aux principaux processus du Systéme de manageme
des TI

A Personnes souhaitant poursuivre une carriére dans le management de services des Tl

A Introduction aux concepts du Systéme de management de services des Tl, tels que définis par la norme ISO/CEI

>

Exigences relatives au Systeme de management de services des Tl
A Examen de certification

2JOURS [S)EI\R/IANDE A Coursaniméarunformateuwertifi®ECB

A ConsulteProgrammd, 6 a gde prdchaines
FORMATION NIVEAU sessionsttéléchargdesbrochures
CERTIFIANTE FONDAMENTAL

KIT DE FORMATION OFFICIELLE

ACCESSIBLE AU PMR
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PECB
PECB CERTIFIED ISO/CEI 20000rhpketnenter

A Comprendrea corrélatioentrela norme SO/CER2000AL

etlanormdSO/CE20002, ainsiq u 6 @ @ @ andrmes S A |ntroducticialanormd SO/CER000Gtinitialisatiot 6 u r
etcadreséglementaires SMSTI
A Maitrisetes conceptsapprochesnéthodest techniques
nécessairgsourmettreenoeuvreet gérerefficacemenin
SMSTI A Planificaticselamiseeni u vdr 6eSIMSTI

A SavoiinterprétdesexigencedelanormdSO/CE20000
1ldansuncontextspécifiqudel 6 or gani s me

A Savoiraccompagnem organismelansla planificatiorta
miseeni u v lagestionla surveillancet latenuea jour

d 0 SMSTI . TS, . . :
o ) - _ _ A Surveillancejesureamélioratiorontinuet préparation
A Acquérir 6 e x péeessaiipaueonseillennorganisme del 6 adecdriifitatiotluSMSTI

surlamiseeni u v desmeilleurepratiqueselativesu
SystemeéemanagemedesserviceslesT|

A Miseen? u vd 6eBMSTI

A Examendecertification

A Lesparticipanigoivenavoirdesconnaissancesbaseen

gestion des services informatiquesainsi qu 6 un e
compréhensigénéraldelanormdSO/IEQ0000

A Responsablesiconsultanispliquédande management
desserviceslesT]

A Conseillerspécialisédésiranmaitrisefa miseen oeuvre
d 6 systémeeManagemedesserviceslesT|

A Toutepersonneesponsabldu maintierde la conformité
auxexigenceduSMSTI

A Membred 6 @quipeluSMSTI

5 JOURS [S)EI\R/IANDE A Coursaniméarunformateuwertifi®ECB

A ConsulteProgrammd, 6 a gde prdchaines
FORMATION NIVEAU sessionsttéléchargdesbrochures
CERTIFIANTE FONDAMENTAL

KIT DE FORMATION OFFICIELLE

ACCESSIBLE AU PMR
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PECB

PECB CERTIFIED ISO/CEI 20000 Lead Auditor

A Expliqueles conceptt les principesondamentawk 6 u n
systemele managemedesservice§SMSgonformément
alanormdS02000aL

A Interprétdesexigencede la normd SO/IEQ0006L pour
unSMSdupoindevued 0 auditeur A

A Evalueta conformitéu SMSauxexigencesle la norme
ISO 200041, conformémerdux conceptset principes
fondamentaaxd a u d i t

A PlanifieréaliseetclétureunauditdelanormdS020000
1, conformémeatixexigencedelanormdSO/IEQ 7021
1, auxlignedirectricedelanormdS0O1901 ktauxautres A
meilleuregratiqued 6 a u d i t

A Géreunprogramme 6 adeldriormdSO/IEQ0006L

A Participantshouldhave basic knowledgef IT service
managemeanda generalinderstandirgjthe ISO/IEQA

A AuditeursouhaitaméaliseetdirigedesauditsieSMS

A Managersu consultantsouhaitannaitrisefe processus
d 6 aduSMSt

A Personnesesponsablede mainteniia conformitéux
exigencesde la norme ISO/IEC 20006l dans une
organisation

A Expertgechniquesouhaitarpréparetes organisatiorss
unaudideSMS

A Conseillemxpertenmanagemedesservices

SUR
5JOURS DEMANDE
FORMATION NIVEAU
CERTIFIANTE FONDAMENTAL

KIT DE FORMATION OFFICIELLE

ACCESSIBLE AU PMR
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Introductioau SMSet a la famillede normedSO/IEC
20000

Principesi'auditet préparatiopourle lancemend'un
audit

Activitésl'audisursite

Cloturelel'audit

Examermlecertification

A Coursaniméarunformateuwertifi®ECB

A ConsulteProgrammd, 6 a gde prdchaines
sessionsttéléchargdesbrochures




SECURITETECHNIQUE




S

ECURITE TECHNIQUE

PECB

PECB CERTIFIED ISA/IEC 62443 Lead Implementer

Objectifs

A Explainthe fundamentatonceptsand principlesof an

industriahutomatiomand controlsystemqIACS)security
progranbasednthelSA/IEG2443erieonfstandards

Interpret the  ISA/IEC 62443
recommendatioasdtechnicakportfromtheperspective

requirements,

A Individualpursuing careetin IACScybersecurityho
want to learn a comprehensivenethodologyfor
designing, implementingand maintainingsecurity
programalignedvithlSA/IE®2443

Programme

ofanimplementer Dayl ) )
. : : . A Foundatioref ISA/IEG244andIACSsecurity

A Managéhreatdyimplementirsgcuritgontrolsassessing

maturity,securingassetsand supply chains,and plan Day2

patching A Security requirementsmaturity models, and threat
A Desigrandmaintairan IACSsecuritprogranalignedvith landscape

ISA/IEG2443assessandmanageisks,anddefineclear Day3

ityol ibiliti . . .

s§cur| yo_esandre_spon3|b|||es o ) A EstablishirgndmanagingnlACSsecuritprogram
ProvidengoingecurityawarenesandtrainingmonitofACS
environmenfsr threatsconductegularsecuritytestingand Day4
respongwiftlytoincidents A Trainingncidentesponsendsectoispecifistandards

Day5

Prérequis de la Formatig

A Certificatioexam

A A basicunderstandingf cybersecurityonceptsindustrial
controbystemgOT) ,andinformatiosecuritynanagement
principles recommendédsuccessfulfpllowthistraining
course

Audience Ciblés

A Managergngineersindconsultantseekingo develomr
enhanceheircompetence implementinbtACSsecurity
programs

Professionalesponsibléor or involvedn IACSsecurity
activitiesvho wish to deepentheir understandingf the
ISA/IEG2443erieofstandards

Security practitionersand risk managerslooking to
strengthenheir skillsin applyingndustriatybersecurity
controlsassessinmaturitygndmanaginbtACSsecurity

Informations Pratiques

) )
SUR o -
@ 5 JOURS % BEMANDE A Coursaniméarunformateuwertifi®ECB
A ConsulteProgrammd, 6 a gde prdchaings
FORMATION |] NIVEAU sessionsttéléchargdesbrochures
CERTIFIANTEDES  FONDAMENTAL
& KIT DE FORMATION OFFICIELLE
& ACCESSIBLE AU PMR
\. O\l J
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. . a
SECURITE TECHNIQUE K Ieirsecrity

Audit s®curit® doaplpttoductiant i ons mo

A Maitrisetes basesnécessairegourla réalisatiod 6 a u d iJéusl
desécuritévancésurlesapplicationsndroid A Testsd 6 i n tmohilesgonceptet mise en place,
analysatatique

Prérequis de la Formatid
Jour2

A Aucumprérequirécessaingourparticiped cetteformatian A Analyseéseauanalyselynamique

Audience Ciblés

A Consultamnsécurité
A Administrateusgstémeuréseau
A Développeurs

Informations Pratiqueq N\ ~N

A Coursanimé par un formateurcertifié ACG

SUR
@ 20U 2  CEvanDE CYBERSECURITY |
A ConsulteProgrammd, 6 a gde prochainep
FORMATION sessionsttéléchargdesbrochures
NON CERTIFIANTE

Mk, NIVEAUNTERMEDIAIRE

& ACCESSIBLE AU PMR

. /0 J
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. . a
SECURITE TECHNIQUE K Ieirsecrity

Audit s®curit® doapAhAdiancecat i ons mob

A Maitrisedes derniéregechniquesl 6 e x p Ipouilds a t Joarb

applicatiomaobilegndroid A Analysestatiqueavancée,analyse réseau avancée,
, . . analyselynamiquavancée
Prérequis de la Formatid Jour?
our

A Aucumprérequirécessaingourparticiped cetteformatian A Signatureet reversed 6 a p p | Frida & ©bjection,
MetasplqiEorensic

Audience Ciblés

A Consultamnsécurité
A Administrateusgstémeuréseau
A Développeurs

Informations Pratiques ™\ ~N

A Coursanimé par un formateurcertifié ACG

SUR
@ 20U 2  CEvanDE CYBERSECURITY |
A ConsulteProgrammd, 6 a gde prochainep
FORMATION sessionsttéléchargdesbrochures
NON CERTIFIANTE

Mk, NIVEAUNTERMEDIAIRE

& ACCESSIBLE AU PMR

. /0 J
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a

SECURITE TECHNIQUE ey
Audit s®curit® doapplications mo

A Obtenezes basesnécessairegourla réalisatiod 6 a u d iJéusl
desécuritavancesurlesapplication®s A Testsd 6 i n tmohilesgoncaptset mise en place,
analysatatique

Prérequis de la Formatid
Jour2

A Aucumprérequirécessaingourparticiped cetteformatian A Analyseéseauanalyselynamique

Audience Ciblés

A Consultamnsécurité
A Administrateusgstémeuréseau
A Développeurs

Informations Pratiques N\ ~N

A Coursanimé par un formateurcertifié ACG

SUR
@ 20U 2  CEvanDE CYBERSECURITY |
A ConsulteProgrammd, 6 a gde prochainep
FORMATION sessionsttéléchargdesbrochures
NON CERTIFIANTE

Mk, NIVEAUNTERMEDIAIRE

& ACCESSIBLE AU PMR

. /. J
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. . a
SECURITE TECHNIQUE K Ieirsecrity

Test Doi ntrusion des Serveurs et

A Obtenezesbasesnécessairgsourla compréhensiates Jourl

application&/ebetdesvulnérabilitéssociees A Connaissancees applicationsveb et infrastructure,
; . . collecte d 6 i nf o comeuitnememd,0 aut or i
Prérequis de la Formatid CrossSiteScriptingXSs)
Jour2

A Aucurprérequinécessaingourparticipei cetteformation
A Injectiontéléchargemenbn sécuriséattaquesur les

tokensdWT failledetypeCSRFE

Audience Ciblés

A Consultamnsécurité
A Administratelsgstémeuréseau
A Développeurs

Informations Pratiques N\ ~N

A Coursanimé par un formateurcertifié ACG

SUR
@ 20U 2  CEvanDE CYBERSECURITY |
A ConsulteProgrammd, 6 a gde prochainep
FORMATION sessionsttéléchargdesbrochures
NON CERTIFIANTE

Mk, NIVEAUNTERMEDIAIRE

& ACCESSIBLE AU PMR

. /. J
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. . a
SECURITE TECHNIQUE K Ieirsecrity

Audit Sécurité sur Réseaux Wifi Moderne

A Obtenezesbasesnécessairgsourla compréhensiates Jourl

application#/ebetdesvulnérabilitéssociees A Connaissanceles réseaux WiFi, Identificatiordes
, . . réseauXVPS
Prérequis de la Formatid
Jour2

A La sécuritédes réseauxWiFi (FiltrageMAC/ WEP/

A Aucurprérequinécessaingourparticipei cetteformation
WPAY/2/3}), WPAENtreprise

Audience Ciblés

A Consultamnsécurité
A Administrateusgstémeuréseau

Informations Pratiques N\ ~N

A Coursanimé par un formateurcertifié ACG

SUR
@ 20U 2  CEvanDE CYBERSECURITY |
A ConsulteProgrammd, 6 a gde prochainep
FORMATION sessionsttéléchargdesbrochures
NON CERTIFIANTE

Mk, NIVEAUNTERMEDIAIRE

& ACCESSIBLE AU PMR

. /. J
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SECURITE TECHNIQUE

a

ACG [Cybersecurity

Malitriserl 6 a n dels pwrmaux systemesavec Splunk : Visualisation,

Corrélatioret Surveillancéctive

Objectifs

Programme

A Obtenezes basesnécessairegourla réalisatiod 6 a u d iJéusl

desécuritévancésurlesapplication®S

Prérequis de la Formatid

A Connaissancek basedes systémegWindows/Linue)
desréseaux

A Expérienceen exploitationou supervision T (niveau
intermédiaire)

Audience Ciblés

A Administrateursystémesjngénieurgéseaux,analystes
sécurité

A Toute personneimpliquéedans la surveillanceou
| 6 e x pdesnirasteutturéd n

A Techniciensouhaitaninonteren compétencsur un outil
SIEMaccessibletpuissant

Informations Pratiques N\

SUR
& 250Us @ DevanDE
FORMATION
NON CERTIFIANTE
[ NIVEAUNTERMEDIAIRE

& ACCESSIBLE AU PMR

. J
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A Fondamentaekpremiéreanalyses
Jour2
A Visualisationorrélatiom/ertes

\

A Coursanimé par un formateurcertifié ACG
CYBERSECURITY

A ConsulteProgrammd, 6 a gde prochaine
sessionsttéléchargdesbrochures

v)




. . a
SECURITE TECHNIQUE K Ieirsecrity

Préparation Offensive Secu@grtifiedProfessional (OSCP)

Objectifs Moduled
A Collecte 6i nf or mati ons

A Maitriserles méthodologie®t techniquesde tests Modules
d 6 i n enenvisomnenmerdel

A Utiliseefficacemetesoutilsde KaliLinuxpouridentifieet
exploitedesvulnérabilités Modules

Découvreuslesdétailslecetteformatiornligne A Attaquesurapplicationseb

Moduler

A InjectioSQL

A Analyseevulnérabilités

Prérequis de la Formatig

A Connaissancesle base en réseaux et systtmes  ModuleB

d 0 e x p (Wondawetltinux) n A Attaquesotéclient
A Familiaritévedalignedecommandetlesscripts Moduleo
A Compréher_lsiordes concepts fondamentauxde la A Utilisatiod 6 e xpublicsi t s
cybersécurité
A Aucuneertificatiopréalableequisemaisuneexpérience MO(FiuIelo
enlTestrecommandée A Evasionlesantivirus
Modulell

Audience Ciblég

A Attaqueparmotdepasse

A Professionnetie la cybersécurigouhaitaracquérides Modulel2
compétencgsatiquesntestsd 6 i n.t r usi on A Elévatiodeprivilegesvindows

A Adm|n|strateur$ys'FemesAet réseaux désireux de Modulel3
comprendilestechniques 6 a t.t aqu e

A Développeursouhaitantenforcerla sécuritéde leurs

A Elévatiodeprivilégekinux

applications Modulel4
A Toutepersonnaspirand unecarrigrensécuritéffensive A RedirectiofeportsettunnelingSH
Modulel5
A Framewometasploit
Modulel Modulel6
A Introductichlacybersécurité A ActiveDirectory
Module 2 Modulel7
A Stratégied 6 a p p r efficacéss s a g e A Laboratoiretechallenge

Module3
A Rédactioderapportpourestesteursl i nt r usi on

Informations Pratiques N\ ~N

A Coursanimé par un formateurcertifié ACG

SUR
@ s0Us QD  CEMANDE CYBERSECURITY |
A ConsulteProgrammd, 6 a gde prochainep
FORMATION sessionsttéléchargdesbrochures
NON CERTIFIANTE

Mk, NIVEAUNTERMEDIAIRE

& ACCESSIBLE AU PMR

. /. J
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. . a
SECURITE TECHNIQUE K Ieirsecrity

Préparation Offensive Security Exfplewvelope(OSED)

A Maitrisele développement 6 e x Winhdowstn snode A IntroductichWinDbg
utilisatelsurarchitectunsé A DébordemenigtamporfStackBuffeOverflows

A Contourndes mécanismede sécuriténodernetelsque A ExploitatiogiesSEHOverflows
DEPetASLR . . .

A Développedles chainesROPpersonnaliséest écriredu A IntroductiaiDAPro(versiomratuite)
shellcosgurmesure P A Contournemetsrestrictions 0 e s: Bgglurters

A Appliquedestechniqueavancéesle reverseengineering A CreatlodeshelIC(_)dpersonnahse
pouidentifiedesvulnérabilités A Reversengineeringebugs

A Prépareetréussit 6 e xdecertfinatio@SED A Bypassdes protectiond®EP/ASLRavec des chaines

ROP
Prérequis de la Formatid A Attaquedetypeformastring

A Familiaritéavec les débogueurstels que WinDbg
ImmunityDB&OIlyDBG

A Connaissancefe baseen exploitatiosur architecturd2
bits

A CompétencesmprogrammatiamtammernPythors.

Audience Ciblés

A Professionnelde la cybersécuritéouhaitanapprofondir
leurscompétencendéveloppemeahtd e x. pl oi t s

A Pentestersexpérimentésiésirantse spécialiserdans
| 6 e x pdewinédrabilitdsrmires

A Chercheursen sécurité et analystes de logiciels
malveillants

A Développeurssouhaitant comprendreles techniques
d 6 e x pl wourtrenforicev la sécurité de leurs
applications

Informations Pratiques N\ ~N

A Coursanimé par un formateurcertifié ACG
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. . a
SECURITE TECHNIQUE K Ieirsecrity

Préparatio®ffensive Security Web Expert (OSWE)

A Maitrisetes techniquesvancéesl 6 a dedécuritédes A Introducticetméthodologie
applicationsebenenvironnemexivhitebox. A Outiletméthodologies

A Identifieret exploiterdes vulnérabilittsomplexesvia A Etudeslecaspratiques
| 6 a ndacbdessuece

A Développefesscriptsl 6 e x p pevsonnhadisguales
applicationseb

A Prépareetréussit 6 e xdacertfinatioDSWE

Prérequis de la Formatig

A Confortlandalectureetl & ® odroimtinsinlangagele
programmatigRHP,JavaC#,JavaScript)

A Familiaritéved_inux

A Capacité écriredesscriptssimplesn PythonPerl, PHP
ouBash

A Expériencaveadesproxysveb(ex BurpSuite)

A Compréhensiogénéraledes vecteursd 6 at tdesq u e
applicationseb

Audience Ciblég

A Testeursd 6 i n texpérisnéntésouhaitanapprofondir
| 6 adesdcuritéesapplicationseb

A Spécialistesnsécuritélesapplicationseb

A Développeumsebsouhaitantenforceteurscompétences
ensécurité

Informations Pratiques N\ ~N

A Coursanimé par un formateurcertifié ACG
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. . a
SECURITE TECHNIQUE K Ieirsecrity

Préparatioi®ffensive Security Experienced Penetration Tester (OSEP)

A Maitriselestechniqueavancéedetestsd 6 i n tontre s i Ao Mhéorie des systtmesd 6 e x p | eti deala i o1
dessystemedurcis programmation

A Apprendracontourndesmécanismede défenseelsque A ExécutiodecodecotéclientiveOffice
lesantivirusles listesblanchesl 6 a p p leilesfittes o & SExscutiodecodecotéclientvecIScript
réseau A

A Développedes compétencesn postexploitatiosur des
environnementéndowstLinux

A Acquériuneexpertisen exploitatiod 8 A directoryet
enmouvemenltatérauruseind 6 néseau

Prérequis de la Formatig

A Avoir suivi la formationOffensive Security Certified
Professional(OSCP) ou posséder une expérience
équivalententestsd 6 i nt r usi on

A Maitriselel 6 e n v i Kalilinoxe me n 't

A Connaissancessolides en réseaux et systémes
doexploitation

Audience Ciblés

A Professionnelde la cybersécuritéouhaitanapprofondir
leurscompétencestestsd 6 i n avangés i o n

A Pentestersexpérimentésiésirantse spécialiserdans
| 6 ® vdasdéfensastlesattaqueturtives

A Membresl 6 ® q RedPeansherchanh renforceteurs
techniques 6 at.t aque

Injectioetmigratiodeprocessus

Introductical 6 ® vdasantiviorus
Evasiomvancédesantivirus
Listedlanched 6 appl i cati ons
Contournemetesfiltreséseau
PostexploitatiosurLinux
PostexploitatiosurWindows

To Io Do Io o Do

Informations Pratiques N\ ~N

A Coursanimé par un formateurcertifié ACG
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. . a
SECURITE TECHNIQUE K Ieirsecrity

PentestinggR®al i ser des tests doéintrus
A Matin: ReconnaissangassivgOSINT) Cartographie
A Comprendrées fondamentaugt le cadre juridiquedu desactifd OutilcomméVhoisShodayMaltegéQuiz
pentesting A Apréamidi: Reconnaissan@etive/ Scansréseau&
A Connaitriesdifférenteshasesl dotestd 6 i n.t r us i o nvulnérabilitt@map NessusOpenVAS) / Exercices
A Utilisetesoutilsettechniques 6 a ndepentesting pratiquededetectiodefailles Quiz
A Simuledesattaques Jour3
A Rédigeunrapportl 6 apuoessionnel A Matin Testd 6 e x p Hesvulhéeabilité¢&xploitation

manuellers automatiséé Introductioa Metasploiet

autregramework<Quiz

Apréamidi: Testssurinfrastructuraysteme& réseau

A Des notionsen informatiquet sécuritédes systémes Applicationsweb (SQLi XSS, CSRF, LFI/RFI)/
doéinf.ormati on ApplicatiomaobilegLabspratiquesQuiz

Jour4

A Matin: Techniqueavancées élévatiorde privileges,
pivoting persistance Ingénieriesociale/ Sécurité

Prérequis de la Formatig

™

Audience Ciblég

A RSSI,

. physiquéQuiz
A Techniciens, L . . . .
) o . A Apréamidi : Postintrusion: exploitationyalidation,
A Audlﬁeursarpenesa faire du pentest Administrateurs collectele preuved Exercicede typeCapturd heFlag
systemestréseaux (CTF) Qui
A Matin : Analyseet documentatiomles résultats/
Jourl Rédactiorle rapportd 6 a prafessionnélRestitution
A Matin: Objectifsle la formation Définitiongpentesvs auxdécideursttechnicienQuiz
audity Cadrelégal& principesle la sécurité Quizde A Apréamidi: Plansd 6 a cdrrectfst suivi/ Miseen
validation situationet évaluationdes compétenced Bonnes
A Apréamidi: Méthodologiest approchesle pentest/ pratiquespour pérenniseun processusle pentesting
PlanificatiopérimetréCycledevied 6 tastl Etudede /Cléturetévaluatiofinale Remiselesattestations

cas/ Quiz

Informations Pratiques N\ ~N

A Coursanimé par un formateurcertifi¢ ACG
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FOUNDATIONS CERTIFICATION CompT A
CompTIAech+ (FGO71)

CompTIATech+is the foundationatertificationprogram  Lessonl
designedo buildessentialechknowledgecrossa rangeof A UnderstandifgchBasics
essentialomainsand provideinstructorsvith the toolsthey

needoguiddearnersoward successfaareeimtech Lessor?
A DataandPrivacy
CompTIATech+gives learnersthe knowledgeand skills Lessors
requiredo: A InterneTechnologies
A Understandnd managdechinfrastructurand computing Lessord
concepts A Cybersecurity
A Troubleshoand resolvecommorhardwarendsoftware  Lessorb
issues A Networking
A Recognizandaddresbasicybersecuritiireats Lessond
A Understandthe increasing relevance of emerging A ApplicatiorendSoftware
technologies Lesson?
A PursueamoreadvancedertificatiosuchasCompTIA+ A Operatingystems
Lessor8
Withhandson simulationfor taskslike settingup a computer A Hardware

andsecuring smallwirelessetworkearnergangaina solid

foundatiofin tech fundamental§ he coursealsointroduces ~ L€SSOr®
emergintgechnologiesicludingrtificiaintelligencénterneof A Databases
ThinggloT)roboticgjuantummomputinggndmore Lessonl0

» e ] A Coding
rerequis ae la ormatid Lessonl1

A CompTIAech-istheonlyprecareecertificatioimathelps A TheFuturefTech
studentsand career changersdetermineif they have

competendgtechandifi tthérightcareepathforthem A CompTIAech+@-U71ExanPractice

Informations Pratiques N N
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FOUNDATIONS CERTIFICATION mile‘_’l
C)SAL1+2: Certified Security Awareness 1 + 2

A Uponcompletiorthe CertifiedSecurityAwarenesg + 2 Modulel
examsaswellas be ableto understanbasiccybersecurity EndUsemRiskTrends
principlekeepc 0 mp dRandd mflastructusafe

Module2
Prérequis de la Formatid A Sociql Engineering‘-’hishingll\/la.il, via phone,social
websitearecommospeaPhishing
A None Module3
A DataClassificatioand corporateise (Safe Guarding
Audience Ciblée Corporat8ensitivénternabrpubliclassification
Modulet
A Everyone A End User Best PracticesHot spots, publicplaces&
A EndUsers roamingisksSafeWebSitesurfing
A Employees

A Managers

Informations Pratiques N N

@ 1 JOUR @ ?)LEJI\R/IANDE A Coursaniméarunformateuwrertifiévlile2
A ConsulteProgrammed, 6 a gde prochainep
FORMATION |]|]I] CEVEL 100 sessionsttéléchargdesbrochures
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FOUNDATIONS CERTIFICATION mile‘_’l
MILE2 CERTIFIR@twork Principles

A Uponcompletionthe CertifiedNetworlrinciplesandidate  Modulel
willbe ableto competenttakethe C)NPexamswvellasthe A Introductido NetworkEundamentals
CompTlANetwork-exam Youwillhavethe knowledg&o

keepac o mp dRmetwoskdrastructusecure Module2
A ThePhysicaNetworkingundamentals
o A TCP/IFPrimer
A (Anyofthefollowinilil€ Courses) Moduled

A C)HT/C)OSirequivaleinowledge A ConnectingetworkwithSwitcheandRouters

Audience Ciblée Modules
A Wirelesdletworking

A Everyone Modules

A EndUsers A Securityrinciples

A Employees Module?

A Managers A DefendintheNetwork
Module8
A NetworRechnologgoom
Moduled
A DaytoDayNetworking
Modulel0
A NetworPlanning

Informations Pratiques N N

@ 5 JOURS @ SUR A Coursaniméarunformateuwrertifiévlile2
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FOUNDATIONS CERTIFICATION mile‘_’l
MILE2 CERTIFIEDormation Technology Principles

A Upon completion,the Certified Internet Technology = Modulel
PrinciplegCITPandidatevillbe ableto competenthake A Utilizingomputers
the C)ITPexamsas wellas be ableto understandasicl T

principlego provideindividualsvith the fundamentalgf Module2
computeandnetworkecuritgoncepts A UtilizingatabasesndApplications
Module3
A UtilizinComputedardware
A None Modulet
A UtilizingNetworks
A Introductidio Securit€oncepts
A Everyone
A Employees
A 1T Starters
A CareeChangers
A Secondargtudents
A Postsecondargtudents

Informations Pratiques N N

@ 5 JOURS @ ?)LEJI\R/IANDE A Coursaniméarunformateuwrertifiévlile2
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FOUNDATIONS CERTIFICATION

mile¥A

C)HT/C)OST: Certified Hardware Technician & Operating Systems Tech

Objectifs

A Uponcompletiorthe CertifiedHardwarelechniciamnd
CertifiedOperatingsystemsT echniciaicandidatevill be
ableto competenthpkethe C)OST& C)HTexamswellas
theCompTIAA22G100Z&xam

Prérequis de la Formatid

A None

Audience Ciblée

A Anyone

Programme

Chapterl
C)HTDetailedutline
Modulel

A Troubleshooting
Module2

A Motherboar@mdCPUs
Module3

A PoweSBupplies
Moduled

A Memory

Moduléb

A ComputeExpansion
Modules

A Physicabtorage
Moduler

A InputOutpubevices
ModuleB

A Displayevices

Informations Pratiques ~N

(@) 5J0URS

% SUR
DEMANDE
FORMATION

CERTIFIANTEl]I]u“ LEVEL 100

KIT DE FORMATION OFFICIELLE

ACCESSIBLE AU PMR
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Moduled Module8
NetworkCablesand A Securitprinciples
Connectors Moduled

Modulel0

A Securitffechnologies
Printers andultifunctidrint pjodulelo

Devices A Securin@evicesndData
Modulell Modulel 1

TCP/IFandTranSponrOtOCOI%OHO\letworklonfigurations
Modulel2

Custon€Computers
Modulel3
Operation&®rocedures

ChapteR
C)OSDetailedutline
Modulel

A Operating§ystems
Module2

A Windowsanagement
Module3

A NetworBasics
Modulet

A NetworRrotocols
Modulés

A Wirelesdletworking
Modules

A Windowsletworking
Moduler

A Virtualizationand Cloud
Computing

:

A Coursaniméarunformateuwrertifiévlile2

A ConsulteProgrammed, 6 a gde prochaine
sessionsttéléchargdesbrochures
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FOUNDATIONS CERTIFICATION mile‘_’l
MILE2 Foundational Course path

A Aftercompletinthisseriesof trainingcoursesthe student  This package includes the courses CSA 1+2, CITP, CHT+
willhavebroacknowledgat foundationdr level Afterthis, and CNP. For a detailed overview of the content of these «
youcanfurtheispecializén oneof therolesdefinednthe see the content of the individual course on this site.

Mil@ roadmayr in anothel T directiorwithcertifications

fromalternativeendorsuchasMicrosoftSTQBetc A SecurityAwarenesd
A SecurityAwarenes®
A None A T Principles
Audience Ciblée A Hardward@echnician
A Anyone A OperatingsystemsTechnician

A Network Principles

Informations Pratiques N N
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CORE



CORE CompTlA
CompTIAecurity+ (701)

CompTIASecuritys a globalcertificatiothat validateghe Lessonl

baselineskillsnecessario perforntoresecurityunctionand A SummarizBundamentsecuritConcepts
is the first securitycertificatiora candidateshouldearn
Security+establisheghe core knowledgeequiredof any
cybersecuritpleandprovides springboartb intermediate A Comparghrealypes
levelcybersecurijghs Securityincorporatdsestpracticem Lesson3

handson troubleshootingnsuringcandidatefiavepractical A ExplairCryptographBolutions
securitproblensolvingkillsrequiredo: Lessord

A Assessthe securitypostureof an enterprisenvironment .
: : . A ImplemendentitpndAccessManagement
and recommendand implementappropriatesecurity

Lesson?

solutions Lessorb

A Monitorand securehybridenvironmentincludingloud, A Securénterprisiletworkrchitecture
mobileandloT, Lessonb

A Operatavithan awarenessf applicablé&awsandpolicies, A Secure&CloudNetworlrchitecture
includingrinciplesfgovernancesk,andcompliance Lesson7

A Identify,analyze,and respondto securityevents and A ExplaiResiliencgndSiteSecuritgoncepts
incidents LessorB

Prérequis de la Formatid A Explaitvulnerabiliivanagement
Lessord

A CompTINetworkanda minimurof2 yearofexperience A Evaluat®letworSecuritCapabilities
in IT administratiowith a focuson securityhandson
. . . . . Lessonl0
experiencavith technicalnformatiosecurityand broad A ) , .
knowledgefsecuritgoncepts AssesEndpoirsecuritCapabilities

Lessonll
Audience Ciblée A EnhancépplicatioBecuritCapabilities

Lessonl2
This courseis designedor an earlycareerIT Professional A o
lookingooperthedoottoa careeincybersecurity A ExplairincidenResponsandMonitoringoncepts
A Securit@pecialist Lessonl3
A Securitpdministrator A AnalyzéndicatorsfMaliciouActivity
A System#dministrator Lessonl4
A HelpDeskAnalyst A Summariz8ecuritgzovernandgoncepts
A Securitpnalyst Lessonl5
A Securitgngineer A ExplairRiskManagemeRrocesses

Informations Pratiques ~N N
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CORE CompTlA
CompTlAa+ Network

The CompTIAa+ Networlcourseservesas an idealstarting Lessonl

pointfor individualsookingo launcha careerin networking, A NetworklienEundamentals
providinghe foundation&nowledgand skillsnecessaryo

succeedThis progranpreparedearnerso understanénd D
manage network configurationstroubleshootconnectivity A LocaNetworRypes
issues, and secure network environmentsjaying the Module3
groundworkKor advancedtraining courseslike CompTIA & OtheNetworKypes
Network-+Bybuilding stronghaselinén networkingoncepts,

CompTlAa+ Networlempowergearnergo pursueindustry Moduled
recognizedertificatiorandunloclopportunitiésthedynamic A EnterprisiletworlpplicatioBupport
and evolvindield of IT networkingCompTIlA+ Networks Modules

designetbfasttrackdearnersoa careein|TNetworking A NetworloperatiorSupporEundamentals
Modules
A Learrhowto instalhetworkn differenplaceslikehomes A NetworRroubleshootifgndamentals
andoffices
A Gettoknowhowtok twork [ llandfix th Moduler
etto knowhowto keepnetworksunningvellandfixthem .
whertheyhaveproblems A LinuxAppServeFundamentals

A Discovethebasicofhelpingippswvorkmanagingervers, Module _ o
settingup networkusers storingdata,and makingtasks ~ A AutomatioBcriptingundamentals
automatic Moduled

A Gainthe essentialdo progressto CompTIANetwork+ A DataVlanagemeRtndamentals
certificatiotmaining

Informations Pratiques ~N N
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CORE CompTlA
CompTIANetwork+ (N10Q09)

CompTIANetwork+s a globalcertificatiothat validateghe Lessonl
baselineskillsnecessaryo establishmaintainfroubleshoot A ExplainintyetworRopologies
and securenetworksn any environmenpireparingoufor a
rewardingareeimnetworkingndcybersecurity

The CompTIANetwork+certificatiorexam will certify the

Lessor2
A SupportingablingndPhysicanstallations

successfulandidathastheknowledgendskillsrequireth: Lessor3
A Establishnetworkconnectivitpy deployingwiredand A ConfiguringterfaceandSwitches
wirelesslevices Lessoréd
A Explairihepurposefdocumentati@andmaintaimetwork A ConfiguringetworlAddressing
documentation Lessors
A Configureommonetworkervices A ConfiguringoutingndAdvance8witching
A Explainbasic data center,cloud,and virtuahetworking LessorB
conc_epts o A ImplementingetworBervices
A Monitonetworlactivityandtroubleshogterformancand
S Lesson/
availabiligsues A o o )
A Implememetworkecurithardeningchniques ExplainingpplicatioBervices
A Managesonfigur@ndtroubleshoaetworknfrastructure Lessor

A Supportingetworkanagement

Audience Ciblée LessorQ
A Explaininietwor§ecurit€oncepts

Thiscoursas designedorpeoplevhoareseekindo launcha Lessonl0

careein networkingndcybersecurity A ApplyingletworBecuritfeatures

A JunioNetworlAdministrator
A NOCTechnici Lessonll
echnician . . .
I _I ) A SupportingetworlSecuritpesign
A Systemédministrator
A Dat tS Technici Lessontz
atacen up'por. ec m(f‘la_m A Configuring/irelesdletworks
A Telecommunicatidrechnician
A ITS W Lessonl3
orflanager .
) 1pp g - A Comparingemotéccesdviethods
A Tierll Supportechnician
Lessonl4

A SummarizirgloudConcepts

A AONetworBandbox
A B.OCompTINetworkN10009Practic&xams

Informations Pratiques ~N N
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CORE CompTlA
CompTIA+(2260201 & 220202)

Objectifs Lessors
A SummarizingrtualizatiandCloudConcepts

A Installconfigureandmaintaicomputeequipmentnobile | essor
devicesandsoftwarérendusers A Supportinlobildevices

A Serviceomponentmsedncustomerequirements Lessonl0

A Understandetworkingasicsandapplybasiacybersecurity A SupportingrinDevices
methodtomitigat¢hreats

: Lessonll

A Properlyand safely diagnose resolve,and document A )
commohardwarendsoftwaréssues Managin§upporProcedures

A Applytroubleshootirgkillsand providecustomesupport ~ L€SSOML2
usingapproprialsommunicatiskills A Configuring/indows

A Understandhe basicsof scripting.cloud technologies, Lessonl3

virtualizationand multOS deploymentsn corporate A Managing/indows
environments Lessonl4

Prérequis de la Formatid A" Supporting/indows
Lessonl5

A 12monthefhandsonexperienc@an| T supporspecialist A SecuringVindows

jobrole Lessonl6
A Installin@peratin§ystems
Lessonl?7
Lessonl A Supportingthel0S
A WhaDoesanITSpecialidbo? Lessonl8
Lesson2 A ConfigurinGOHNetworBecurity
A InstallinylotherboardsmdConnectors Lessonl9
Lesson3 A Managingecurit@ettings
A Installin§ystenDevices Lessor20
Lessord A SupportinilobileSoftware
A TroubleshootiR§Hardware Lessor21
Lessorb A UsingDataSecurity
A ComparinigocaNetworkingardware
Lessono
A Configuringetworlddressingndinterne€onnections
Lesson?

A SupportingetworServices

Informations Pratiques ~N N
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INFRASTRUCTURE
CompTIACloud+ C\004

Objectifs

A Understandcloud architectureand design concepts
Implemerndmaintaia secureloucenvironment

A Successfulprovisioandconfigureloudesources

A Demonstratheabilitto manag®perationthroughothe
cloudenvironmetife cycleusingobservabilitgcalingand
automation

A UnderstandfundamentaDevOps conceptsrelated to
deploymeimindintegration

A Troubleshoobmmoissueselatedocloudnanagement

Prérequis de la Formatid

A Learnershoulgosses$ yearsoftechexperiencédeally
2-3 yearsof thatexperiencevouldincludenetworkingr
systemadministration

Programme

Lessonl

A Understandi@joudArchitectur@oncepts
Lesson2

A Plannin€loudServices

Lesson3

A ProvisioningndMigratin@loudResources
Lessor4

A ComparingloudStorage

Lessonb

A TroubleshootiBgploymetgsuesandCost
Lesson6

A UsingvirtualizatiandDatabases
Lesson/

A ComprehendifigoudNetworking

Informations Pratiqueq ~N
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FORMATION |] NIVEAU
CERTIFIANTEL: AVANCE

KIT DE FORMATION OFFICIELLE
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CompTlA

Lesson8

A AutomatingloudResources

Lesson9

A Implementir®ecuritfanagement

Lessonl0

A ComprehendisgcuritCompliancandTroubleshooting
Lessonll

A ImplementiRerformanandMonitoring

Lessonl2

A ManaginBisasteRecovergndBusines€ontinuity

A A0CompTI&loud€£\0-004Practicd est

:

A Coursaniméarunformateuwertifi€ompTIA

A ConsulteProgrammed, 6 a gde prochaines
sessionsttéléchargdesbrochures

CompTlA
Cloud+

Plus Series

U y

acgcyberacademy.formation@acgcyberacadeim@fr89 62 34 3087




INFRASTRUCTURE
Collecte et analyse des Logs avec Splunk

Objectifs

Do P B o o o Do

EtrecapablelecomprendiesconceptSplunitilisateur
etSplunkAdministrateur

ApprendrainstalleBplunk

Pouvoiécriredesrequétesle recherchsimpledansles
données

Savoimppliquelesdifférentetechniquede visualisation
dedonnéesnutilisaniesgraphesttableaugebord

Etreen mesured 6 i mp | Splordpour analyseret
surveilldessystemes

Comprendreommentécriredes requétesavancéesle
recherchdandesdonnées

Savoiconfigurdesalerte®tlesrapports

Prérequis de la Formatid

A

Connaissancdsbasedesréseaurtdessystemes

Audience Ciblég

A

Informations Pratiqueq

\

\

@ 2i0Uus © SUR
DEMANDE
FORMATION
NON CERTIFIANTE

Mo, NIVEAU FONDAMENTAL
g ACCESSIBLE AU PMR

J

Administrateusgstemestréseaux

188 acgcyberacademy.formation@acgcyberacadem@fr89 62 34 30

a

P T T
ACG ICybersecurity

Programme

Modulel

A InstalleBplunk récupérer/injectesdonnées
Module2

A Exploratioedonnées
Module3

A TableausdebordBase)
Moduled

A TableausdebordAvancé)
Modules

A Installatiod'application
Modules

A Modeélededonnées
Moduler

A Enrichissememédonnées
Module8

A Alertes

.

A Coursanimé par un formateurcertifi¢ ACG
CYBERSECURITY

A ConsulteProgrammd, 6 a gde prochaine
sessionsttéléchargdesbrochures
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PREVENTION CLOUD
SECURITY ENGINEER




PREVENTION : CLOUD SECURITY ENGINEER mile
MILE2 CERTIFIEIbud Security Officer

A UponcompletiorGertifiedCloudSecurityOfficerstudents  Modulel

will understan@loudsecurityfroma reaiworldviewpoint g Introductico CloudComputingndArchitecture
and comprehendhe industrysecuritystandards The

studentvillalsobepreparetbtaketheC)CS@Gxam Module?
A CloudRisks
e A ERMandGovernance
A (Anyofthefollowin/lil€ Courses) Moduled

A 12 monthsexperiencewith virtualizatioechnologyor

equivalerknowledge A Legalssues

A Generalnderstandingcloudarchitectures Module

A Minimum2monthexperienosithgenerasecurity A Virtualization

Modules
Audience Cibléd A DataSecurity

) e _ Moduler
Virtualizatiokdmins A DataCenteOperations
Cloudsecuritpfficers

Module8
clo A InteroperabiliypdPortablility
VirtualizatiandCloudAuditors

Moduled
VirtualizatiandCloudCompliand®fficers A Tradition@ecurity

Modulel0

A BCMandDR

Modulell

A IncidenResponse

Modulel2

A ApplicatioBecurity

Modulel3

A EncryptioandkeyManagement
Modulel4

A IdentityEntittememindAccesManagement
Modulel5

A AuditingndCompliance

Informations Pratiques ~N ~N

To o Do Do P>

@ 5 JOURS @ [S)LI;I\R/IANDE A Coursaniméarunformateuwrertifivlile2
A ConsulteProgrammd, 6 a gde prochaine
FORMATION [||]|] CEVEL 400 sessionsttéléchargdesbrochures
CERTIFIANTE" =

T KIT DE FORMATION OFFICIELLE

& ACCESSIBLE AU PMR
\ /0 J

190 acgcyberacademy.formation@acgcyberacadem@fr89 62 34 30

v)



SECURITE DE
xkKf [ 8A~ Nf 8§




SECURITE DE LOI NFORMATI ONPECHE
PECB CERTIFIED ISO/IEC 27400 Lead Manager

Objectifs A 10T serviceprovidersloT servicedevelopersand loT
userswhoare involvedn definingsecurityand privacy

A Explainthe fundamentatonceptsand principlesof 10T requirements implementirgpntrolghroughoubeloT
securitgndprivacy systemdife cycle,as describedah ISO/IEC30141and

A Evaluatéheo r g a n ican@xandaligndmerafloTwith ISO/IEE7400
_bu5|nes_srocessesi_nddeﬂr_1€thero|esandrespon9b|||t|es Programme
inensuringpTsecuritandprivacy

A Implemenasset managemenpracticesspecificto 10T Dayl

devicessystemsandcomponents A loTconceptsrinciplegindifecycle

Identify,assess,and managerisks associatedvith 10T Day2
systems

A

) . . A Securityrolesand responsibilitiesassetmanagement,
A Implemensecurityand privacycontrolsspecificto 10T ¥ P & g
A

andriskmanagement

Day3

A 10T securityand privacy controls, blockchainand

servicgrovidergleveloperandusers

Implement proceduresfor detecting, reporting, and
respondin loTrelatedncidents

integratetéchnologieandtraining
Prérequis de la Formatid Day4

A 10T securitymonitoringincidentmanagemeninternal

A baSiCUnderStandir[g Cybersecuritmternebf Th|ngi|0T) audit and management revieW, and continual
technologieandinformatiosecuritynanagemeptinciples improvement

recommendeasuccessfulfpllovthistrainingourse Day5

Audience Cibléd A Certificatioexam

A Individualseekindo gaina thoroughuinderstandiraf loT
securitgndprivacyrincipleandbestpractices

A Professionatesponsibl®rensuringecurityprivacyand
compliandaloTenvironments

A ManagersverseeintpTinfrastructurndmanagingisks
associatedithioTdeployments

A Consultantadvisingrganizatiorsn loT securityprivacy,
andriskmanagement

A Individualfookingto advanceheircareersin the rapidly
growingoTsecurityndustry

Informations Pratiqueg N\ N

@ 5 JOURS % [S)EI\R/IANDE A Coursaniméarunformateuwertifi®ECB
A ConsulteProgrammd, 6 a gde prochainep
FORMAT|O|\|[| NIVEAU sessionsttéléchargdesbrochures
CERTIFIANTE . FONDAMENTAL

& KIT DE FORMATION OFFICIELLE

g ACCESSIBLE AU PMR :
\. /. J
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L1 NFORMAT! oN 19C2

Yaur Futura, Socurad,

SECURI TE DE
ISC2 Systems Security Certified Practitioner

Objectifs

suchas,butnotlimitedo:

A NetworSecuritEngineer
A Di_scgss the foundationalconcepts of cybersecurity A systems/Netwdkdministrator
A prmmplgs _ _ _ _ A Securitpnalyst
Recognizdoundationasecurityconceptsof information A System&ngineer
assurance A s X fant/Soecialiet
o . . ecuritConsultant/Specialis
A Definerisk managemerterminologynd summarizéhe _ﬁ o P
process A Securitddministrator
A Relate risk managemento personalor professional A Systems/Netwdkkalyst
practices A Databas@dministrator
A Classifyypeofsecuritgontrols
A Distinguish between policies, procedures,standards, Programme

regulatiorsndlaws
Demonstratberelationshigmongyovernanadements

Analyzeappropriateutcomesccordingo the canonsof
thelSQ@ CodeofEthicavhergiverexamples

Chaptenl

A Introducin@ecurityand AligningAssetManagemerto
RiskManagement

ChapteR

o 3>

A Practicéheterminologyfandrevievsecuritpolicies

A Explainhow organizationsespondo, recoverfromand A UnderstandirRjskManageme@ptionsandthe Useof
continuéooperateluringinplannedisruptions AccesEontroltoProtecAssets

A Recalthetermsandcomponentsincidentesponse Chapte

Discoveall the detailsof thistrainingdyy viewingts fullonline A Cryptography

coursgpage Chaptes

Prérequis de la Formatid A Securin§oftwaré)ataandEndpoints

A Chapteb
None No priorworkexperiencer formalkdegreeequired . .
YouonlyneedobecomanlSQ Candidate A NetworkndCommunicatioBscurity

Chapte

Audience Ciblee A CloudandwirelesSecurity

Thistrainingcourseis intendedor practitionerahohaveat Chaptef7

leastoneyearof cumulqtivqoaidworkexperiencm oneor A InciderDetectioandResponse

moreof the sevendomain®f the IS@ SSCPCBKandare

pursuin@SCRrainingindcertificatiol acquirghecredibility ~ Chaptes

andmobilityo advancavithintheircurrentnformatiosecurity
careersThetrainingseminais idealfor thosewithtechnical
skills and practicalhandon securityknowledgevorkingin
operationdl positions

A MaturingRiskManagement

Informations Pratiqueg ~N N
SUR o .
@ 5 JOURS % BEMANDE A CoursaniméarunformateuwertifidSC |
A ConsulteProgrammd, 6 a gde prochainep
FORMATION [||] NIVEAU sessionsttéléchargdesbrochures
CERTIFIANTERMD  \\/ ANCE

=

SSCP.
& ACCESSIBLE AU PMR

\. /L J

KIT DE FORMATION OFFICIELLE

acgcyberacademy.formation@acgcyberacadem@fr89 62 34 3093




ELECTIVES




ELECTIVES mile
MILE2 CERTIFIED ISMS Lead Auditor/Implementer

A Upon completion,the Certified InformationSecurity ~ Modulel
Managemeystem$ LeadAuditocandidatevillbeable A ;
. LeadAuditomtro
to competentitakethe C)ISME.A examandacquirehe Hel

necessargnowledge managan!SMSaudit Module2
_ _ A ThelSO270022013
Module3
A ExperienoeithinformatioBystems A InformatioBecuritgndKeyControls
A Interesin Auditing Module4
A RiskManagement
Modules
A Internahuditor A RiskTreatment
A 1T AuditoandLeadAuditor Module 6
A ItConsultant A AuditandAuditors
A Chieinformatio®fficer Module 7
A Securitfonsultant A AuditinghelnformatioBecuritiManagemeBlystem
Module 8

A PlanningndConductingnAudit

Informations Pratiqueg N\ N

@ 3 JOUR % SUR A Coursaniméarunformateusertifidviile?

DEMANDE .
A ConsulteProgrammd, 6 a gde prochaine
sessionsttéléchargdesbrochures

172

FORMATION

CERTIFIANTE"I]D“ HEVEL 400

ACCESSIBLE AU PMR

& KIT DE FORMATION OFFICIELLE
&
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ELECTIVES

mile

MILE2 CERTIFIED Healthcare Information Systems Security

Objectifs

A UponcompletiorGertifiedHealthcartnformatioBystems
SecurityPractitionestudentswill be versedwith best
practicesn the healthcarendustryand will be able to
establisla framewonwithcurrenbestpracticesrespects
toprivacyregulatioandriskmanagement

Prérequis de la Formatid

A 12MonthefHealthcarmformatioBystem#lanagement

Audience Ciblég

A 1SSecuritpfficersPrivacyDfficers
A HealtiSManagers

A RiskMangers

A InfoSecuritivanagers

A CompliancandPrivacyDfficers

Informations Pratiqueg ~

SUR
@ s @  DEMANDE
# FORMATION
CERTIFIANTEl]I]uﬂ LEVEL 400

& KIT DE FORMATION OFFICIELLE

& ACCESSIBLE AU PMR
\_ y,

Programme

Modulel

A IntratotheHealthcaredustry
Module2

A Regulatorfignvironment
Module3

A HealthcarerivacyandSecuritpolicies
Modulet

A InformatioBovernance
Moduléeb

A RiskManagment

Modules

A ThridPartyManagement

w

A Coursaniméarunformateusertifidviile?

A ConsulteProgrammd, 6 a gde prochaine
sessionsttéléchargdesbrochures
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ELECTIVES mile
MILE2 IS18 Controls

Objectifs Modules
A AccounManagement
A Uponcompletiorthe IS18 SecurityControlsandidatevill Module?

be ableto competentliakethe 1SL8 Controlexamand
understandow to implementhe top 18 most critical A Acces<ontroManagement

controléntheworkplace Modules
A Continuoudulnerabilityanagement
_ _ _ _ Moduled
A E;%i?‘%%dg?;sétand|rlg‘ MultipleNetworkingnd Security A AudiLogManagement
Modulel0
A Email and Browser Protection
A InformatioAssurancklanagers/Auditors Module 11
A Systenimplementers A Malwar®efenses
A ITAdministrators Modulel2
A Auditors A DataRecovery
A Federahgencies Module 13
A SecurityendorandConsultinGroups A Network Infrastructure Management
Module 14
A Network Monitoring Breflense
Modulel Module 15
A Introduction A Security Awareness and Skills Training
Module2 Module 16
A InventorgndControl A Service Provider Management
Module3 Module 17
A InventorgndControbf Softwardssets A Applications Software Security
Module4 Module 18
A DataProtection A IncidenResponskigmt
Modulés Module 19
A SecureConfiguratioof Enterpriséssetsand Software A Penetratiofiesting
Concept
| [ w
@ 4 JOUR % SEI\R/IANDE A Coursaniméarunformateusertifidviile?

[72)

A ConsulteProgrammd, 6 a gde prochaine

FORMATION sessionsttéléchargdesbrochures

CERTIFIANTEl]I]u“ HEVEL 400

ACCESSIBLE AU PMR

& KIT DE FORMATION OFFICIELLE
&
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ELECTIVES

mile

MILE2 CERTIFIED Wireless Security Engineer

Objectifs

A Upon completionCertified WirelessSecurityEngineer
studentsvillnotonlybeableto establisimdustracceptable
CyberSecurity& 1S managemerdtandardsvith current
bestpracticebutalsobe preparetio competenthakethe
C)WSExam

Prérequis de la Formatid

A Miled 8)SP
A 12monthefinformatioBystem#anagemeBxperience

Audience Ciblég

A Coders

A ApplicatioBngineers
A 1SManagers

A Developers

A Programmers

Informations Pratiqueg ~

SUR

G 5008 @ DEMANDE
FORMATION

CERTIFIANTE"I]D“ HEVEL 400

& KIT DE FORMATION OFFICIELLE

& ACCESSIBLE AU PMR
\_ y,

Programme

Modulel

A BusinesandTechnicdlogistics
Module2

A WirelesSecuritffundamentals
Module3

A Authentication

Modulet

A Encryption

Modulées

A WLANENncryptiomplementations
Moduler

A Reconnaissance d@limeration
ModuleB

A Networlkssessmennd Exploitation Techniques
Moduled

A Evasion Techniques

Modulel0

A Monitoring ardiditingVLANS

A CYBER RANGRVIRELESS LABS

w

A Coursaniméarunformateusertifidviile?

A ConsulteProgrammd, 6 a gde prochaine
sessionsttéléchargdesbrochures

Wireless Sacun‘ry
Engineer

mile
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PREVENTION : APPLICATION
SECURITY CODER
















































































































































