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NOTRE HISTOIRE, NOTRE MISSION

ACGCyberAcademy.Làoùseformentlesexpertsdedemain!

Dansunmondenumériqueenconstanteaccélération,lacybersécuriténôestplusuneoption:côestune

prioritéstratégique.

ChezACGCyberAcademy,nousavonsconçulôundescataloguesde formationlespluscompletset

spécialisésdumarché,intégralementtournéverslesenjeuxactuelsetfutursdelacybersécurité.

Objectif: formerdes professionnelsimmédiatementopérationnels,capablesde répondreauxdéfis

concretsdesorganisations,aujourdôhuietdemain.

Gouvernance,gestiondes risques,audit,conformité,SOC,sécuritéoffensive,cloud,NIS2, ISOé

Chaqueprogrammeest pensépour renforcerlôexpertise,cultiverla posturecyberet soutenirla

performancedesorganisations.

Grâceà unréseaudepartenairesstratégiqueset unancragefortdanslô®cosyst¯me,nousoffronsun

accèsprivilégiéàdescontenusdepointe,certifiants,finançablesetaniméspardesexpertsduterrain.

Former. Accompagner. Faire grandir. Rejoignezune communautéengagée,prête à bâtir la

cybersécuritédedemain.

BienvenuechezACGCyberAcademy.

Lõ®quipe ACG CyberAcademy

2 acgcyberacademy.fr ïformation@acgcyberacademy.fr ï01 89 62 34 30



PRÉSENTATION

ChezACGCybersecuritynouscomprenonslesdéfiscroissantsdesentreprisesduesauxévolutionsrapidesdes

menacesnumériques.Côestpourquoi,nousavonscrééuncentrede formationdédiéà lasécuritédelôinformation:

«ACGCyberAcademy».

Entantquepureplayerde la cybersécurité,nousmettonsnotreexpertisede pointeauservicedevotreprotection

numérique,la sécuritédevossystèmesdôinformation,lagestiondesrisquesouledéveloppementdevotrestratégie

cyber. ACGCyberAcademypermettrade fairemonteren compétencesvos collaborateurs,via des formations

certifiantesetdesparcoursspécifiques.

Grâceà différentspartenariatsstratégiques,nousoffronsune largegammede formations,de la sensibilisationà la

gouvernance,àtraversdesparcoursadaptésàtouslesniveauxetàtouslesbesoins

NoussommescertifiésQualiopiafinde vousoffrirdesformationset certificationsde qualité,et notreCEOa été

récompensécinqannéesdesuite« BestFrenchTrainer»parnotrepartenaireGoldPECB. Nosformateurs,experts

dansle domaine,sôengagentà adapterleursapprochesàvosbesoinsetaccordentlaprioritéàvotresatisfaction.

ACGCyberAcademy,lôassembl®edesexpertsCyber.

ACGCYBERSECURITY est certiþ®

ISO 27001- 2022.

UnecertiýcationISO27001surnosprincipales

activités(formation,auditetconsultingcybersécurité).

ACGCYBERSECURITY est certifié PASSI.

Cettereconnaissancepar l'ANSSImet en valeurnotre

expertiseenauditsdesécurité,testsd'intrusionetconseil,

garantissantlesnormesLesPlusélevéesen matièrede

cybersécurité

ACGCYBERSECURITY est membre

de la fédération française de la Cybersécurité.

ACGCYBERSECURITYréférencéo ciellementcommePrestatairedeTerrainparlõANSSI

(Agencenationaledelasécuritédessystèmesdõinformation)

ACGCYBERSECURITY est membre de :

Alliance pour la Confiance Numérique

Club EBIOS

3acgcyberacademy.fr ïformation@acgcyberacademy.fr ï01 89 62 34 30

ACGCYBERSECURITY est partenaire 

de SWIFT CSP.

ACGCYBERSECURITY est certiþ®

ISO 9001- 2015.

UnecertiýcationISO9001pournotresystèmedemanagementde

laqualité.



NOTRE CENTRE DE FORMATION

ACG CYBERACADEMY
ACG Cybersecurityest membreassociédu CampusCyber,lieu totem de la cybersécuritéen France

quirassemblelesprincipauxacteursnationauxet internationauxdudomaine.

Nospartenaires decertification

Adresse: TourEria, 5-7rueBellini,92800Puteaux, FRANCE

Un engagement pour le

développementdenosactivitéset

servicesdans un éco-système

internationaldelaCybersécurité.

ACG Cybersecurity membre

associéet résidentdu Campus

Cyber
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PECB CERTIFIED ISO/IEC 27001:2022 Transition

MANAGEMENT DE LA SÉCURITÉ DELõINFORMATION

Objectifs 

Å Expliquerles différencesentreles normesISO/IEC27001:2013etISO/IEC27001:2022.

Å Interpréterles nouveauxconceptset lesnouvellesexigencesde la norme ISO/IEC27001:2022.

Å Planifieret mettreen îuvreles changementsnécessairesà un SMSI existantconformémentà la normeISO/IEC
27001:2022.

Prérequis de la Formation

Audience Ciblée

Å Personnessouhaitantresterà jouraveclesexigencesdelanormeISO/IEC27001pourunSMSI.

Å Personnescherchantà comprendrelesdifférencesentrelesexigencesdelanormeISO/IEC27001:2013etcellesdelanorme

ISO/IEC27001:2022.

Å PersonneschargéesdôassurerlatransitiondôunSMSIdelanormeISO/IEC27001:2013à lanormeISO/IEC27001:2022.

Å Responsables,formateursetconsultantsimpliquésdanslemaintiendôunSMSI.

Å ProfessionnelssouhaitantmettreàjourleurcertificationàlanormeISO/IEC27001.

Programme

Jour1

Å IntroductionàlanormeISO/IEC27001:2022etcomparaisonaveclanormeISO/IEC27001:2013.

Jour2

Å ComparaisonentrelesmesuresdelôAnnexeAdelanormeISO/IEC27001:2013etdelanormeISO/IEC27001:2022.

Å Examendecertification.

Å Aucunprérequisnôestnécessairepourparticiperàcetteformation.

Å CoursaniméparunformateurcertifiéPECB

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

Les Plus Informations Pratiques 

2JOURS

FORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

NIVEAU 

FONDAMENTAL

SUR 

DEMANDE

13acgcyberacademy.fr ïformation@acgcyberacademy.fr ï01 89 62 34 30



PECB CERTIFIED ISO/IEC 27001:2022 Foundation

MANAGEMENT DE LA SÉCURITÉ DELõINFORMATION

Objectifs 

Å Comprendrelamiseenîuvredesmesuresdesécuritédelôinformationconformémentà lanormeISO/CEI27002.

Å Comprendrela corrélationentreles normesISO/CEI27001et ISO/CEI27002ainsiquôavecdôautresnormeset cadres

réglementaires.

Å Connaîtreles approches,les méthodeset les techniquespermettantde mettreenîuvreles mesuresde sécuritéde

lôinformation.

Prérequis de la Formation

Audience Ciblée

Å Toutepersonneimpliquéedanslemanagementdelasécuritédel'information

Å Personnessouhaitantacquérirdes connaissancesrelativesauxprincipauxprocessusdu Systèmede managementde la

sécuritédel'information

Å Personnessouhaitantpoursuivreunecarrièredanslemanagementdelasécuritédel'information

Programme

Jour1

Å Introductionauxconceptsdu Systèmede managementde la sécuritéde l'information(SMSI),telsquedéfinisparla norme

ISO/IEC27001:2022

Jour2

Å ExigencesrelativesauSystèmedemanagementdelasécuritédel'information

Å Examendecertification.

Å Aucunprérequisnôestnécessairepourparticiperàcetteformation.

Å CoursaniméparunformateurcertifiéPECB

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

Informations Pratiques 

2JOURS

FORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

NIVEAU 

FONDAMENTAL

Les Plus 

SUR 

DEMANDE
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PECB CERTIFIED ISO/CEI 27001:2022 Lead Implementer

MANAGEMENT DE LA SÉCURITÉ DELõINFORMATION

Objectifs 

Å Comprendrela corrélationentre la normeISO/CEI27001

et lanormeISO/CEI27002, ainsiquôavecdôautresnormeset

cadresréglementaires.

Å Maîtrisezlesconcepts,approches,méthodeset techniques

nécessairespour mettre enîuvreet gérerefficacement

unSMSI.

Å Savoirinterpréterlesexigencesdela normeISO/CEI27001

dansuncontextespécifiquedelôorganisation.

Å Savoiraccompagneruneorganisationdansla planification,

la miseenîuvre,la gestion,la surveillanceet la tenueà

jourduSMSI.

Å Acquérir lôexpertisenécessaire pour conseiller une

organisationsurla miseenîuvredesmeilleurespratiques

relativesau Systèmede managementde la sécuritéde
lôinformation.

Prérequis de la Formation

Audience Ciblée

Å Responsablesou consultants impliqués dans le

managementdelasécuritédelôinformation.

Å Conseillersspécialisésdésirantmaîtriserla miseenîuvre

dôunSystème de managementde la sécurité de

lôinformation.

Å Toutepersonneresponsabledu maintiende la conformité

auxexigencesduSMSI.

Å MembresdôuneéquipeduSMSI.

Programme

Jour1

Å Introductionà la normeISO/CEI27001et initialisation

dôunSMSI.

Jour2

Å PlanificationdelamiseenîuvredôunSMSI.

Jour3

Å MiseenîuvredôunSMSI.

Jour4

Å Surveillance, mesure, amélioration continue et

préparationdelôauditdecertificationduSMSI.

Jour5

Å Examendecertification.

Å Pour suivre cette formation ISO 27001 Lead

Implementer, une bonne connaissancede la norme

ISO/CEI27001et des connaissancesapprofondiesdes

principesdemiseenîuvresontdemandées.
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Å CoursaniméparunformateurcertifiéPECB

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

Informations Pratiques 
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DEMANDE



PECB CERTIFIED ISO/CEI 27001:2022 Lead Auditor

MANAGEMENT DE LA SÉCURITÉ DELõINFORMATION

Objectifs 

Å Comprendre le fonctionnementdôunSystèmede

managementdelasécuritédelôinformation(SMSI)conforme

à lanormeISO/CEI27001.

Å Expliquerla corrélationentrelanormeISO/CEI27001et la

normeISO/CEI27002, ainsiquôavecdôautresnormeset

cadresréglementaires.

Å Comprendrelerôledôunauditeur: planifier,dirigeretassurer

le suivi dôunaudit de système de management

conformémentàlanormeISO19011.

Å Savoirdirigerunauditetuneéquipedôaudit.

Å Savoirinterpréterles exigencesdôISO/CEI27001dansle

contextedôunauditduSMSI.

Å Acquérirles compétencesdôunauditeurdansle but de :

planifierun audit,dirigerun audit,rédigerdesrapportset

assurerlesuividôunaudit,enconformitéaveclanormeISO

19011.

Prérequis de la Formation

Audience Ciblée

Å Auditeurssouhaitanteffectueret dirigerdes auditsde

certificationdu systèmede managementde sécuritéde

lôinformation(SMSI)

Å Managersou consultantssouhaitantmaîtriserle processus

dôauditdôunsystèmede managementde sécuritéde

lôinformation

Å Personnesresponsablesde maintenirla conformitéaux

exigencesdu systèmede managementde sécuritéde

lôinformation.

Programme

Jour1

Å IntroductionauSystèmedemanagementdelasécurité

delôinformationetà lanormeISO/CEI27001.

Jour2

Å Principes,préparationet déclenchementdelôaudit.

Jour3

Å Activitésdôauditsursite.

Jour4

Å Clôturedelôaudit.

Jour5

Å Examendecertification.

Å Pour suivre cette formationISO 27001 Lead Auditor,

une connaissancepréalablede la normeISO 27001

ainsiquedesconnaissancesapprofondiessur lesprincipes

delôauditsontnécessaires.

Å Expertstechniquessouhaitantse préparerà un auditdu

systèmedemanagementdesécuritédelôinformation.

Å Conseillersexperts en managementde sécurité de

lôinformation
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Å CoursaniméparunformateurcertifiéPECB

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

Informations Pratiques 

5JOURS

FORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

NIVEAU 

FONDAMENTAL

Les Plus 

SUR 

DEMANDE



PECB CERTIFIED ISO/IEC 27002 Foundation

MANAGEMENT DE LA SÉCURITÉ DELõINFORMATION

Objectifs 

Å Comprendrelamiseenîuvredesmesuresdesécuritédelôinformationconformesà lanormeISO/IEC27002

Å Comprendrela corrélationentreles normesISO/IEC27001et ISO/IEC27002ainsiquôavecdôautresnormeset cadres

règlementaires

Å Connaîtreles approches,les méthodeset les techniquespermettantde mettreenîuvreles mesuresde sécuritéde

lôinformation

Prérequis de la Formation

Audience Ciblée

Å Personnesintéresséesparlemanagementdelasécuritélôinformationetlesmesuresdelasécuritédelôinformation

Å Personnessouhaitantacquérirdesconnaissancesrelativesauxprincipauxprocessusdu Systèmede managementde la

sécuritédel'informationetdesmesuresdesécuritédelôinformation

Å Personnessouhaitantpoursuivreunecarrièredanslemanagementdelasécuritédel'information

Programme

Jour1

Å Introductionà lanormeISO/IEC27002etauSystèmedemanagementdelasécuritédelôinformation

Jour2

Å MesuresISO/IEC27002

Å Examendecertification.

Å Aucunprérequisnôestnécessairepourparticiperàcetteformation.
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Å CoursaniméparunformateurcertifiéPECB

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

Informations Pratiques 
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NIVEAU 
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SUR 
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PECB CERTIFIED ISO/CEI 27002 Lead Manager

MANAGEMENT DE LA SÉCURITÉ DELõINFORMATION

Objectifs 

Å Expliquerles conceptsfondamentauxde la sécuritéde

lôinformation,delacybersécuritéetdelaprotectiondelavie

privéeconformémentà lanormeISO/CEI27002

Å Comprendrela relationentreles normesISO/IEC27001,

ISO/IEC27002etdôautresnormesetcadresréglementaires

Å Interpréterles mesuresde sécuritédelôinformationde la

norme ISO/IEC 27002 dans le contexte spécifique

dôunorganisme

Å Soutenirune organisationdans la définition,la miseen

îuvreet la gestionefficacesdes mesuresde sécurité

delôinformationconformémentà lanormeISO/CEI27002

Å Expliquerlesapprocheset les techniquesutiliséespourla

miseenîuvreet la gestionefficacedes mesuresde la

sécuritédelôinformation

Prérequis de la Formation

Audience Ciblée

Å Managersou consultantscherchantà améliorerleurs

connaissancesconcernantla miseenîuvredesmesures

desécuritédelôinformationdansunSMSIconformémentà la

normeISO/IEC27001

Å Personnesresponsablesde la gestionde la sécuritéde

lôinformation,de la conformité,du risque ou de la

gouvernancedansuneorganisation

Å Professionnelsdelôinformatiqueou consultantssouhaitant

améliorerleursconnaissancesen matièrede sécuritéde

lôinformation

Å MembresdôuneéquipedemiseenîuvredôunSMSIoude

lasécuritédelôinformation

Programme

Jour1

Å IntroductionàlanormeISO/IEC27002.

Jour2

Å Rôles et responsabilitésen matièrede sécuritéde

lôinformation,de mesuresrelativesauxpersonneset de

mesuresphysiques.

Jour3

Å Actifsde sécuritédelôinformation,contrôlesdôacc¯set

protectiondessystèmesetréseauxdôinformation.

Jour4

Å Gestiondesincidentsdesécuritédelôinformationettestet

surveillancedes mesuresde sécuritéde lôinformation

conformémentà lanormeISO/IEC27002

Jour5

Å ExamendecertificationPour participer à cette formation, il faut avoir une

connaissancefondamentalede la normeISO/IEC27002et une

connaissanceapprofondie des mesures de sécurité de

lôinformation.
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Å CoursaniméparunformateurcertifiéPECB

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

z

Informations Pratiques 
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PECB CERTIFIED ISO/CEI 27035 Foundation

MANAGEMENT DE LA SÉCURITÉ DELõINFORMATION

Objectifs 

Å Comprendre les concepts fondamentaux de la gestion des incidents de s®curit® de lôinformation 

Å Connaître la corrélation entre la norme ISO/CEI 27035 et les autres normes et cadres règlementaires 

Å Comprendre lôapproche processus permettant de g®rer efficacement les incidents de s®curit® de lôinformation

Prérequis de la Formation

Audience Ciblée

Å Toutepersonneintéresséeparlôapprocheprocessusdegestiondesincidentsdelasécuritédelôinformation

Å Personnessouhaitantacquérirdes connaissancessur les principeset conceptsde gestiondes incidentsde sécurité

dôinformation

Å Personnessouhaitantpoursuivreunecarrièredanslagestiondesincidentsdesécuritédelôinformation

Programme

Jour1

Å Introductionauxprincipeset conceptsfondamentauxde la gestiondesincidentsde la sécuritédelôinformation,telsque

définisparlanormeISO/CEI27035

Jour2

Å Approchesprocessusdegestiondesincidentsdelasécuritédelôinformation

Å Examendecertification.

Å Aucunprérequisnôestnécessairepourparticiperàcetteformation.
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Å CoursaniméparunformateurcertifiéPECB

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

<<

Informations Pratiques 
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PECB CERTIFIED ISO/IEC 27035 Lead Incident Manager

MANAGEMENT DE LA SÉCURITÉ DELõINFORMATION

Objectifs 

Å Maîtrisezles concepts,les approches,les méthodes,les

outilset les techniquesquipermettentunegestionefficace

des incidentsde sécuritédelôinformationselonlôISO/IEC

27035.

Å Connaîtrela corrélationentrela normeISO/IEC27035etles

autresnormesetcadresréglementaires.

Å Acquérirlôexpertisenécessairepour accompagner une

organisationdurantla mise enîuvre,la gestionet la

tenueà jourdôunplandôinterventionencasdôincidentde la

sécuritédelôinformation.

Å Acquérirlescompétencespourconseillerdemanièreefficace

les organismesen matièrede meilleurespratiquesde

gestiondesécuritédelôinformation.

Å Comprendrelôimportancedôadopterdesprocédureset des

politiquesbienstructuréespourlesprocessusdegestiondes

incidents.

Å Développer lôexpertisenécessaire pour gérer une

équipeefficacederéponseauxincidents.

Prérequis de la Formation

Audience Ciblée

Å Gestionnairesdesincidentsdesécuritédelôinformation.

Å ResponsablesdesTIC.

Å Auditeursdestechnologiesdelôinformation.

Å Responsablessouhaitantmettreen placeune équipede

réponseauxincidents.

Å Membresdelô®quipederéponseauxincidents.

Programme

Jour1

Å Introductionaux conceptsrelatifs à la gestiondes

incidentsdesécuritédelôinformation,telsquedéfinispar

lôISO/IEC27035.

Jour2

Å Conceptionet préparationdôunplan de gestiondes

incidentsdesécuritédelôinformation.

Jour3

Å Lancementdôunprocessusde gestiondes incidentset

traitementdesincidentsdesécuritédelôinformation.

Jour4

Å Suivi et améliorationcontinuedu plan de gestion

desincidentsliésà la sécuritédelôinformation.

Jour5

Å Examendecertification.

Å Avoirunebonneconnaissancedesprocessusdegestiondes

incidents,desprincipesdesécuritédelôinformationet de la

familledenormesISO/IEC27000.

Å Responsablessouhaitantapprendredavantagesur le

fonctionnementefficacedôuneéquipe de réponseaux

incidents.

Å Responsablesdesrisquesliésà lasécuritédelôinformation.

Å Administrateursprofessionnelsdessystèmesinformatiques.

Å Administrateursprofessionnelsderéseauinformatique.

Å Personnesresponsablesde la sécuritédelôinformationau

seindôuneorganisation.
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Å CoursaniméparunformateurcertifiéPECB

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures
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PECB CERTIFIED Chief Information Security Officer

MANAGEMENT DE LA SÉCURITÉ DELõINFORMATION

Objectifs 

Å Dôexpliquerles principeset conceptsfondamentauxde la

sécuritédelôinformation

Å Decomprendrelesrôleset lesresponsabilitésduRSSI,les

considérationséthiquesquôilsimpliquentet aborderles

défisassociésàcerôle

Å De concevoiretdô®laborerun programmede sécuritéde

lôinformationefficace,adaptéauxbesoinsdelôorganisme

Å Dôadopterlescadres,loisetrèglementsapplicables.

Å De communiqueret de mettreen îuvredes politiques

efficacesvisantà assurerla conformitéde la sécuritéde

lôinformation

Å Dôidentifier,dôanalyser,dô®valueretdetraiterlesrisquesliés

à la sécurité de lôinformation,en utilisant une

approchesystématiqueetefficace

Prérequis de la Formation

Audience Ciblée

Å Professionnelsactivementimpliquésdansla gestionde la

sécuritédelôinformation

Å Responsablesinformatiqueschargésde superviserles

programmesdesécuritédelôinformation

Å Professionnelsde la sécuritéquiaspirentà accéderà des

postesdedirection,telsquelesarchitectesdelasécurité,les

analystesdelasécuritéetlesauditeursdelasécurité

Å Professionnelsresponsablesdela gestiondesrisquesetde

la conformitéenmatièredesécuritédelôinformationausein

desorganismes

Programme

Jour1

Å Fondamentauxde la sécuritédelôinformationet rôledôun

RSSI

Jour2

Å Programmede conformitéen matièrede sécuritéde

lôinformation,gestion des risques, architectureet

conceptiondelasécurité

Jour3

Å Mesuresdesécurité,gestiondesincidentset gestiondes

changements

Jour4

Å Sensibilisationà lasécuritédelôinformation,surveillanceet

mesurage,améliorationcontinue

Jour5

Å Examendecertification

La principaleconditionpour participerà cetteformationest

dôavoirunecompréhensionfondamentaledesprincipeset des

conceptsdelasécuritédelôinformation.

Å CoursaniméparunformateurcertifiéPECB

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

<

Informations Pratiques 
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KIT DE FORMATION OFFICIELLE

NIVEAU 

FONDAMENTAL

Å RSSI expérimentés désireux dôam®liorerleurs

connaissances,deresterà joursurlesdernièrestendances

etdôaffinerleurscompétencesenmatièredeleadership

Å Cadres,y comprisles DSI, les PDGet les directeursde

lôexploitation,quijouentunrôlecrucialdanslesprocessusde

prisededécisionliésà lasécuritédelôinformation

Å Professionnelssouhaitantaccéderà despostesdedirection

dansledomainedelasécuritédelôinformation
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ISACA CERTIFIED Information Security Manager

MANAGEMENT DE LA SÉCURITÉ DELõINFORMATION

Objectifs 

Å Apprendreles processuset les meilleurespratiquespour

géreretévaluerlesrisquesliésàlasécuritédelôinformation.

Å Développezlescompétencesnécessairespourconcevoiret

mettreenîuvreunprogrammedesécuritédelôinformation

quisôalignesurObjectifsetlesstratégiesdôuneorganisation.

Prérequis de la Formation

Audience Ciblée

CISMsôadresseauxprofessionnelsdelasécuritédelôinformation

ayant au moins cinq annéesdôexp®rienceprofessionnelle

pertinente,dontau moinstroisannéesdansle rôlede respon-

sabledela sécuritédelôinformation. Lestitresdeposteincluent

:

Å CISO(ChiefInformationSecurityOfficer).

Å CSO(ChiefSecurityOfficer).

Å Directeur/Gestionnaire/ConsultantenSécurité.

Å Directeur/Gestionnaire/Consultanten Technologiesde

lôInformation(TI).

Å Directeuret Gestionnaireen Conformité/ Risques/ Vie

privée.

Programme

Domaine1

Å Gouvernancedelasécuritédelôinformation.

Domaine2

Å Gestiondesrisquesliésà lasécuritédelôinformation.

Domaine3

Å Programmedesécuritédelôinformation.

Domaine4

Å Gestion des incidents.

Pourêtreéligibleà passerlôexamenCISM,vousdevezavoir

cinqansouplusdôexp®rienceprofessionnelledansla sécurité

delôinformation. Au moinstroisde ces annéesdoiventêtre

répartiesdans un minimumde trois domainesde pratique

professionnelle,avecune annéeou plus danschacun. Ces

domainescomprennentlagestiondelasécuritédelôinformation.

<

Å CoursaniméparunformateurcertifiéISACA

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures
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ISACA CERTIFIED Information Systems Auditor

MANAGEMENT DE LA SÉCURITÉ DELõINFORMATION

Objectifs 

Å Développeret mettre en îuvreune stratégie dôaudit

informatiquebaséesurlesnormesdôauditinformatique.

Å Planifierdes audits spécifiquespour déterminer si les

systèmesdôinformationsontprotégés,contrôléset apportent

dela valeuràlôorganisation.

Å Mener des audits conformémentaux normesdôaudit

informatiquepouratteindreObjectifsdôauditplanifiés.

Å Rapporterles conclusionsde lôauditet formuler des

recommandationsaux parties prenantes clés pour

communiquerles résultatset apporterdes changements

lorsquenécessaire.

Å Effectuerdes suivisou préparerdes rapportsdô®tatpour

sôassurerquedesmesuresappropriéesont été prisespar

ladirectionentempsopportun.

Prérequis de la Formation

Audience Ciblée

Professionnelsen débutde carrièreà mi-carrièrecherchantà

obtenirune reconnaissanceet une crédibilitéaccruesdans

leurs interactions avec les parties prenantesinterneset

externes,lesrégulateurset lesclients. Lesrôlesprofessionnels

incluent:

Å Directeurs/Responsables/Consultantsenauditinformatique.

Å Auditeursinformatiquesetinternes.

Å Directeursde la conformité,des risques et de la

confidentialité.

Programme

Domaine1

Å Processusdôauditdusystèmedôinformation.

Domaine2

Å Gouvernanceet gestiondestechnologiesdelôinformation.

Domaine3

Å Acquisition,développementetmiseenîuvredesystèmes

dôinformation.

Domaine4

Å Exploitationdes systèmesdôinformationet résiliencede

lôentreprise.

Domaine5

Å Protectiondesactifsinformationnels.

Å Un an dôexp®rienceen tant quôauditeurde systèmes

dôinformation. Vous pouvezégalementsoumettreun an

dôexp®rienceen audit non informatique. Un diplômede

deux ou quatre ans peut être substituéà lôexigence

dôexp®rience,à conditionquevotrediplômeait étéobtenu

aucoursdes10dernièresannées.

Å CoursaniméparunformateurcertifiéISACA

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures
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Å Directeurs/ Responsables/ Consultantseninformatique.

5JOURS

FORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

NIVEAU 

AVANCÉ

Les Plus Informations Pratiques 

SUR 

DEMANDE



MILE2 CERTIFIED Information System Security Officer

MANAGEMENT DE LA SÉCURITÉ DELõINFORMATION

Objectifs 

Upon completion, Certified Information Systems Security Officer 

students be able to establish industry acceptable Cyber Security 

and Information Systems management standards with current 

best practices. 

Prérequis de la Formation

Audience Ciblée

Å IS Security Officers

Å IS Managers

Å Risk Managers

Å Auditors

Å Info Systems Owners

Å IS Control Assessors

Å System Managers

Å Government Employees

Programme

Module 1

Å RiskManagement

Module2

Å SecurityManagement

Module 3 

Å Identification and Authentication 

Å Mile2ôs C)SP

Å Mile2ôs C)ISSM

Å 12 months of Information Systems Management Experience

<

Å CoursaniméparunformateurcertifiéMile2

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

Module4

Å AccessControl

Module 5 

Å Security Models and Evaluation Criteria 

Module6

Å OperationsSecurity

Module7

Å VulnerabilityAssessments

Module 8 

Å Symmetric Cryptography and Hashing 

Module 9 

Å Network Connections 

Module 10 

Å Network Protocols and Devices 

Module 11 

Å Telephony, VPNs, and Wireless 

Module12

Å SecurityArchitectureandAttacks

Module 13 

Å Software Development Security

Module14

Å DatabaseSecurity

Module 15 

Å Malware and Attacks XVI

Module16

Å BusinessContinuity

Module 17 

Å Incident Management, Law and Ethics

Module18

Å PhysicalSecurity
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Cybersécurité Industrielle

MANAGEMENT DE LA SÉCURITÉ DELõINFORMATION

Objectifs 

Å Sensibiliseraux risquesOT avec des cas concrets

dôattaques(Stuxnet, ColonialPipeline,etc.).

Å Présenterlesbonnespratiquesélémentairespourréduirela

surfacedôexposition.

Å Engagerles partiesprenantes(métiers,IT, terrain)dans

unedémarchecollectivedesécurité.

Prérequis de la Formation

Audience Ciblée

Å Opérateursindustriels,techniciensdôexploitation.

Å Responsablesdesites,deproductionoudesécurité.

Å Collaborateursen contactavec des automatesou des

systèmesOT.

Å Introduction: OTvsITïpourquoilôOTdevientstratégique

Å Retoursdôexp®rience: Stuxnet, Triton, ransomware

industriels

Å Bonnespratiquesessentielles: pour les opérateurs,

techniciensetmanagers

Å Jeuxde rôleou quizinteractif: identifierleserreursde

cybersécurité

Å Plandôactionindividuel: Q&Aetremisedessupports

Å Connaissancesgénéralesenréseauoucybersécurité.

Å Sensibilitéauxenvironnementstechniquesindustriels

<<<<

Å Cours animé par un formateurcertifiéACG

CYBERSECURITY

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

Les Plus Informations Pratiques 

1/2JOUR

FORMATION

NON CERTIFIANTE

ACCESSIBLE AU PMR

NIVEAU FONDAMENTAL

Programme
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Cybersécurité des systèmes industriels

MANAGEMENT DE LA SÉCURITÉ DELõINFORMATION

Objectifs 

Å Expliquerles spécificitésdessystèmesindustrielset leur

expositionauxcybermenaces.

Å Identifierles risquestypiquesliés à lôOT(Operational

Technology).

Å LireetinterpréterlesprincipalesexigencesdesnormesIEC

62443etISO/IEC27019.

Å Proposerdes mesuresde protectionadaptées(zonage,

segmentation,durcissement).

Å Initier une stratégie de cybersécuritédans un

environnementindustrielmixteIT/OT.

Prérequis de la Formation

Audience Ciblée

Å Ingénieurs automatisme,RSSI, exploitantsde sites

industriels.

Å Responsablesde maintenance,responsablessécurité,DSI

enmilieuOT.

Å ConsultantsouintégrateursOT/IT.

Å Accueil : panoramades cybermenacesen milieu

industriel

Å ComprendrelesarchitecturesOT: SCADA,PLC,DCS,

IoTindustriel

Å Vulnérabilités: vecteursdôattaqueetspécificitésOT

Å NormeIEC62443: principes,segments,rôles,SL-Tiers

Å NormeISO/IEC27019: gouvernancedela sécuritépour

lô®nergie

Å BonnespratiquesOT : durcissement,segmentation,

journalisation

Å Caspratiqueguidé: auditde sécuritésimplifiédôunsite

industriel

Å QCMfinal: plandôactionpost-formationÅ Connaissancesgénéralesenréseauoucybersécurité.

Å Sensibilitéauxenvironnementstechniquesindustriels

Å Cours animé par un formateurcertifiéACG

CYBERSECURITY

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

Les Plus 

1JOUR

FORMATION

NON CERTIFIANTE

ACCESSIBLE AU PMR

NIVEAU FONDAMENTAL

Programme
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Sécurité des systèmes quantiques

MANAGEMENT DE LA SÉCURITÉ DELõINFORMATION

Objectifs 

Å Expliquerlesbasesdelôordinateurquantiqueet lesmenaces

quôilfaitpesersurlacryptographieactuelle.

Å Identifierlestypesdedonnéesetsystèmesvulnérablesface

auxattaquesquantiques.

Å Analyserles enjeuxde migrationversdes solutionspost-

quantiques.

Å Évaluerles grandesfamillesdôalgorithmespost-quantiques

proposésparleNIST.

Å Concevoirunestratégiedeveilleetdôanticipationadaptéeà

leurenvironnementtechnique.

Prérequis de la Formation

Audience Ciblée

Å RSSI, architectessécurité,responsablestechniquesou

innovation.

Å Consultantscybersécurité,auditeurstechniques.

Å Expertscryptographieou administrateursdôinfrastructures

critiques.

Å Introduction: informatiquequantique,étatdelôart,rupture

technologique

Module1

Å Impactduquantiquesurlacryptographieclassique(RSA,

ECC,AES)

Module2

Å Algorithmespost-quantiques(lattice, hash-based, code-

based, etc.)

Module3

Å Enjeuxnormatifsetindustriels: NISTPQC,ETSI,ANSSI

Module4

Å Planificationdôunemigration: analysede risqueset

roadmap

Å Atelierfinal: Étudedecasdôuneentrepriseconfrontéeà

unetransitionPQC

Å Debrief,QCMdevalidationetclôture

Å Bonnes connaissancesgénéralesen cybersécuritéet

cryptographie.

Å Sensibilitéaux enjeux de normalisationet anticipation

technologique.

Å Cours animé par un formateurcertifiéACG

CYBERSECURITY

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

Les Plus 

1JOUR

FORMATION

NON CERTIFIANTE

ACCESSIBLE AU PMR

NIVEAU FONDAMENTAL

Programme
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Initiation à la Cybercriminalistique

MANAGEMENT DE LA SÉCURITÉ DELõINFORMATION

Objectifs 

Å Identifierlesprincipalesétapesdôuneinvestigationnumérique

conforme.

Å Détecteret extrairedespreuvesnumériquessursystèmes,

réseauxetenvironnementsweb.

Å Comprendrecommentlesdonnéessontstockées,copiées,

dissimuléesoueffacées.

Å Appliquer les bonnes pratiquesdôacquisitionet de

préservationdepreuve.

Å Utiliserdes outils de base pour collecter,examineret

documenterdesincidents.

Prérequis de la Formation

Audience Ciblée

Å ProfessionnelsIT, analystes sécurité, administrateurs

systèmes/réseaux.

Å ÉquipesSOC, CERT/CSIRT,débutantsen investigation

numérique.

Å Étudiantset professionnelsen reconversionvers la

cybersécuritétechnique.

Å Accueil& contexte: rôle delôinvestigationnumérique

danslacybersécurité

Module1

Å Introductionà la criminalistiquenumérique& processus

dôinvestigation

Module2

Å Systèmesdefichiers,disques&acquisitiondesdonnées

Module3

Å AnalysedesystèmesWindows,Linux&MacOS

Module4

Å Investigationsurréseaux,emailsetincidentsweb

Module5

Å Forensicsavancé: anti-forensics, darkwebetmalwares

Å Atelierpratiqueguidé : scénariodôinvestigationavec

artefacts

Å Débrief&QCMdô®valuation

Å Notionsdebaseensystèmesdôexploitationetréseaux.

Å Une curiositépour la cybersécuritétechnique(niveau

débutantà intermédiaire).

Å Cours animé par un formateurcertifiéACG

CYBERSECURITY

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

Les Plus 

1JOUR

FORMATION

NON CERTIFIANTE

ACCESSIBLE AU PMR

NIVEAU FONDAMENTAL

Programme
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Maîtrise Opérationnelle de la Gestion des Vulnérabilités

MANAGEMENT DE LA SÉCURITÉ DELõINFORMATION

Objectifs 

Å Concevoir un processus complet de gestion des

vulnérabilitésconformeà lôISO27001, ISO 27002et aux

guidesNIST.

Å Cartographierlesactifsà risqueet intégrerles résultatsde

scansdansuncycledetraitement.

Å Choisirles bons outils de détection,dô®valuationet de

remédiation.

Å Mettreen place un reportingstructuréet communiquer

efficacementavecladirection.

Å Évaluerla maturitéde leurdémarcheet construireun plan

dôam®liorationcontinue.
Prérequis de la Formation

Audience Ciblée

Å Responsableset techniciensIT,administrateurssystèmeset

réseaux.

Å Responsablescybersécurité,RSSI, analystesSOC ou

ITSM.

Å Toutepersonneimpliquéedansla sécuritéoulagestiondes

risquestechniques.

Å Accueil & introduction: enjeux de la gestion des

vulnérabilités

Å Normesetstandards: ISO27001/ 27002, NISTSP800-40,

CISBenchmarks

Å Cycledegestiondesvulnérabilités: identification,analyse,

remédiation,suivi

Å Pausedéjeuner

Å Panoramadesoutils: Nessus,OpenVAS, Qualys,Tenable,

Rapid7

Å Atelierpratique: concevoirunprocessusdegestionbasé

surISO&NIST

Å Caspratiqueguidé: simulationde détection,analyseet

réponse

Å Conclusion: bonnespratiques,piègesà éviter, plan

dôaction

Å Connaissancesde baseen infrastructureIT et en sécurité

dessystèmesdôinformation.

Å Aucunecertificationpréalablerequise.

Å Cours animé par un formateurcertifiéACG

CYBERSECURITY

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

Les Plus Informations Pratiques 

1JOUR

FORMATION

NON CERTIFIANTE

ACCESSIBLE AU PMR

NIVEAU FONDAMENTAL

Programme
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Gestion de crise, sõorganiser pour faire face ¨ la crise

MANAGEMENT DE LA SÉCURITÉ DELõINFORMATION

Objectifs 

Å Cartographierlesrisques

Å Développerunplandecontinuitéinformatique

Å Évaluerlagravitédelacrise

Å Mettreenplaceundispositifdegestiondecrise

Å Mettreenîuvreunplandecommunicationdecrise

Prérequis de la Formation

Audience Ciblée

Å ResponsablesSI

Å Ingénieurs

Å Chefsde projetet tout intervenantayant à traiterdes

situationsdecrise.

Module1

Å Architecturedôundispositifdecrise

Module2

Å Anticipationà lagestiondecrise

Module3

Å Évaluationdelacrise

Module4

Å Gestiondelacrise

Module5

Å Lacommunicationdecrise

Module6

Å Lesoutilsdemanagementdecrise

Module7

Å Leplandecontinuitéd'activité(PCA)

Module8

Å Maintenancedudispositifdecrise

Å Connaissancesdebasedescomposanteset durôledôune

DSI. ExpériencerequiseengestionduSI.

Å Cours animé par un formateurcertifiéACG

CYBERSECURITY

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

Les Plus 

3JOURS

FORMATION

NON CERTIFIANTE

ACCESSIBLE AU PMR

NIVEAU FONDAMENTAL

Programme
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Maîtriserle rôle de RSSIet piloter efficacementla gouvernancede la

cybersécurité

MANAGEMENT DE LA SÉCURITÉ DELõINFORMATION

Objectifs 

Å AssumerefficacementlerôledeRSSIdanslagouvernance

SSIdelôorganisation.

Å StructurerunSMSIselonlôISO/IEC27001etpilotersamise

enîuvre.

Å Appliquerles méthodesdôanalysede risquesvia EBIOS

RMetISO27005.

Å IntégrerlesbonnespratiquesdelôANSSIpourrenforcerla

postureSSI.

Å Définirune stratégiecybersécuritéen phaseavec les

enjeuxmétieretréglementaires.

Prérequis de la Formation

Audience Ciblée

Å FutursouactuelsRSSI

Å Ingénieurssécurité

Å DSI

Å ConsultantsSSI

Jour1

Å GouvernanceSSIetISO/IEC27001

Jour2

Å Analysederisques&audit(EBIOSRM&ISO/IEC27005)

Jour3

Å StratégieSSI,réglementationetacteurs

Å Cours animé par un formateurcertifiéACG

CYBERSECURITY

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

Les Plus 

3JOURS

FORMATION

NON CERTIFIANTE

ACCESSIBLE AU PMR

NIVEAU FONDAMENTAL

Programme

Å Expérienceeninformatiqueouparticipationà desmissions

SSI
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RGPD,DPO,rôle, missionset obligationsdu déléguéà la protection

desdonnées

MANAGEMENT DE LA SÉCURITÉ DELõINFORMATION

Objectifs 

Å Maîtriserle contenude la réglementationgénéralede la

protectiondesdonnées

Å Identifierle rôledéterminantet lesmissionsduDéléguéà la

ProtectiondesDonnées

Å DéterminerlesinformationsàéchangeraveclaCNIL

Å Êtreenmesuredemettreenplacedesoutilsdereportinget

desuiviinterne

Å Être en capacitéde menerdes auditsauprèsdes sous-

traitants

Å Etabliret suivreun plandôactions,de pertesou de volsde

donnéesoudanslecasdetransfertdedonnéeshorsCE

Å Déterminerlesactionsàmettreenplaceetlesinformationsà

transmettreauxcollaborateursdelôentreprise

Prérequis de la Formation

Audience Ciblée

Å Correspondantinformatiqueet libertés,DSI,DRH,juriste,

toute personneimpliquéedans la conceptionde projets

traitantdesdonnéesàcaractèrepersonnel.

Module1

Å GDPRetprincipesdeconfidentialité

Module2

Å DPO

Module3

Å Gestiondesrisquesetsécuritédel'information

Module4

Å Incidentsetprotection

Module5

Å Communication

Å Connaissancesde baseen infrastructureIT et en sécurité

dessystèmesdôinformation.

Å Aucunecertificationpréalablerequise.

Å Cours animé par un formateurcertifiéACG

CYBERSECURITY

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

Les Plus 

4JOURS

FORMATION

NON CERTIFIANTE

ACCESSIBLE AU PMR

NIVEAU FONDAMENTAL

Programme
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Responsable de la S®curit® des Syst¯mes dõInformation (RSSI)

MANAGEMENT DE LA SÉCURITÉ DELõINFORMATION

Objectifs 

Å Comprendreles enjeux de la sécuritédes services

informatiquedansuneorganisation.

Å ConnaîtrelestechniquesdebasedelafonctionRSSI.

Å MaîtriserlanormeISO27001etmettreenîuvreunSMSI

danssonorganisation.

Å Connaîtrelapolitiquedesécuritéetauditerlasécuritéetles

indicateurs.

Å Connaîtreles règlementationset aspectsjuridiquesde la

sécuritédessystèmesinformatiques.

Å Savoirréagirfaceàunincident.

Prérequis de la Formation

Audience Ciblée

Toutepersonneamenéeà exercerla fonctionderesponsable

sécuritédessystèmesdôinformation:

Å RSSI,

Å FutursRSSI,

Å RSSIadjoint,é

Jour1

Å Matin: Enjeuxdelasécuritédessystèmesdôinformation

Å Après-midi: Gestiondesincidentsliésà laSSI

Jour2

Å Matin: Introductionà la menacecyberet gestiondu

risque

Å Après-midi: Sécuritéapplicative& système/ Protection

despostes/ Auditdesécurité

Jour3

Å Matin: Processuset Systèmede Managementde la

SécuritédelôInformation(SMSI)/ NormesISO27000/

Politiquesdesécurité

Å Après-midi: Indicateursde sécurité/ Audit: typologies,

déroulement,actionscorrectives

Jour4

Å Matin: GestiondesrisquesSSI: méthodes(ISO27001,

EBIOS,Mehari), identificationdesactifs,estimationdes

risques

Å Après-midi: Aspectsjuridiquesde la SSI : obligations,

prévention,répression

Jour5

Å Matin: GestiondesprestatairesenSSI/ Sensibilisationà

lasécuritédesSI

Å Après-midi: Miseensituationfinale/ Restitution,clôture,

évaluation

Å Cours animé par un formateurcertifiéACG

CYBERSECURITY

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

Les Plus 

5JOURS

FORMATION

NON CERTIFIANTE

ACCESSIBLE AU PMR

NIVEAU FONDAMENTAL

Programme

SUR 

DEMANDE

Å Avoiruneexpérienceau seindôunedirectioninformatique

entantquôinformaticien.

Å Avoirdes notionsde baseen sécuritéappliquéesaux

systèmesdôinformationet une bonne maîtrise des

systèmesetdesinfrastructures.

33acgcyberacademy.fr ïformation@acgcyberacademy.fr ï01 89 62 34 30

Informations Pratiques 



CYBERSÉCURITÉ



PECB Cybersecurity Foundation

CYBERSÉCURITÉ

Objectifs 

Å Expliquerlesconceptsetprincipesfondamentauxdelacybersécurité

Å Identifierles principalesnormeset les principauxcadresde cybersécurité,tels quelôISO/IEC27032et le cadrede

cybersécuritéduNIST

Å Expliquerlesapproches,lesméthodesetlestechniquespermettantdôassurerlalacybersécurité

Prérequis de la Formation

Audience Ciblée

Å Managersetconsultantssouhaitantapprofondirleursconnaissancesenmatièredeconnaissancesenmatièredecybersécurité

Å Lesprofessionnelssouhaitantsefamiliariseraveclesmeilleurespratiquesenmatièredegestiondelacybersécurité

Å Leschargéesdemenerdesactivitésdecybersécuritéauseindeleurorganisation

Å Personnessuhaitantfairecarrièredanslacybersécurité

Programme

Jour1

Å Introductionauxconceptsfondamentauxdelacybersécurité

Jour2

Å Approchesduprogrammedecybersécurité

Å Examenducertificat

Å Aucunprérequisnôestnécessairepour  participeràcetteformation.

Å CoursaniméparunformateurcertifiéPECB

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

Les Plus Informations Pratiques 

2JOURS

FORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

NIVEAU 

FONDAMENTAL
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PECB CERTIFIED Lead Pen Test Professional

CYBERSÉCURITÉ

Å Savoir interpréteret illustrerles principauxconceptset

principesrelatifsautestdôintrusion.

Å Comprendreles connaissancestechniquesde base

nécessairespourorganiseret menerà bienun ensemble

efficacedetestsdôintrusion.

Å Apprendre comment planifier efficacementun test

dôintrusionet identifierun domainedôapplicationapproprié

et adaptéen fonctiondurisque.

Å Acquérirles connaissanceset les compétencespratiques

sur les outils et les techniquesutiliséspour effectuer

efficacementuntestdôintrusion.

Å Gérer efficacement le temps et les ressources

nécessairesàlô®chelledôuntestdôintrusionspécifique.

Prérequis de la Formation

Audience Ciblée

Å Professionnelsinformatiquessouhaitantaméliorerleurs

connaissancesetleurscompétencestechniques.

Å Auditeurssouhaitantcomprendreles processusdu test

dôintrusion.

Å Responsablesdestechnologiesdelôinformationetdegestion

de risquessouhaitantacquérirune compréhensionplus

détailléedelôutilisationappropriéeet bénéfiquedes tests

dôintrusion.

Å Gestionnairesdôincidentset professionnelsde la continuité

desactivitéscherchantà utiliserles testsdansle cadrede

leursrégimesdetest.

Å Testeursdôintrusion.

Programme

Jour1

Å Introductionaux testsdôintrusions,à lô®thique,à la

planificationetaudomainedôapplication.

Jour2

Å Connaissancestechniquesfondamentaleset techniques

(avecdesexercicespratiquesdanstouslesdomaines).

Jour3

Å Réalisationd'un testdôintrusion(à l'aided'outilset de

techniques)etrevuedudomainedutest

Jour4

Å Analysedesrésultatsdestests,rapportsetsuivi

Jour5

Å Examendecertification.

Å Une compréhensionfondamentaledes testsdôintrusionet

uneconnaissanceapprofondiedelacybersécurité.

Å CoursaniméparunformateurcertifiéPECB

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

<

5JOURS

FORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

NIVEAU 

FONDAMENTAL

Å Piratesrespectantlecodedéontologique.

Å Professionnelsdelacybersécurité.

Objectifs 
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Å Expliquerles conceptset principesfondamentauxde la

sécuritédesapplicationsselonISO/IEC27034

Å InterpréterleslignesdirectricesdôISO/IEC27034pourgérer

unprogrammedesécuritédesapplicationsdupointdevue

dôunresponsabledemiseenîuvre

Å Initieret planifierla miseenîuvredôunprogrammede

sécuritédesapplicationsselonISO/IEC27034en utilisant

lesbonnespratiques

Å Souteniruneorganisationdanslôexploitation,lamaintenance

etlôam®liorationcontinuedôunprogrammede sécuritédes

applicationsselonISO/IEC27034

Prérequis de la Formation

Audience Ciblée

Å Professionnelsdela sécuritédesapplicationsresponsables

de la gestionet de la miseenîuvredes mesuresde

sécuritédanslecyclededéveloppementdeslogiciels

Å Responsablesinformatiqueset de la sécurité de

lôinformationquidoiventassurerle développementsécurisé

desapplicationsauseindeleurorganisation

Å Responsablesdela conformitéet dela gestiondesrisques

chargésde respecterla réglementationet de réduireles

risquesdesécuritéliésauxapplications

Å Développeurset architectesde logicielsqui souhaitent

intégrerles pratiquesde sécuritédansles processusde

développementetdeconception

Programme

Jour1

Å Introductionà la sécuritédesapplicationset à la norme

ISO/IEC27034

Jour2

Å PlanificationdelamiseenîuvredôISO/IEC27034

Jour3

Å MiseenîuvredôISO/IEC27034etgestionet réponseaux

incidents

Jour4

Å Surveillance,améliorationcontinueetauditsdesécurité

Jour5

Å Examendecertification

Une connaissancede baseen sécuritédelôinformation,une

compréhensiongénéraleducycledeviedudéveloppementdes

applications,ainsiquôunefamiliaritésouhaitableaveclesnormes

ISO/IEC27001 ou 27002. Une expériencepréalableen

développementou en gestiondes applicationsest également

recommandée,bienquenonobligatoire.

Å CoursaniméparunformateurcertifiéPECB

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

5JOURS

FORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

NIVEAU 

FONDAMENTAL

SUR 

DEMANDE

Å Consultantsquicherchentà développerleurexpertiseen

matièredesécuritédesapplicationset demiseenîuvre

delanormeISO/IEC27034

Å Personnessouhaitantfaireprogresserleurcarrièredansla

sécuritéde lôinformation,avec une spécialisationen

sécuritédesapplications

PECB CERTIFIED ISO/IEC 27034 Lead Application Security Implementer

CYBERSÉCURITÉ

Objectifs 
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PECB CERTIFIED ISO/IEC 27033 Lead Network Security Manager

CYBERSÉCURITÉ

Objectifs 

Å Gain a comprehensive understanding of the concepts, 

approaches, methods, and techniques of the implementation 

andeffective management of network security

Å Acknowledge the correlation between the ISO/IEC 27033 

series of standards and other standards and regulatory 

frameworks Interpret the guidelines of ISO/IEC 27033 series 

of standards in the specific context of an organization

Å Develop the necessary knowledge and competence to 

support an organization in effectively planning, implementing, 

managing,monitoring, and maintaining network security

Å Acquire the practical knowledge to advise an organization in 

managing network security by following best practices

Prérequis de la Formation

Audience Ciblée

Å Network security and information security professionals 

seeking to manage network security

Å Managers or consultants seeking to master network security 

best practices

Å Individuals involved in the planning and implementation of 

the architectural aspects of network security

Å Technical experts seeking to enhance their network security 

knowledge

Å Network security expert advisors

Programme

Day1

Å Introduction to ISO/IEC 27033 series of standards and 

initiation of networksecurity implementation

Day2

Å Network security team, policy, risk management, and 

documentation management

Day3

Å Internet access services, network segmentation, securing 

network communications usingsecurity gateways, VPNs, 

and wireless IP network access

Day4

Å Network security testing, incident management, monitoring, 

and continual improvement

Day5

Å CertificationExam

5JOURS

FORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

NIVEAU 

FONDAMENTAL

Å The main participation requirement is a fundamental 

understanding of the ISO/IEC 27033 series of standards and 

a general knowledge of network security concepts.
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Å CoursaniméparunformateurcertifiéPECB

Å ConsultezProgramme,lôagendade prochaines
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PECB CERTIFIED Cyber Threat Analyst

CYBERSÉCURITÉ

Objectifs 

Å Identify various types of cyber threats, understand their 

characteristics, and analyze their potential impact 

onorganizational security

Å Establish robust incident response plans to effectively 

manage and mitigate security breaches and cyberattacks

Å Utilize advanced threat hunting techniques and tools to 

proactively search for and identify security threats within 

anorganizationôs network

Å Formulate and validate threat hunting hypothesis using data-

driven approaches and identify potential threats by 

leveraging

Å Design, implement, and continuously improve threat hunting 

programs within organizations

Prérequis de la Formation

Audience Ciblée

Å Cybersecurity professionals such as incident responders and 

security operations center (SOC)

Å IT professionals who are involved in managing and security 

IT infrastructure

Å Security managers and directors who are responsible for an 

organizationôs security strategy

Å Professionals involved in penetration testing and ethical 

hacking in order to gain insights into the latest threats 

anddefensive techniques

Å Individuals responsible for risk management, compliance, 

and governance

Programme

Day1

Å Fundamentals of cyber threat analysis and threat hunting 

frameworks

Day2

Å Prepare, execute phase of threat hunting program and 

incident management plan

Day3

Å Analyze and knowledge phase of threat hunting framework

Day4

Å Building a cybersecurity culture, monitoring and 

measurement, and continual improvement

Day5

Å CertificationExam

Å CoursaniméparunformateurcertifiéPECB

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

5JOURS

FORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

NIVEAU 

FONDAMENTAL

Å Aspiring cybersecurity professionals who want to gain 

foundational knowledge and skills in threat analysis

Å The main requirement for participating in this training course 

is having a fundamental understanding of cybersecurity 

principles andconcepts.
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PECB CERTIFIED Lead Cybersecurity Manager

CYBERSÉCURITÉ

Objectifs 

Å Expliquerles conceptsfondamentaux,les stratégies,les

méthodologieset les techniquesutiliséspour mettreen

îuvreetgérerunprogrammedecybersécurité.

Å Expliquerla corrélationentrela normeISO/IEC27032, le

cadredecybersécuritéduNIST ainsiquedôautresnormeset

cadrespertinents.

Å Comprendrele fonctionnementdôunprogramme de

cybersécuritéetsescomposantes.

Å Soutenirunorganismedanslôexploitation,la maintenanceet

lôam®liorationcontinuedesonprogrammedecybersécurité.

Prérequis de la Formation

Audience Ciblée

Å Auxresponsableset dirigeantsimpliquésdansla gestionde

lacybersécurité

Å Auxpersonneschargéesde la miseenîuvrepratiquedes

stratégiesetdesmesuresdecybersécurité

Å Aux professionnelsde lôinformatiqueet de la sécurité

désireuxde boosterleur carrièreet de contribuerplus

efficacementauxeffortsdecybersécurité

Å Aux professionnelschargés de gérer le risque de

cybersécuritéetlaconformitéauseindesorganismes

Å Aux cadresdirigeantsqui ont un rôle crucialdans les

processusdeprisededécisionliésà lacybersécurité

Jour1

Å Introduction to cybersecurity and initiation of a 

cybersecurity program implementation

Jour2

Å Rôleset responsabilitésen matièrede cybersécurité,

gestiondesrisquesetmécanismesdôattaque

Jour3

Å Mesuresde sécurité,communication,sensibilisationet

formationenmatièredecybersécurité

Jour4

Å Managementdesincidentsdecybersécurité,surveillance

etaméliorationcontinue

Jour5

Å Examendecertification.

Å Pour bénéficier pleinementde cette formation, les

participants doivent avoir une compréhension

fondamentaledes conceptset de la gestion de la

cybersécurité.

Å CoursaniméparunformateurcertifiéPECB

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

5JOURS

FORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

Programme

NIVEAU 

FONDAMENTAL

Les Plus Informations Pratiques 

SUR 

DEMANDE
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PECB CERTIFIED Lead Ethical Hacker

CYBERSÉCURITÉ

Objectifs 

Å Maîtriserles concepts,méthodeset techniquesutiliséspar

les organisationsde cybersécuritéet les hackerséthiques

pourréaliserdestestsdôintrusion

Å Reconnaîtrela corrélationentreles méthodologiesde tests

d'intrusion,lescadresréglementairesetlesnormes

Å Acquériruneconnaissanceapprofondiedescomposanteset

desopérationsdupiratageéthique

Prérequis de la Formation

Audience Ciblée

Å Personnessouhaitantacquérirdesconnaissancessur les

principalestechniquesutiliséespour réaliserdes tests

dôintrusion.

Å Personnesimpliquéesdansla sécuritédelôinformationqui

cherchentà maîtriserlestechniquesdepiratageéthiqueet

detestsdôintrusion.

Å Personnesresponsablesdes systèmesde la sécurité

dôinformation,tellesquelesresponsablesde la sécuritéde

lôinformationetlesprofessionnelsdelacybersécurité.

Å Membresdelô®quipede sécuritédelôinformationvoulant

améliorer leurs connaissancesde la sécurité de

lôinformation.

Å Managersou conseillersexpertssouhaitantapprendreà

gérerdesactivitésdepiratageéthique.

Å Expertstechniquessouhaitantapprendrecommentplanifier

etréaliseruntestdôintrusion.

Jour1

Å Introductionaupiratageéthique.

Jour2

Å Lancementdelaphasedereconnaissance.

Jour3

Å Lancementdelaphasedôexploitation.

Jour4

Å Post-exploitationetrapports.

Jour5

Å Examendecertification.

Å La principaleconditionpourparticiperà cetteformationest

dôavoirune connaissancedes conceptset principesde

sécuritédelôinformationet descompétencesavancéesen

matièrede systèmesdôexploitation. Il est recommandéaux

participantsdôavoirune connaissancedes réseaux

informatiquesetdesconceptsdeprogrammation.

<

Å CoursaniméparunformateurcertifiéPECB

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

5JOURS

FORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

Programme

NIVEAU 

FONDAMENTAL

Les Plus Informations Pratiques 

SUR 

DEMANDE

41acgcyberacademy.fr ïformation@acgcyberacademy.fr ï01 89 62 34 30



PECB CERTIFIED Lead Cloud Security Manager

CYBERSÉCURITÉ

Å Acquérirune compréhensioncomplètedes concepts,

approches,méthodeset techniquesutiliséspourla miseen

îuvreet lagestionefficacedôunprogrammedesécuritédu

cloud.

Å Comprendrela corrélationentreISO/IEC27017, ISO/IEC

27018etdôautresnormesetcadresréglementaires.

Å Apprendreà interpréterles lignesdirectricesdes normes

ISO/IEC27017 et ISO/IEC27018 dans le contexte

spécifiquedôunorganisme.

Å Développerles connaissanceset les compétences

nécessairespouraiderun organismeà planifier,mettreen

îuvre,gérer, surveilleret maintenirefficacementun

programmedesécuritéducloud.

Å Acquérirles connaissancespratiquespour conseillerun

organismedansla gestiondôunprogrammede sécuritédu

cloudensuivantlesbonnespratiques.

Prérequis de la Formation

Audience Ciblée

Å Professionnelsde la sécuritéducloudet de la sécuritéde

l'informationcherchantà gérerunprogrammedesécuritédu

cloud

Å Managersou consultantscherchantà maîtriserlesbonnes

pratiquesdesécuritéducloud

Å Personneschargéesdemainteniretdegérerunprogramme

desécuritéducloud

Å Experts techniques cherchant à améliorer leurs

connaissancesenmatièredesécuritéducloud

Jour1

Å Introductionaux normesISO/IEC27017et ISO/ IEC

27018et à lôinitiationdôunprogrammede sécuritédu

cloud.

Jour2

Å Gestiondes risquesde sécuritédu cloudcomputinget

mesuresspécifiquesaucloud.

Jour3

Å Gestiondelôinformationdocumentée,sensibilisationet

formationà lasécuritéducloud.

Jour4

Å Gestiondes incidentsde sécuritédu cloud, tests,

surveillanceetaméliorationcontinue.

Jour5

Å Examendecertification.Å La principaleexigenceparticiperà cette formationest

dôavoirune compréhensionfondamentaledes normes

ISO/IEC27017et ISO/ IEC 27018et une connaissance

généraledesconceptsducloudcomputing.

<<<

Å CoursaniméparunformateurcertifiéPECB

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

5JOURS

FORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

Programme

Å Conseillersexpertsensécuritéducloud

NIVEAU 

FONDAMENTAL

Objectifs 
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Å Comprendreetexpliquerlôobjectifet lesrisquesdessystèmes

SCADA,des systèmesde contrôle distribuéset des

automatesprogrammableslogiquesprogrammables.

Å Comprendreles risques auxquelssont confrontésces

environnementset lesapprochesappropriéespourgérerces

risques.

Å Développerlôexpertisenécessaire pour soutenir un

programmede sécuritéSCADAproactif,y comprisles

politiquesetlagestiondesvulnérabilités.

Å Définiret concevoirunearchitecturede réseauintégrant

descontrôlesdesécuritéavancéspourSCADA.

Å Expliquer la relation entre les contrôlesde gestion,

opérationnelset techniquesdansun programmede sécurité

SCADA.

Å Améliorerla capacitéà concevoirdes systèmesSCADA

résilientsetàhautedisponibilité.

Å Apprendreà gérerun programmedôactivit®sde tests de

sécuritéefficaces.

Prérequis de la Formation

Audience Ciblée

Å Les professionnelsde la sécuritésouhaitantacquérirdes

compétencesprofessionnellesenmatièredesécuritéSCADA.

Å Lesprofessionnelsdelôinformatiquequisouhaitentaméliorer

leurscompétencesetleursconnaissancestechniques.

Å Lesresponsablesdestechnologiesdelôinformationet de la

gestiondes risquesqui cherchentà mieuxcomprendreles

systèmesICSetSCADA.

Å LesdéveloppeursdesystèmesSCADA.

Å IngénieursetopérateursSCADA.

Å LesprofessionnelsdelôinformatiqueSCADA.

Jour1

Å IntroductionàSCADAetICS.

Jour2

Å Conceptiondôunprogrammede sécurité et dôune

architecturedesécuritéduréseau.

Jour3

Å Miseenîuvredes contrôlesde sécuritéICS,de la

gestiondesincidentsetdelacontinuitédesactivités.

Jour4

Å TestsdesécuritédessystèmesSCADA.

Jour5

Å Examendecertification.

Å UnecompréhensionfondamentaledelasécuritéSCADA.

<<<

Å CoursaniméparunformateurcertifiéPECB

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

5JOURS

FORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

Programme

NIVEAU 

FONDAMENTAL

PECB CERTIFIED Lead SCADA Security Manager

CYBERSÉCURITÉ

Objectifs 
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Prérequis de la Formation

Programme

Chapter 1

Å SecurityPrinciples

Chapter 2

Å Incident Response, Business Continuity and Disaster 

Recovery

Chapter 3

Å AccessControlsConcepts

Chapter 4

Å NetworkSecurity

Chapter 5

Å SecurityOperations

Chapter 6

Å Course Summary and Test Preparation

Å None. No prior work experience or formal degree 

required. You only need to become an ISC2 Candidate.

CYBERSÉCURITÉ

Objectifs 

Å Discuss the foundational concepts of cybersecurity 

principles.

Å Recognize foundational security concepts of information 

assurance.

Å Define risk management terminology and summarize the 

process.

Å Relate risk management to personal or professional 

practices.

Å Classify types of security controls.

Å Distinguish between policies, procedures, standards, 

regulations and laws.

Å Demonstrate the relationship among governance elements.

Å Analyze appropriate outcomes according to the canons of 

the ISC2 Code of Ethics when given examples.

Å Practice the terminology of and review security policies.

Å Explain how organizations respond to, recover from and 

continue to operate during unplanned disruptions.

Å Recall the terms and components of incident response.

Å Summarize the components of a business continuity plan.

Å Identify the components of disaster recovery.

Å Practice the terminology and review concepts of business 

continuity, disaster recovery and incident response.

Å Select access controls that are appropriate in a given 

scenario.

Å Relate access control concepts and processes to given 

scenarios.

Å Compare various physical access controls.

Å Describe logical access controls.

Å Practice the terminology and review concepts of access 

controls.

Å Explain the concepts of network security.

Discover all the details of this training by viewing its full online 

course page

Audience Ciblée

Å CoursaniméparunformateurcertifiéISC2

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochuresFORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

2JOURS

Å CC training is for IT professionals, career changers, 

college students, recent college graduates, advanced 

high school students and recent high school graduates 

looking to start their path toward cybersecurity leadership 

by taking the Certified in Cybersecurity entry-level exam. 

There are no prerequisites.

SUR 

DEMANDE

NIVEAU 

AVANCÉ

ISC2 CERTIFIED in Cybersecurity
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ISC2 CERTIFIED Information Systems Security Professional

CYBERSÉCURITÉ

Objectifs 

Å Apply fundamental concepts and methods related to the 

fields of information technology andsecurity.

Å Align overall organizational operational goals with security 

functions and implementations.

Å Determine how to protect assets of the organization as they 

go through their lifecycle.

Å Leverage the concepts, principles, structures, and standards 

used to design, implement,monitor, and secure operating 

systems, equipment, networks, applications, and those 

controlsused to enforce various levels of confidentiality, 

integrity, and availability.

Å Apply security design principles to select appropriate 

mitigations for vulnerabilities present in common information 

system types and architectures.

Å Explain the importance of cryptography and the security 

services it can provide in todayôs digitaland information age.

Å Evaluate physical security elements relative to information 

security needs.

Å Apply physical and logical access controls to meet 

information security needs.

Å Differentiate between primary methods for designing and 

validating test and audit strategiesthat support information 

security requirements.

Å Apply appropriate security controls and countermeasures to 

optimize an organizationôsoperational function and capacity.

Prérequis de la Formation

Audience Ciblée

Å Basic knowledge of networks and operating systems, as well 

as information security. Basic knowledge of audit standards 

and business continuity.

Å CoursaniméparunformateurcertifiéISC2

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

<
FORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

5JOURS

The CHFI program is designed for all IT professionals involved 

with information system security, computer forensics, and 

incident response. Individuals in industries such as Banking, 

Defense and Law Enforcement.

Domain 1

SecurityandRiskManagement

Domain2

AssetSecurity

Domain 3

Security Architecture and Engineering 

Domain 4

Communication and Network Security 

Domain 5

Identity and Access Management (IAM) 

Domain 6

Security Assessment and Testing

Domain 7 

Security Operations

Domain 8 

Software Development Security

Programme

NIVEAU 

AVANCÉ
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Å Expériencerecommandéeen sécurité des systèmes

dôinformationouenenvironnementcloud.

CYBERSÉCURITÉ

Objectifs 

Å Se préparerefficacementà lôexamenCertifiedCloud

SecurityProfessionalCCSPdelô(ISC)Į.

Å Maîtriserles meilleurespratiquesde la sécuritécloudà

lô®chelleinternationale.

Å Acquériruneexpertisetransversalesurlesarchitectures,les

données,lesplateformesetlesaspectsjuridiquesducloud.

Å Validerlesacquispardesexercicespratiqueset desquiz

inspirésdelôexamenofficiel.

Prérequis de la Formation

Audience Ciblée

Å CoursaniméparunformateurcertifiéISC2

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

<<<<<
FORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

5JOURS

Å Professionnelsde la cybersécurité,administrateurscloud,

architectes,ingénieurssécurité.

Å Consultants,chefsde projets,RSSIimpliquésdansdes

environnementscloud.

Å Toutepersonnesouhaitantvaloriseruneexpertisede haut

niveauensécuritécloud.

Jour 1

Å Module 1 : Concepts dôarchitecture et exigences de 

conception cloud

Jour 2

Å Module2: Sécuritédesdonnéesdanslecloud

Jour 3

Å Module3: Sécuritédesplateformesetinfrastructurescloud

Jour 4

Å Module4: Sécuritédesapplicationscloud

Jour5

Å Module5 : Opérations+ Module6 : Aspectsjuridiqueset

conformité

Programme

NIVEAU 

AVANCÉ

ISC2 CERTIFIED Cloud Security Professional
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Å Mid-level to high-level cybersecurity professionals with at 

least 3 years of experience

Å Information security professionals seeking to enhance their 

skills and knowledge in incident handling and response

Å Individuals interested in preventing cyber threats.

EC-Council CERTIFIED Incident Handler (ECIH)

CYBERSÉCURITÉ

Objectifs 

EC-Councilôs Certified Incident Handler program equips students 

with the knowledge, skills, and abilities to effectively prepare for, 

deal with, and eradicate threats and threat actors in an incident. 

This program provides the entire process of incident handling 

and response and hands-on labs that teach the tactical 

procedures and techniques required to effectively plan, record, 

triage, notify and contain. Students will learn the handling of 

various types of incidents, risk assessment methodologies, as 

well as laws and policies related to incident handling. After 

attending the course, students will be able to create IH&R 

policies and deal with different types of security incidents such 

as malware, email security, network security, web application 

security, cloud security, and insider threat-related incidents. The 

E|CIH also covers post incident activities such as containment, 

eradication, evidence gathering and forensic analysis, leading to 

prosecution or countermeasures to ensure the incident is not 

repeated.

Prérequis de la Formation

Audience Ciblée

Å Cours animé par un formateurcertifié EC-

Council

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures
FORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

SUR 

DEMANDE

Å Any mid-level to high-level cyber security professionals with 

a minimum of 3 years of experience

Å Individuals from the information security profession and who 

want to enrich their skills and knowledge in the field of 

incident handling and response.

Å Individuals interested in preventing cyber threats.

Module1

Å Introduction to Incident Handling and Response

Module2

Å Incident Handling and Response Process

Module 3 

Å First Response

Module4

Å Handling and Responding to Malware Incidents

Module5

Å Handling and Responding to Email Security Incidents

Module6

Å Handling and Responding to Network Security Incidents

Module7

Å Handling and Responding to Web Application Security 

Incidents

Module8

Å Handling and Responding to Cloud Security Incidents

Module9

Å Handling and Responding to Insider Threats

Module10

Å Handling and Responding to Endpoint Security Incidents

NIVEAU 

AVANCÉ

Prérequis de la Formation
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EC-Council CERTIFIED SOC Analyst

CYBERSÉCURITÉ

Objectifs 

Å Gain Knowledge of SOC processes, procedures, 

technologies, and workflows.

Å Gain basic understanding and in-depth knowledge of security 

threats, attacks,vulnerabilities, attackerôs behaviors, cyber 

kill chain, etc.

Å Able to recognize attacker tools, tactics, and procedures to 

identify indicators of compromise (IOCs) that can be utilized 

during active and future investigations.

Å Able to monitor and analyze logs and alerts from a variety of 

different technologies across multiple platforms (IDS/IPS, 

end-point protection, servers and workstations).

Å Gain knowledge of Centralized Log Management (CLM) 

process.

Å Able to perform Security events and log collection, 

monitoring, and analysis.

Å Gain experience and extensive knowledge of Security 

Information and Event Management.

Å Gain knowledge on administering SIEM solutions 

(Splunk/AlienVault/OSSIM/ELK).

Å Understand the architecture, implementation and fine tuning 

of SIEM solutions (Splunk/AlienVault/OSSI.

Discover all the details of this training by viewing its full online 

course page

Prérequis de la Formation

Audience Ciblée

Å A minimum of 1 year of professional experience in network 

administration or information security.

<

Å Cours animé par un formateurcertifié EC-

Council

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures<
FORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

Module 0

Å SOCEssentialConcepts

Module 1

Å SecurityOperationsandManagement

Module2

Å Understanding Cyber Threats, IoCs, and 

AttackMethodology

Module 3

Å Incidents,Events,andLogging

Module 4

Å Incident Detection with Security Information and Event 

Management (SIEM)

Module 5

Å Enhanced Incident Detection with Threat Intelligence

Module 6

Å IncidentResponse

Programme

SUR 

DEMANDE

Å SOC Analysts (Tier I and Tier II)

Å Network and Security Administrators, Network and 

Security Engineers, Network Defense Analyst, Network, 

Defense Technicians, Network, Security Specialist, 

Network, Security Operator, and any securityprofessional 

handling network security operations

Å Cybersecurity Analyst

Å Entry-level cybersecurityprofessionals

Å Anyone who wants to become a SOC Analyst.

NIVEAU 

AVANCÉ
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Armed with your attack platform (Parrot OS) and a plethora of 

tools used by ethical hackers, you will embark on a 4-part 

engagement to assess ABCDorgôs security posture. Follow the 

process, practice your TTP, and experience the real thing in a 

controlled environment with no consequences. Itôs the ultimate 

learning experience to support your career as an ethical hacker! 

Each phase builds on the last as you progress through your 

ABCDorg engagement.

Prérequis de la Formation

Audience Ciblée

Å You need only an internet connection and can compete 

through your browser.

Å We provide the attack platform, targets and all the required 

tools. You bring the skills to win!

<

Å Cours animé par un formateurcertifié EC-

Council

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures
FORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

Module 1

Å IntroductiontoEthicalHacking

Module2

Å FootprintingandReconnaissance

Programme

SUR 

DEMANDE

Å In-depth knowledge of ethical hacking methodologies and 

practices, augmented with AI techniques

Å The skills to integrate AI across ethical hacking phases: 

reconnaissance, scanning, gaining access, maintaining 

access, and covering tracks

Å AI techniques to automate tasks, boost efficiency, and detect 

sophisticated threats beyond traditional methods

Å Tools that will utilize AI for proactive threat hunting, anomaly 

detection, and predictive analysis to prevent cyber-attacks

Module 3

Å ScanningNetworks

Module 4

Å Enumeration

Module 5

Å VulnerabilityAnalysis

Module 6

Å SystemHacking

Module 7

Å MalwareThreats

Module 8

Å Sniffing

Module 9

Å SocialEngineering

Module 10

Å Denial-of-Service

Module 11

Å SessionHijacking

Module 12

Å Evading IDS, Firewalls, and 

Honeypots

Module 13

Å HackingWebServers

Module14

Å HackingWebApplications

Module 15

Å SQLInjection

Module 16

Å HackingWirelessNetworks

Module 17

Å HackingMobilePlatforms

Module 18

Å IoTHacking

Module 19

Å CloudComputing

Module 20

Å Cryptography

NIVEAU 

AVANCÉ

EC-Council BECOME A CERTIFIED Ethical Hacker

CYBERSÉCURITÉ

Objectifs 
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Å Basic knowledge of networking and cybersecurity principles

Å Familiarity with common cyber threats and attack methods

Å Experience in IT, security operations, or incident response is 

helpful but not mandatory

Å No advanced technical skills required

CYBERSÉCURITÉ

Objectifs 

Å This course aims to equip participants with foundational 

knowledge and practical skills in cyber threat intelligence. 

Learners will understand the threat landscape, identify and 

analyze cyber threats, gather and interpret intelligence data, 

and apply it to strengthen organizational security. By the end 

of the training, participants will be able to proactively detect, 

respond to, and mitigate cyber threats using structured 

intelligence approaches.

Prérequis de la Formation

Audience Ciblée

<

Å Cours animé par un formateurcertifié EC-

Council

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures
FORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

SUR 

DEMANDE

Å School students, graduates, professionals, career starters 

and changers, IT / Technology / Cybersecurity teams with 

little or no work experience.

Å Anyone who wants to start a career in cybersecurity or threat 

intelligence.

Å Anyone interested in threat intelligence, Indicators of 

Compromise (IoC) analysis, defensive cybersecurity 

operations, and incident response.

Å Any professional involved in securing public, private, and 

hybrid cloud infrastructures, identities, data, and applications.

Å IT / Cybersecurity professionals, system administrators, 

cloud administrators, cybersecurity administrators, 

engineers, and architects will also benefit from this course.

Module1

Å Introduction to ThreatIntelligence

Module2

Å Types of ThreatIntelligence

Module3

Å CyberThreatLandscape

Module4

Å Data Collection and Sources of Threat Intelligence

Module5

Å ThreatIntelligencePlatforms

Module6

Å ThreatIntelligenceAnalysis

Module7

Å ThreatHuntingandDetection

Module8

Å Threat Intelligence Sharing and Collaboration

Module9

Å Threat Intelligence in Incident Response

Module10

Å Future Trends and Continuous Learning

Programme

NIVEAU 

AVANCÉ

EC-Council ð Threat Intelligence Essentials (T|IE)
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Å No prior cybersecurity knowledge or IT work experience 

required.

CYBERSÉCURITÉ

Å The Digital Forensics Essentials (D|FE) course aims to 

enhance your competency and expertise in digital forensics 

and information security skills, offering 12 comprehensive 

modules, 11 hours of premium self-paced video training, 

courseware, and 11 labs.

Prérequis de la Formation

Audience Ciblée

Å Cours animé par un formateurcertifié EC-

Council

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures
FORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

SUR 

DEMANDE

Å School students, graduates, professionals, career starters 

and changers, IT / Technology / Cybersecurity teams with 

little or no work experience.

Å High school students who want to get an early start on their 

cybersecurity careers and master the fundamentals of 

security online.

Å College or university students interested in preparing for a 

cybersecurity career and aiding their IT education.

Å Working professionals who want to get into the cybersecurity 

field and donôt know where to start their education journey.

Module1

Å ComputerForensicsFundamentals

Module2

Å ComputerForensicsInvestigationProcess

Module3

Å Understanding Hard Disks and File Systems

Module4

Å DataAcquisitionandDuplication

Module5

Å DefeatingAnti-forensicsTechniques

Module6

Å WindowsForensics

Module7

Å LinuxandMacForensics

Module8

Å NetworkForensics

Module9

Å InvestigatingWebAttacks

Module10

Å DarkWebForensics

Module11

Å InvestigatingEmailCrimes

Module12

Å MalwareForensics

Programme

NIVEAU 

AVANCÉ

Objectifs 

EC-Council ð Digital ForensicsEssentials (D|FE)
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Å No prior knowledge of cryptography is assumed, and no 

mathematical skills beyond basic algebra are required

EC-Council ð CERTIFIED Encryption Specialist (E|CES)

CYBERSÉCURITÉ

Objectifs 

Å Types of Encryption Standards and their differences

Å How to select the best standard for your organization

Å How to enhance your pen-testing knowledge in encryption

Å Correct and incorrect deployment of encryption technologies

Å Common mistakes made in implementing encryption 

technologies

Å Best practices when implementing encryption technologies

Å Quantum computing and cryptography

Prérequis de la Formation

Audience Ciblée

Å Cours animé par un formateurcertifié EC-

Council

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures
FORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

SUR 

DEMANDE

Å Penetration Testers and Computer Forensics Specialists

Å Cloud security architects, designers, and developers

Å Anyone involved in selecting and implementing VPNs or 

digital certificates, or information security operations.

Å Anyone involved in developing operating systems, 

cryptography systems, blockchain based solutions, etc.

Module1

Å Introduction and History of Cryptography

Module2

Å SymmetricCryptographyandHashes

Module3

Å Number Theory and Asymmetric Cryptography

Module4

Å ApplicationsofCryptography

Module5

Å Cryptanalysis

Module6

Å QuantumComputingandCryptography

Programme

NIVEAU 

AVANCÉ
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Å No prior cybersecurity knowledge or IT work experience 

required.

EC-Council ð IoT Security Essentials (I|SE)

CYBERSÉCURITÉ

The IoT Security Essentials (I|SE) course provides foundational 

knowledge and skills to secure Internet of Things (IoT) devices 

and networks.

Å Gain insights into the emergence of the Internet of Things 

(IoT).

Å Learn about the devices that make your home a smart 

home.+

Å Dive deep into IoT communication models.

Å Gain a deep understanding of IoT networking and 

communication.

Å Understand cloud computing in depth.

Å Learn about the different types of threats to IoT.

Prérequis de la Formation

Audience Ciblée

Å Cours animé par un formateurcertifié EC-

Council

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures
FORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

SUR 

DEMANDE

Å School students, graduates, professionals, career starters 

and changers, IT/Technology/Cybersecurity teams with little 

or no work experience.

Å Individuals who want to start a career in cybersecurity and 

are interested in IoT Security.

Å Anyone interested in gaining in-depth knowledge on 

safeguarding their smart devices or those within their 

organization.

Programme

Module1

Å IoTFundamentals

Module2

Å IoTNetworkingandCommunication

Module3

Å IoT Processors and Operating Systems

Module4

Å CloudandIoT

Module5

Å IoTAdvancedTopics

Module6

Å IoTThreats

Module7

Å BasicSecurity

Module8

Å CloudSecurity

Module9

Å ThreatIntelligence

Module10

Å IoTIncidentResponse

Module11

Å IoTSecurityEngineering

NIVEAU 

AVANCÉ

Objectifs 
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Å Students should have an understanding of application 

security concepts.

EC-Council ð CERTIFIED DevSecOps Engineer (E|CDE)

CYBERSÉCURITÉ

Objectifs 

Å You will be well-prepared to manage security incidents and 

maintain operational resilience

Å You will discover how to leverage AI-powered tools for the 

DevSecOps pipeline, thereby enhancing automation

Å You will gain familiarity with various open-source and 

commercial third-party DevSecOps tools, which enable the 

secure development of software and web applications within 

an organizationôs internal IT infrastructure as well as in a 

public cloud environment

Å You will gather insights into application DevSecOps as well 

as infrastructure DevSecOps

Å You will hone your skills to detect and remediate security 

issues while developing application codes by utilizing 

automated application security testing such as SAST, DAST, 

IAST, and RASP

Prérequis de la Formation

Audience Ciblée

Å Cours animé par un formateurcertifié EC-

Council

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures
FORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

SUR 

DEMANDE

Å C|ASE-certified professionals

Å Application security professionals

Å DevOps engineers

Å Software engineers and testers

Å IT security professionals

Å Cybersecurity engineers and analysts

Å Anyone with prior knowledge of application security who 

wants to build their career in DevSecOps

Programme

Module1

Å UnderstandingDevOpsCulture

Module2

Å IntroductiontoDevSecOps

Module3

Å DevSecOpsPipelineïPlanStage

Module4

Å DevSecOpsPipelineïCodeStage

Module5

Å DevSecOps Pipeline ï Build and Test Stage

Module6

Å DevSecOps Pipeline ï Release and Deploy Stage

Module7

Å DevSecOps Pipeline ï Operate and Monitor Stage

NIVEAU 

AVANCÉ
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Å The course is designed for IT professionals who manage or 

oversee their organizationôs IT infrastructure and are 

responsible for implementing and maintaining information 

security policies and procedures. It focuses specifically on 

Industrial Control Systems (ICS) and Supervisory Control 

and Data Acquisition (SCADA) systems.

EC-Council ð ICS/SCADA Cybersecurity

CYBERSÉCURITÉ

Objectifs 

The ICS/SCADA Cyber Security Training Course is a hands-on 

training which will enable you to learn the foundation of security 

and defending architectures from attacks. You will look at the 

concept of ñthinking like a hackerò to learn techniques to defend 

from the types of attacks that are commonly conducted against 

the oil and gas IT corporate and control network.

Prérequis de la Formation

Audience Ciblée

Å Cours animé par un formateurcertifié EC-

Council

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures
FORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

SUR 

DEMANDE

This course is specially designed for IT professionals who are 

involved in managing or directing their organizationôs IT 

infrastructure and who are responsible for establishing and 

maintaining information security policies,  practices and 

procedures. The focus in the course is on the Industrial Control 

Systems (ICS) and Supervisory Control and Data Acquisition 

(SCADA) Systems.

Programme

Module1

Å Introduction to ICS/SCADA Network Defense

Module2

Å TCP/IP101

Module3

Å IntroductiontoHacking

Module4

Å VulnerabilityManagement

Module5

Å Standards and Regulation for Cybersecurity

Module6

Å Securing the ICS/SCADA Network

Module7

Å BridgingtheAirGap

Module8

Å Introduction to Intrusion Detection Systems (IDS) and 

Intrusion Prevention Systems (IPS)

NIVEAU 

AVANCÉ
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Å Fundamental knowledge of networking concepts

Å Educational background in IT, cybersecurity, or related fields

Å Working experience in the respective fields

According to Gartner, ótraditional « prevent and detect » 

approaches are inadequate.ôOpportunistic by nature, malicious 

actors look for the easiest ways to attack most users andsiphon 

off maximum gains. Developing a continuous Adaptive Security 

Cycle helps organizations stay ahead of cybercriminals by 

creating and improving security systems. Andthatôs what you 

learn in the C|ND program.

Prérequis de la Formation

Audience Ciblée

Å Cours animé par un formateurcertifié EC-

Council

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures
FORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

SUR 

DEMANDE

Å Students/IT Professionals/Any other industry professionals 

planning a career in cybersecurity.

Å Anyone who wants to start a career in the blue team and 

network security.

Programme

Module1

Å Network Attacks and Defense Strategies

Module2

Å AdministrativeNetworkSecurity

Module3

Å TechnicalNetworkSecurity

Module4

Å NetworkPerimeterSecurity

Module5

Å EndpointSecurity-WindowsSystems

Module6

Å EndpointSecurity-LinuxSystems

Module7

Å EndpointSecurity- MobileDevices

Module8

Å EndpointSecurity-IoTDevices

Module9

Å AdministrativeApplicationSecurity

Module10

Å DataSecurity

Module11

Å EnterpriseVirtualNetworkSecurity

Module12

Å EnterpriseCloudSecurity

Module13

Å WirelessNetworkSecurity

Module14

Å Network Traffic Monitoring and Analysis

Module15

Å Network Logs Monitoring and Analysis

Module16

Å Incident Response and Forensic Investigation

Module17

Å Business Continuity and Disaster Recovery

Module18

Å Risk Anticipation with Risk Management

Module19

Å Threat Assessment with Attack Surface Analysis

Module20

Å Threat Prediction with Cyber Threat Intelligence

NIVEAU 

AVANCÉ

EC-Council ð CERTIFIED Network Defender (C|ND)

CYBERSÉCURITÉ

Objectifs 
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Å There are no official prerequisites required in order to take 

this course. However, you will benefit from a basic 

knowledge of penetration testing concepts.

EC-Council ð LicensedPenetrationTester (Master) 

CYBERSÉCURITÉ

Objectifs 

Å Demonstrate a repeatable and measurable approach to 

Penetration Testing

Å Perform advanced techniques and attacks to identify SQL 

injection, Cross site scripting (XSS),LFI, RFI vulnerabilities in 

web applications

Å Perform privilege escalation to gain root access to a system 

Demonstrate óOut-of-the-boxô and ólateralô thinking

Å Get access to proprietary EC-Council Penetration Testing 

methodologies

Å Exploit vulnerabilities in Operating systems such as 

Windows, Linux

Å Identify and bypassperimeter protections

Å Perl, Python andRuby scripting for thepenetration tester

Å Advanced post exploitation and persistence.

Å Extending Metasploitwith custom modules andexploits

Å Pivoting from external intointernal networks

Å Avoiding the most commonmistakes when drafting 

aprofessional penetrationtesting report

Prérequis de la Formation

Audience Ciblée

Å Cours animé par un formateurcertifié EC-

Council

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures
FORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

SUR 

DEMANDE

Å Penetration Testers

Å Network Administrators

Å IT Auditors

Å Information Security Engineers

Å Security Consultants

Programme

Module1

Å Introduction to Vulnerability Assessment and Penetration 

Testing 

Module2

Å InformationGatheringMethodology

Module3

Å ScanningandEnumeration

Module4

Å IdentifyVulnerabilities

Module5

Å Exploitation

Module6

Å PostExploitation

Module7

Å AdvancedTipsandTechniques

Module8

Å Preparing a Report

Module 9 

Å Practice Ranges

NIVEAU 

AVANCÉ
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Å There are no formal prerequisites to attend the CTIA v2 

training. However, to be eligible for the certification exam, 

candidates must have at least three years of professional 

experience in cybersecurity or software development.

EC-Council ð Certified Threat Intelligence Analyst (C|TIA)

CYBERSÉCURITÉ

Objectifs 

Å Gain skills for performing various types of threat intelligence

Å Learn various data collection techniques from multiple 

sources and feeds

Å Emphasis on collection, creation, and dissemination 

ofIndicators of Compromise (IoCs) in various formats

Å Gain proficiency in developing a structured approach for 

performing threat analysis and threat intelligence evaluation.

Å Learn various techniques for threat intelligence reporting and 

dissemination

Å Know the latest threat intelligence tools/platforms and 

frameworks

Å Know how to perform threat intelligence through Python 

Scripting

Å Gain skills in threat hunting and detection

Å Learn threat intelligence in SOC Operations, Incident 

Response, and Risk Management

Å Enhance your threat intelligence skills in the cloud 

environment

Å Based on a comprehensive industry-wide Job Task Analysis 

(JTA)

Prérequis de la Formation

Audience Ciblée

Å Cours animé par un formateurcertifié EC-

Council

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures
FORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

SUR 

DEMANDE

Å Mid-level to high-level cybersecurity professionals with a 

minimum of three years of experience.

Å Individuals with EC-Councilôs C|EH and C|ND certifications 

can enroll in this

Programme

Module1

Å IntroductiontoThreatIntelligence

Module2

Å Cyber Threats and Attack Frameworks 

Module3

Å Requirements, Planning, Direction, and Review 

Module4

Å DataCollectionandProcessing

Module5

Å DataAnalysis

Module6

Å IntelligenceReportingandDissemination

Module7

Å ThreatHuntingandDetection

Module8

Å Threat Intelligence in SOC Operations, Incident 

Response, and Risk Management

NIVEAU 

AVANCÉ
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Å IT/forensics professionals with basic knowledge on IT/cyber 

security, computer forensics, and incident response

Å Prior completion of Certified Ethical Hacker (CEH) training 

would be an advantage

EC-Council ð Computer Hacking Forensic Investigator (C|HFI)

CYBERSÉCURITÉ

Objectifs 

Å Computer forensics fundamentals, different types of 

cybercrimes and their investigation procedures, and 

regulations and standards that influence computer forensics 

investigation

Å Various phases involved in the computer forensics 

investigation process

Å Different types of disk drives and their characteristics, 

booting process and file systems in Windows, Linux, and 

Mac operating systems, file system examination tools, RAID 

and NAS/SANstorage systems, various encoding standards, 

and file format analysis

Å Data acquisition fundamentals and methodology, 

eDiscovery, and how to prepare image files for forensics 

examination

Å Various anti-forensics techniques used by attackers, different 

ways to detect them and related tools, and countermeasures

Discover all the details of this training by viewing its full online 

course page

Prérequis de la Formation

Audience Ciblée

Å Cours animé par un formateurcertifié EC-

Council

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures
FORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

SUR 

DEMANDE

Å The CHFI program is designed for all IT professionals 

involved with information system security, computer 

forensics, and incident response. Individuals in industries 

such as Banking, Defense and Law Enforcement.

Programme

Module1

Å Computer Forensics in Todayôs World

Module2

Å ComputerForensicsInvestigationProcess

Module3

Å Understanding Hard Disks and File Systems

Module4

Å DataAcquisitionandDuplication

Module5

Å DefeatingAnti-forensicsTechniques

Module6

Å WindowsForensics

Module7

Å LinuxandMacForensics

Module8

Å NetworkForensics

Module9

Å MalwareForensics

Module10

Å InvestigatingWebAttacks

Module11

Å DarkWebForensics

Module12

Å CloudForensics

Module13

Å Email and Social Media Forensics

Module14

Å MobileForensics

Module15

Å IoTForensics

NIVEAU 

AVANCÉ
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Å No prior experience is required to take this course.

EC-Council DevSecOps Essentials (D|SE)

CYBERSÉCURITÉ

Objectifs 

Å Learn the fundamentals of application development. 

Å Gain knowledge of application security. 

Å Understand DevOps and DevSecOps. 

Å Explore the DevSecOps toolchain. 

Å Gain insights into DevSecOps and CI/CD pipelines. 

Å Learn about implementing and using tools for DevSecOps in 

CI/CD pipelines

Prérequis de la Formation

Audience Ciblée

Å Cours animé par un formateurcertifié EC-

Council

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures
FORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

SUR 

DEMANDE

Å School students, graduates, professionals, career starters 

and changers, IT / Technology / Cybersecurity teams with 

little or no work experience. 

Å  Anyone who wants to start a career in cybersecurity, 

application security, and development and is interested in 

cloud technology. 

Å Any professional involved in developing, testing, and 

deploying applications to production environments, including 

on-premises, public cloud, and hybrid environments. 

Å  This program is also beneficial for application developers, 

risk managers, project managers, application administrators, 

administrators, engineers, and architects.

Programme

Module1

Å ApplicationDevelopmentConcepts

Module2

Å ApplicationSecurityFundamentals

Module3

Å Module 3: Introduction to DevOps

Module4

Å IntroductiontoDevSecOps

Module5

Å Introduction to DevSecOps Management Tools

Module6

Å Introduction to DevSecOps Code and CI/CD Tools

Module7

Å IntroductiontoDevSecOpsPipelines

Module8

Å Introduction to DevSecOps CI/CD Testing and Assessments

Module9

Å Implementing DevSecOps Testing & Threat Modeling

Module10

Å Implementing DevSecOps Monitoring and Feedback

NIVEAU 

AVANCÉ
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The Official CompTIA® PenTest+® (Exam PT0-002) is designed 

for cybersecurity professionals tasked with penetration testing 

and vulnerability management. This course prepares you to:

Å Plan and scope a penetration testing engagement.

Å Understand legal and compliance requirements.

Å Perform vulnerability scanning and penetration testing using 

appropriate tools and techniques and then analyze the 

results.

Å Produce a written report containing proposed remediation 

techniques, effectively communicate results to the 

management team, and provide practical recommendations.

Å PenTest+ is a unique certification because it requires a 

candidate to demonstrate the hands-on ability and 

knowledge to test devices in new environments such as the 

cloud and mobile, in addition to traditional desktops and 

servers.

Prérequis de la Formation

Audience Ciblée

Å Individuals who pass the exam prove their ability to perform 

the intermediate-level duties of a penetration tester or 

security consultant. Skills include scoping and engagement, 

compliance, vulnerability scanning and analysis, exploits, 

communication, and remediation.

Å Earning a PenTest+ certification gives learners an 

internationally recognized, vendor-neutral credential. 

Demonstrating their competency in penetration testing, 

vulnerability assessment, and reporting.

Module1

Å Penetration Testing: Before You Begin

Module2

Å ApplyingPre-EngagementActivities

Module3

Å EnumerationandReconnaissance

Module4

Å ScanningandIdentifyingVulnerabilities

Module5

Å ConductingPentestAttacks

Module6

Å EnterpriseAttacks

Module7

Å ConductingPentestAttacks

Module8

Å SpecializedAttacks

Module9

Å PerformingPenetrationTestingTasks

Module10

Å ReportingandRecommendations

Å A.0CompTIAPenTest+PT0-003PracticeExams

Å Recommended experience: 3ï4 years in a penetration tester 

job role.

Å CoursaniméparunformateurcertifiéCompTIA

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochuresFORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

Programme

5JOURS

Å Information security threats are rising around the world, 

leaving organizations increasingly concerned over the lack 

of adequately trained IT security staff. A PenTest+ 

certification qualifies learners to perform the penetration 

testing and vulnerability assessment needs of employers.

NIVEAU 

INTERMÉDIAIRE

CompTIAPenTest+ (PT0-003)

CYBERSÉCURITÉ

Objectifs 
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Å Individuals who have passed this exam have proven that 

they can design and implement effective cybersecurity 

solutions on complex enterprise networks that exist on 

premises and in the cloud. 

Å SecurityX certification communicates that learners have the 

mastery-level skills of an enterprise-level Security Architect 

and Senior Security Engineer. They can design, assess, fix, 

automate, and operate a secure enterprise network while 

complying with various governance, risk, and compliance 

requirements. 

Å Earning the SecurityX certification gives learners an 

internationally recognized, vendor-neutral credential. They 

can demonstrate their competency in technical integration of 

enterprise business goals, secure systems design, senior 

engineering, and security architecture. 

Å Information security threats are rising around the world, 

leaving organizations increasingly concerned over lack of 

adequately trained IT security staff. A SecurityX certification 

qualifies learners to assess, manage, and protect their 

enterprise-wide cybersecurity needs using the latest 

techniques and best practices.

Prérequis de la Formation

Audience Ciblée

Å Architect, engineer, integrate, and implement secure 

solutions across complex environments to support a resilient 

enterprise.

Å Use automation, monitoring, detection, and incident 

response to proactively support ongoing security operations 

in an enterprise environment.

Lesson1

Å Pre-Asseement

Lesson2

Å Summarizing Governance, Risk, and Compliance

Lesson3

Å ImplementingArchitecture&Design

Lesson4

Å UnderstandingSecurity Engineering

Lesson5

Å Applying Security Operations & Incident Response

Å A.0CompTIASecurityXCAS-005PracticeMaterials

Å B.0PracticeExamModule
Å Target audience: Minimum 10 years general hands-on IT 

experience

Å 5 years being hands-on security, with Network+, Security+, 

CySA+, Cloud+ and PenTest+ or equivalent knowledge.

Å CoursaniméparunformateurcertifiéCompTIA

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochuresFORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

NIVEAU 

AVANCÉ

Programme

SUR 

DEMANDE5JOURS

Å Apply security practices to cloud, on-premises, and hybrid 

environments.

Å Consider cryptographic technologies and techniques, as 

well as the impact of emerging trends (e.g. artificial 

intelligence) on information security.

Å Use the appropriate governance, compliance, risk 

management, and threat modeling strategies throughout 

the enterprise.

CompTIA SecurityX (Formerly CASP+) (CAS-005)

CYBERSÉCURITÉ

Objectifs 
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CYBERSÉCURITÉ

The CompTIA Cybersecurity Analyst (CySA+) certification exam 

will certify the successful candidate has the knowledge and skills 

required to:

Å Detect and analyze indicators of malicious activity

Å Understand threat hunting and threat intelligence concepts

Å Use appropriate tools and methods to manage, prioritize, 

and respond to attacks and vulnerabilities

Å Perform incident response processes

Å Understand reporting and communication concepts related 

to vulnerability

Å Management and incident response activities

Prérequis de la Formation

Audience Ciblée

Å Security Analyst 

Å Security Operations 

Å Center (SOC) Analyst 

Å Security Administrator 

Å Incident Response Analyst 

Å Vulnerability Management Analyst 

Å Security Engineer

Lesson2

Å ExploringThreatIntelligenceandThreatHuntingConcepts

Lesson3

Å ExplainingImportantSystemand NetworkArchitecture

Concepts

Lesson4

Å UnderstandingProcess Improvement in Security

Operations

Lesson5

Å ImplementingVulnerabilityScanningMethods

Lesson6

Å PerformingVulnerabilityAnalysis

Lesson7

Å CommunicatingVulnerabilityInformation

Lesson8

Å ExplainingIncidentResponseActivities

Lesson9

Å DemonstratingIncidentResponseCommunication

Lesson10

Å ApplyingToolstoIdentifyMaliciousActivity

Lesson11

Å AnalyzingPotentiallyMaliciousActivity

Lesson12

Å UnderstandingApplicationVulnerabilityAssessment

Lesson13

Å ExploringScriptingToolsandAnalysisConcepts

Lesson14

Å UnderstandingApplicationSecurityandAttackMitigation

BestPractices

Å Appendix0: StudentResources

Å Appendix1: InstructorResources

Å Network+, Security+, or equivalent knowledge, with a 

minimum of 4 years of hands-on experience as an incident 

response analyst, security operations center (SOC) analyst, 

or equivalent experience.

Å CoursaniméparunformateurcertifiéCompTIA

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochuresFORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

5JOURS

NIVEAU 

INTERMÉDIAIRE

Programme

Lesson1

Å UnderstandingVulnerabilityResponse, Handling,and

Management

CompTIACySA+ (CS0-003)

Objectifs 

63acgcyberacademy.fr ïformation@acgcyberacademy.fr ï01 89 62 34 30

Les Plus Informations Pratiques 

SUR 

DEMANDE



The CompTIA a+ Cyber course serves as the ideal starting point 

for learners pursuing a career in cybersecurity, delivering the 

foundational knowledge required to begin Security+ training, a 

critical first step for cybersecurity professionals. With 

approximately 35 hours of instruction, learners will gain the skills 

to secure devices and home networks, leverage tools and 

methods to protect networks of all sizes, and efficiently manage 

both Linux and Windows systems. This course prepares learners 

to sit for training for the ISO/ANSI-accredited CompTIA 

Security+ certification.

Å Learn to keep Window PCs and home networks safe with 

simple security steps

Å Get to know how to use tools and methods to safeguard 

large and small company networks

Å Discover how to handle Linux systems and write scripts to 

automate tasks and save time

Å Gain the essentials to progress to CompTIA Security+ 

certification training

Module1

Å CybersecuritySupportRoles3

Module2

Å MicrosoftWindowsAdministrationFundamentals

Module3

Å SecureNetworkClientFundamentals

Module4

Å EnterpriseCampusNetworkFundamentals

Module5

Å EnterpriseNetworkApplicationFundamentals

Module6

Å CybersecurityControls

Module7

Å LinuxAppServerFundamentals

Module8

Å AutomationScriptingFundamentals

Module9

Å DataManagementFundamentals

Å CoursaniméparunformateurcertifiéCompTIA

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochuresFORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

NIVEAU 

INTERMÉDIAIRE

Programme

5JOURS
SUR 

DEMANDE

Objectifs 

CYBERSÉCURITÉ

CompTIAa+ Cyber
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CYBERSÉCURITÉ

Objectifs 

CompTIA Soft Skills Essentials is designed to provide learners 

and employees across industries with a comprehensive 

understanding of essential nontechnical skills required for 

workplace success. This course focuses on enhancing 

professionalism, communication, teamwork, critical thinking, and 

career development, equipping learners with the tools to thrive in 

professional environments. 

Soft Skills Essentials supports competency in critical workplace 

skills, offering learners a competitive edge in their careers. 

Learners will receive a CompTIA Competency Certificate upon 

completion, validating their mastery of the course content. 

The course is hosted on the CompTIA Learning platform and 

follows a skills-based framework aligned with the Progression 

Model of Learning. It incorporates narrative text, videos, 

interactive activities, and assessments to ensure an engaging 

and effective learning experience. 

Å Demonstrate professionalism and workplace readiness. 

Å Communicate effectively using active listening and clear 

writing. 

Å Collaborate in teams by adapting communication styles and 

resolving conflicts. 

Å Apply critical thinking to solve workplace problems. 

Å Provide and receive constructive feedback. 

Å Manage time and prioritize tasks effectively. 

Å Build career success with resumes, profiles, and interview 

skills. 

Å Adapt to different communication styles to enhance 

collaboration. 

Module1

Å CharacterandProfessionalism

Module2

Å Communications

Module3

Å CollaborationandTeamwork

Module4

Å CriticalThinkingandProblem-Solving

Module5

Å CareerSuccess

FORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

NIVEAU 

INTERMÉDIAIRE

Programme

5JOURS

CompTIASoft SkillsEssentials
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Å CoursaniméparunformateurcertifiéCompTIA

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

Les Plus Informations Pratiques 

SUR 

DEMANDE



MILE2 CERTIFIED Cybersecurity SystemsManager

CYBERSÉCURITÉ

Objectifs 

Å Upon completion, Certified Cybersecurity Systems Manager 

students will have a strong foundation in Cyber Security & IS 

management standards with current best practices and will 

be prepared to competently take the C)CSSM exam.

Prérequis de la Formation

Audience Ciblée

Å Penetration Testers

Å Microsoft Administrators

Å Security Administrators

Å Active Directory Admins

Å Mile2ôs C)SP

Å 12 months of Information Systems Experience

<<

Å CoursaniméparunformateurcertifiéMile2

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochuresFORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

LEVEL 350

4JOURS

Module 1

Å Introduction

Module 2

Å Architectural Frameworks and Compliance 

Module 3

Å Risk Management and Controls 

Module 4

Å Evaluating Systems and Management Strategies 

Module 5

Å Incident Management, Law, and Ethics 

Module 6

Å Business Continuity and Disaster Recovery Processes 

Programme
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MILE2 CERTIFIED Cybersecurity SystemsAuditor

CYBERSÉCURITÉ

Objectifs 

Å Upon completion, Certified Cybersecurity Systems Auditor 

students will be able to establish industry acceptable Cyber 

Security & IS management standards with current best 

practices and be prepared to competently take the C)CSSA 

exam.

Prérequis de la Formation

Audience Ciblée

Å IS Security Officers

Å Privacy Officers

Å Health IS Managers

Å Risk Mangers

Å Info Security managers

Å Government employees

Å Mile2ôs C)SP

Å 12 months of Information Systems Experience

FORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

LEVEL 400

4JOURS

Module 1

Å The Process of Auditing Information Systems 

Module2

Å Risk-BasedAuditing

Module 3

Å Audit Planning and Performance 

Module 4

Å IS Systems Reports 

Module 5

Å IT Governance and Management 

Programme

Å CoursaniméparunformateurcertifiéMile2

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures
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MILE2 CERTIFIED PenetrationTestingEngineer

CYBERSÉCURITÉ

Objectifs 

Upon completion, the Certified Penetration Testing Engineer, 

C)PTE, candidate will have solid knowledge of testing and 

reporting procedures which will prepare them for upper 

management roles within a cybersecurity system. They will be 

able to competently take the C)PTE exam. 

Prérequis de la Formation

Audience Ciblée

Å Pen Testers

Å Security Officers

Å Ethical Hackers

Å Network Auditors

Å Vulnerability assessors

Å System Owners and Managers

Å Cyber Security Engineers

Å Mile2 C)PEH or equivalent knowledge

Å 12 months of Networking Experience

Å Sound Knowledge of TCP/IP

Å Basic Knowledge of Linux

Å Microsoft Security experience

Å CoursaniméparunformateurcertifiéMile2

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochuresFORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

LEVEL 350

Programme

5JOURS

Module 1

Å Business & Technical Logistics of Pen Testing 

Module2

Å InformationGathering

Module 3

Å Detecting Live Systems

Module 4 

Å Banner Grabbing and Enumeration 

Module 5

Å Automated Vulnerability Assessment 

Module 6

Å Hacking an OS 

Module 7

Å Advanced Assessment and Exploitation Techniques 

Module8

Å EvasionTechniques

Module 9

Å Hacking with PowerShell 

Module 10

Å Networks and Sniffing 

Module 11

Å Hacking Web Tech 

Module 12

Å Mobile and loT Hacking 

Module 13

Å Report Writing Basics 
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MILE2 CERTIFIED PenetrationTestingConsultant

CYBERSÉCURITÉ

Objectifs 

Uponcompletion, theCertifiedPenetrationTestingConsultant,

C)PTC, candidate will have solid knowledge of testing and 

reporting proceedureswhich will preparethem for upper 

management roles withina cybersecuritysystem. They will be 

able to competently take the C)PTC exam.

Prérequis de la Formation

Audience Ciblée

Å IS Security Officers

Å Cybersecurity Managers / Administrators

Å Penetration Testers

Å Ethical Hackers

Å Auditors

Å Mile2 C)PEH and C)PTE or equivalent knowledge

Å 2 years of experience in Networking Technologies

Å Sound Knowledge of TCP/IP

Å Computer Hardware Knowledge

Å CoursaniméparunformateurcertifiéMile2

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochuresFORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

LEVEL 400

5JOURS

Module 1

Å PenetrationTesting6TeamFormation

Module2

Å NMAPAutomation

Module3

Å ExploitationProcess

Module 4

Å Fuzzing with Spike

Module5

Å SimpleBuffer- Overflow

Module 6 

Å Stack Based Windows - BufferOverflow

Module7

Å WebApplication- SecurityandExploitation

Module 8 

Å Linux Stack Smashing &Scanning

Module 9 

Å Linux Address Space - LayoutRandomization

Module10

Å WindowsExploit- Protection

Module 11 

Å Getting Around SHE - ASLR

Module12

Å PenetrationTesting- ReportWriting

Programme
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Å Comprendreles enjeuxde la cybersécuritédans un

contexteprofessionnel.

Å Identifierles principalesmenacesinformatiqueset les

comportementsa risque.

Å Adopterles bonnespratiquespourgarantirune hygiène

numériqueefficaceauquotidien.

Å Cetteformationnenécessitepasdeprérequis.

CYBERSÉCURITÉ

Objectifs 

Prérequis de la Formation

Audience Ciblée

Å Toutepersonnesouhaitantconnaîtrelesbonnespratiques

delacybersécurité.

Jour1

Å Matin: Comprendrelesenjeuxetidentifierlesmenaces

Å Après-midi : Adopterles bonnespratiqueset appliquer

lôhygi¯nenumérique

Å Cours animé par un formateurcertifiéACG

CYBERSECURITY

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

Les Plus Informations Pratiques 

1JOUR

FORMATION

NON CERTIFIANTE

ACCESSIBLE AU PMR

NIVEAU FONDAMENTAL

SUR 

DEMANDE

La cybersécurité pour tous : Bonnes pratiques et hygiène numérique

Programme
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Gestion des identités et des accès (IAM)

CYBERSÉCURITÉ

Objectifs 

Å DéfinircequôestlôIAMet pourquoiil estcentraldansune

politiquedecybersécurité.

Å Décrirelesprincipalesfonctionset processusdu cyclede

viedesidentités.

Å Comprendrela gouvernancedesaccèset lesmodèlesde

droits(RBAC,SoDé).

Å Identifierlesenjeuxmétiers,techniquesetorganisationnels

liésàlôIAM.

Å AppréhenderlessolutionsIAMdumarchéet lesleviersde

transformation.

Prérequis de la Formation

Audience Ciblée

Å ResponsablesIT, RSSI,analystessécurité,gestionnaires

dôhabilitations.

Å Consultantsencybersécurité,auditeurstechniques.

Å ResponsablesRHoumétiersimpliquésdanslagestiondes

droits.

Å Introduction: PourquoilôIAMest un pilier de la

cybersécuritémoderne

Module1

Å Conceptsfondamentauxïidentités,rôles,habilitation

Module2

Å Cycledeviedesidentités: création,modification,retrait

Module3

Å Modèlesdegouvernancedesaccès: RBAC,ABAC,Zero

Trust

Module4

Å PanoramadesoutilsIAM: AzureAD,Okta, CyberArk,
etc

Å Caspratiqueguidé: cartographiedesdroitsdansunSI

fictif

Å QCM+échangesautourdesprojetsIAMenentreprise

Å Avoir des bases en systèmesdôinformationou en

cybersécurité.

Å Une premièreexpositionaux problématiquesde gestion

desaccèsestunplus.

Å Cours animé par un formateurcertifiéACG

CYBERSECURITY

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

Les Plus Informations Pratiques 

1JOUR

FORMATION

NON CERTIFIANTE

ACCESSIBLE AU PMR

NIVEAU FONDAMENTAL

Programme

SUR 

DEMANDE
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Å Comprendreles enjeuxstratégiquesde la cybersécurité

dansuneorganisation

Å Situerla cybersécuritédanslagouvernancedôentrepriseet

adaptersaposture

Å Connaîtrelecadreréglementaireetlesobligationslegales

Å Favoriseruneculturecyberdanslôentreprise

Å Cetteformationnenécessitepasdeprérequis.

CYBERSÉCURITÉ

Objectifs 

Prérequis de la Formation

Audience Ciblée

Å Dirigeantsdôentreprises,

Å Cadredôentreprise,

Å Responsableinformatique.

Jour1

Å Matin : Comprendrela cybersécuritécomme enjeu

stratégique

Å Après-midi: Gouvernanceetobligationsréglementaires

Jour2

Å Matin: Développeruneculturedecybersécurité

Å Cours animé par un formateurcertifiéACG

CYBERSECURITY

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

Les Plus Informations Pratiques 

1/5JOURS

FORMATION

NON CERTIFIANTE

ACCESSIBLE AU PMR

NIVEAU FONDAMENTAL

Programme

SUR 

DEMANDE

Les enjeux de la cybersécurité dans son organisation ðpour les dirigeants
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Å Expliquerles mécanismesde basedu chiffrementdes

données.

Å Identifierles solutionsadaptéesselonlôenvironnement

(cloud,datacenter,endpointé).

Å Gérerlecycledeviedesclés,certificats,tokensetsecrets.

Å Choisirdessolutionsdechiffrementadaptéesà leurSI(on-

premetSaaS).

Å Évaluer les exigencesréglementaireset normatives

associéesauchiffrement.

Å Connaissancesde base en systèmesdôinformationet

sécurité.

Å Aucune compétencemathématiqueen cryptographie

requise.

CYBERSÉCURITÉ

Objectifs 

Prérequis de la Formation

Audience Ciblée

Å RSSI,responsablessécurité,DSI,consultantsSSI.

Å Administrateurssystème,cloud,réseau.

Å Intégrateurs,architectesIT et toutepersonneimpliquée

danslaprotectiondesdonnéessensibles.

Module1

Å Principesfondamentauxduchiffrement

Module2

Å Gestiondessecretsetdesclés

Module3

Å Solutionsdechiffrementselonlôenvironnement

Module4

Å Chiffrement&certificats: enjeuxetpratiques

Module5

Å Gouvernance,auditetconformité

Å Cours animé par un formateurcertifiéACG

CYBERSECURITY

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

Les Plus Informations Pratiques 

2JOURS

FORMATION

NON CERTIFIANTE

ACCESSIBLE AU PMR

NIVEAU FONDAMENTAL

Programme

SUR 

DEMANDE

Chiffrement & Gestion des Secrets
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Å Identifierlesvulnérabilitéscritiquesdôunsystèmeindustriel

connecté

Å Appliquerlesbonnespratiquesde défenseen profondeur

dansuncontexteOT

Å Sécuriserlesautomatesprogrammablesetleursinterfaces

Å Mettreen placeun cloisonnementréseauadapté(VLAN,

filtrageMAC,ACL)

Å Installeret configurerun systèmede détectiondôincident

(SIEM)adaptéàlôenvironnementindustriel

Å RéaliserunauditbasiquedesécuritésurunréseauOT

Å Connaissancesde baseen automatismeindustriel(API,

supervision)

Å ConnaissancesgénéralesenréseauxIPet architecturede

supervision

Å Appétence pour les environnementstechniques

(protocoles,topologies)

SECURESCADAðPiloter la cybersécuritédõunréseauindustrielet
prévenirlesintrusionsOT

CYBERSÉCURITÉ

Objectifs 

Prérequis de la Formation

Audience Ciblée

Å RSSI

Å IntégrateursOT/SCADA

Å Responsablessupervisionoumaintenanceindustrielle

Å Responsablestechniques/ industriels

Å Administrateurssystèmesindustriels

Å Automaticiens

Jour1

Å FondamentauxOT&vulnérabilitésindustrielles

Jour2

Å Cloisonnement,durcissement,sécurisationAPI

Jour3

Å Supervision,détectionetauditOT

Å Cours animé par un formateurcertifiéACG

CYBERSECURITY

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

Les Plus 

<

Informations Pratiques 

3JOURS

FORMATION

NON CERTIFIANTE

ACCESSIBLE AU PMR

NIVEAU FONDAMENTAL

Programme
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Å ComprendrelesprincipesetenjeuxdelôOSINT

Å Maîtriser les outils et techniquespour la collecte

dôinformations

Å Collecter,trieretanalyserlesdonnéesrecueillies

Å Utiliser des outils dôintelligenceartificielle(IA) pour

automatiser,filtrer et analyserdes donnéesissuesde

sourcesouvertes

Å IntégrerlôOSINTdansuncadreopérationnel.

Å Connaissancedebaseeninformatique,notionsenanalyse

dedonnéesetderédaction.

CYBERSÉCURITÉ

Objectifs 

Prérequis de la Formation

Audience Ciblée

Å RSSI,

Å SOCManager,

Å AnalystesSOC,

Å Consultanten cybersécuritéou toutepersonneen charge

delasécuritédôunsystèmedôinformationdôentreprise.

Jour1

Å Matin: Introduction&cadrelégal/ Cycledurenseignement

/ Sourcesouvertes/ Quiz

Å Après-midi : Méthodologiesde recherche/ Recherche

avancée/ Collecteautomatique/ Exercicespratiques

Jour2

Å Matin : Réseauxsociaux& métadonnées/ Registres

publics&basesdedonnées/ Darkweb/ deepweb/ Quiz

Å Après-midi: OutilsOSINTavancés(Maltego, Shodané) /

Corrélationdesdonnées/ ÅIA appliquée/ Étudede cas

pratique

Jour3

Å Matin: StructurationdôunserviceOSINT& intégration/

Reporting&restitution/ Veilleciblée/ Quiz

Å Après-midi : Investigationde bout en bout / Atelieren

groupe/ Diffusionaux décideurs/ Clôture& évaluation

finale

Å Cours animé par un formateurcertifiéACG

CYBERSECURITY

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

Les Plus Informations Pratiques 

3JOURS

FORMATION

NON CERTIFIANTE

ACCESSIBLE AU PMR

NIVEAU FONDAMENTAL

Programme

SUR 

DEMANDE

OSINT (Open Source Intelligence)
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Å Comprendreles fondamentauxde la CTI (CyberThreat

Intelligence)

Å Savoir collecteret analyserles informationssur les

menaces

Å Utiliserlôintelligenceartificielle(IA) pour automatiserla

collecte,lôanalyseet la corrélationdôinformationsliéesaux

menaces

Å Transformerlesdonnéesendonnéesexploitables

Å IntégrerlesoutilsetméthodesdelaCTIdansleprocessus

desécuritédesonorganisation.

Å Connaissancesde base dans le fonctionnementdes

systèmesdôinformationetencybersécurité.

CYBERSÉCURITÉ

Objectifs 

Prérequis de la Formation

Audience Ciblée

Å RSSI,

Å SOCManager,

Å AnalystesSOC,

Å Consultanten cybersécuritéou toutepersonneen charge

delasécuritédôunsystèmedôinformationdôentreprise.

Jour1

Å Matin: Introductionà laCTI/ Concepts&modèles(MITRE

ATT&CK,Diamond,KillChain)/ Typologiesdemenaces

Å Après-midi:CTIdanslôorganisation(SOC,CERT,RSSI)/

Caspratiques&classificationdesmenaces

Jour2

Å Matin: Collecte(OSINT,DarkWeb,SIEM,EDR)/ IoC&

IoA

Å Après-midi: AnalysedesTTP/ OutilsCTI(MISP,YARA,

Sigma)/ Atelierpratique

Jour3

Å Matin: Automatisation& IA/ Transformationdesdonnées/

RapportsCTI(RSSI,COMEX,SOC)

Å Après-midi: MiseenplacedôunserviceCTI/ Simulation&

restitution/ Clôture&attestations

Å Cours animé par un formateurcertifiéACG

CYBERSECURITY

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

Les Plus 

<

Informations Pratiques 

3JOURS

FORMATION

NON CERTIFIANTE

ACCESSIBLE AU PMR

NIVEAU FONDAMENTAL

Programme

SUR 

DEMANDE

ThreatIntelligence
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Référent Cybersécurité en TPE/PME

CYBERSÉCURITÉ

Objectifs 

Å Comprendrelesenjeuxet menacesliésà la cybersécurité

danslecontexteTPE/PME.

Å Savoiridentifierlesrisquesspécifiqueset y répondreavec

desmesurespragmatiques.

Å Êtrecapabledestructurerunepolitiquedesécurité(PSSI)

adaptéeà latailledelôorganisation.

Å Développerdesréflexesopérationnelsencasdôincidentde

sécurité.

Å Intégrerla cybersécuritédans les processusmétier,la

gouvernanceetlaculturedôentreprise.

Å Êtreautonomedansla miseenîuvrede la conformité

réglementaire(RGPD,NIS2, etc.).

Å Constitueruneboîteà outilsde veilleet de réponseaux

menaces.

Prérequis de la Formation

Audience Ciblée

Å Référentscybersécurité/ SSI

Å DSI,RSI,RSSIenenvironnementPME

Å Responsablesinformatiques

Å ResponsablesconformitéouRGPD

Å Dirigeantstechniquesouchefsdôentreprise

Jour1

Å Fondamentaux,enjeux,cadrejuridique

Jour2

Å Hygiènenumérique&sécuritédebase

Jour3

Å AnalysederisqueetPSSIPME

Jour4

Å Externalisation,innovation,crise

Jour5

Å Sécuritéweb,boîteà outilsdu référentcybersécurité&

Projetdesynthèse

Å Maîtrisedelôenvironnementnumériquedôentreprise

Å Connaissancesde baseen réseauxet systèmes(niveau

utilisateuraverti)

Å Appétencepourlesenjeuxtechnico-réglementaires

Å Cours animé par un formateurcertifiéACG

CYBERSECURITY

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

Les Plus Informations Pratiques 

5JOURS

FORMATION

NON CERTIFIANTE

ACCESSIBLE AU PMR

NIVEAU FONDAMENTAL

Programme
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Authentifications et autorisations, architectures et solutions 

CYBERSÉCURITÉ

Objectifs 

Å Comprendreles fondamentauxdu modèle AAA :

Authentication, Authorization, Accounting, ainsi que leur

rôledanslesarchitecturesdesécuritémodernes.

Å Maîtriserles mécanismesdôauthentificationet de gestion

desidentités: MFA,protocolesdôauthentification,cyclede

vieIAM,MicrosoftIdentityetLinuxPAM.

Å Comprendreetappliquerlesmodèlesdecontrôledôacc¯s:

RBAC,ABAC,PBAC,ZeroTrustet architecturesdôacc¯s

entreprise(VPN,bastion,ZTNA).

Å Appréhenderlesprincipesdejournalisation,desupervision

etdôauditabilité(Accounting) dansunearchitectureAAA.

Å Comprendrelesmécanismescryptographiquesappliquésà

lôIAM: PKI, certificats,TLS/HTTPS,chiffrementet

confiancenumérique. Concevoirune architectureAAA

centraliséeet moderneintégrantRADIUS,TACACS+,

LDAP,IAMetMFAmoderne.

Å Compareret sélectionnerles solutionsAAAdu marché

(open source et commerciales)selon des critères

techniques,métiersetdegouvernance.

Å Intégrerles exigencesréglementaireset de conformité

(NIS2, DORA,eIDAS2, UE2026) dansla conceptiondes

architecturesAAA.

Å Développerunevisionarchitecturaleet décisionnellepour

sécuriserlesaccès,lesidentitéset la traçabilitédansunSI

dôentreprise.

Prérequis de la Formation

Jour1

Å IdentificationetAuthentification

Jour2

Å Autorisation,Traçabilité,Architecture,Gouvernanceet

Conformité

Å Connaissancesdebasedesarchitecturestechniques.

Å Cours animé par un formateurcertifiéACG

CYBERSECURITY

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

Les Plus Informations Pratiques 

2JOURS

FORMATION

NON CERTIFIANTE

ACCESSIBLE AU PMR

NIVEAU FONDAMENTAL

Programme

SUR 

DEMANDE

Audience Ciblée

Å ArchitectescybersécuritéetarchitectesIAM

Å RSSI,responsablessécuritéetgouvernanceIAM

Å Responsablesinfrastructure,systèmesetréseaux

Å AdministrateursIAM,systèmes,ActiveDirectoryetLinux

Å ChefsdeprojettechniquesetdécideursIT

Å Consultantscybersécurité,auditeursetintégrateurs
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CONTINUITÉ ET REPRISE 
?ќ 9ÑféfÑFPCA ET PRA



PECB CERTIFIED ISO 22301 Foundation

CONTINUIT£ ET REPRISE DõACTIVIT£ PCA ET PRA

Objectifs 

Å Décrirelesconcepts,principesetdéfinitionsdumanagementdelacontinuitéd'activité

Å Expliquerlesprincipalesexigencesd'ISO22301pourunsystèmedemanagementdelacontinuitéd'activité(SMCA)

Å Identifierlesapprochesetlestechniquesutiliséespourlamiseenîuvreetlagestiond'unSMCA

Prérequis de la Formation

Audience Ciblée

Å Toutepersonneimpliquéedanslemanagementdelacontinuitédôactivit®

Å PersonnessouhaitantacquérirdesconnaissancesrelativesauxprincipauxprocessusdôunSystèmede managementde la

continuitédôactivit®

Å Personnessouhaitantpoursuivreunecarrièredanslemanagementdelacontinuitédôactivit®

Programme

Jour1

Å IntroductionauSystèmedemanagementdelacontinuitédôactivit®(SMCA)età lanormeISO22301

Jour2

Å Systèmedemanagementdelacontinuitéd'activité

Å Examendecertification.

Å Aucunprérequisnôestnécessairepourparticiperàcetteformation.

Å CoursaniméparunformateurcertifiéPECB

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

Les Plus Informations Pratiques 

FORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

NIVEAU 

FONDAMENTAL

2JOURS
SUR 

DEMANDE
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PECB CERTIFIED ISO 22301 Lead Implementer

CONTINUIT£ ET REPRISE DõACTIVIT£ PCA ET PRA

Objectifs 

Å Expliquerles conceptset principesfondamentauxdôun

systèmedemanagementde la continuitédôactivit®(SMCA)

basésurISO22301

Å Interpréterles exigencesdôISO22301pourun SMCAdu

pointdevuedôunresponsabledelamiseenîuvre

Å InitieretplanifierlamiseenîuvredôunSMCAbasésurISO

22301, en utilisantla méthodologieIMS2 de PECBet

dôautresbonnespratiques

Å Soutenirunorganismedanslefonctionnement,lemaintienet

lôam®liorationcontinuedôunSMCAbasésurISO22301

Å Préparerun organismeà un auditde certificationpar une

tiercepartie

Prérequis de la Formation

Programme

Jour1

Å Introductionà l'ISO22301etdéclanchementd'unSMCA

Jour2

Å Plandemiseenîuvred'unSMCA

Jour3

Å Miseenîuvred'unSMCA

Jour4

Å Suividu SMCA,améliorationcontinueet préparationà

l'auditdecertification

Jour5

Å Examendecertification.

Å Unebonneconnaissancede la normeISO 22301et des

connaissancesapprofondiesdes principesde sa miseen

îuvre.

Å CoursaniméparunformateurcertifiéPECB

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochuresFORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

NIVEAU 

FONDAMENTAL

Audience Ciblée

Å Les responsablesde projetset les consultantsimpliqués

danslacontinuitédôactivit®

Å Les conseillersexpertscherchantà maîtriserla miseen

îuvredusystèmedemanagementdelacontinuitédôactivit®

Å Les personneschargéesde maintenirla conformitéaux

exigencesduSMCAauseindôunorganisme

5JOURS

Les Plus Informations Pratiques 

SUR 

DEMANDE
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PECB CERTIFIED ISO 22301 Lead Auditor

CONTINUIT£ ET REPRISE DõACTIVIT£ PCA ET PRA

Objectifs 

Å Expliquerles conceptset principesfondamentauxdôun

systèmedemanagementde la continuitédôactivit®(SMCA)

basésurISO22301

Å Interpréterles exigencesdôISO22301pourun SMCAdu

pointdevuedôunauditeur

Å ÉvaluerlaconformitéduSMCAauxexigencesdôISO22301,

en accordavec les conceptset principesfondamentaux

dôaudit

Å Planifier,conduireet cloreun auditde conformitéà ISO

22301, conformémentauxexigencesdôISO/IEC17021-1, aux

lignes directricesdôISO19011 et aux autres bonnes

pratiquesdôaudit

Å GérerunprogrammedôauditISO22301

Prérequis de la Formation

Jour1

Å Introductionau systèmedemanagementde la continuité

d'activité(SMCA)età ISO22301

Jour2

Å Principesd'audit,préparationetdéclenchementd'unaudit

Jour3

Å Activitésd'auditsursite

Jour4

Å Clôturedel'audit

Jour5

Å Examendecertification.

Å Unebonneconnaissancede la normeISO22301et des

connaissancesapprofondiessurlesprincipesdelôaudit.

Å CoursaniméparunformateurcertifiéPECB

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochuresFORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

Audience Ciblée

Å Auditeurscherchantà réaliseret à menerdes auditsde

systèmesdemanagementdelacontinuitédôactivit®(SMCA)

Å Gestionnairesou consultantscherchantà maîtriserle

processusdôauditdu systèmede managementde la

continuitédôactivit®

Å Personneschargéesde maintenirla conformitéaux

exigencesduSMCAdansuneentreprise.

Å Expertstechniquescherchantà se préparerà lôauditdu

systèmedemanagementdelacontinuitédôactivit®

Å Conseillersexpertsenmanagementdelacontinuitédôactivit®

NIVEAU 

FONDAMENTAL

5JOURS

Programme

Les Plus Informations Pratiques 

SUR 

DEMANDE
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PECB CERTIFIED Disaster Recovery Manager

CONTINUIT£ ET REPRISE DõACTIVIT£ PCA ET PRA

Objectifs 

Å Connaîtrela corrélationentre la reprisedôactivit®après

sinistre et d'autresnormes,cadres réglementaireset

domainesdesTI

Å Comprendreles concepts,les approches,les méthodeset

lestechniquesutiliséespourla miseenîuvreet la gestion

efficaced'unplandereprisedôactivit®aprèssinistre

Å Savoirinterpréterles stratégiesde reprisedôactivit®après

sinistre des TIC dans le contexte spécifiqued'une

organisation

Å Développerl'expertisepoursouteniruneorganisationafinde

planifier,mettreen îuvre,gérer,surveilleret maintenir

efficacementles servicesde repriseaprès sinistreen

conformitéaveclesmeilleurespratiques

Prérequis de la Formation

Programme

Jour1

Å Introductionà la reprisedôactivit®après sinistre et

lancementd'unplandereprisedôactivit®aprèssinistre

Jour2

Å Stratégiesd'atténuationdesrisqueset planificationde la

reprisedôactivit®aprèssinistre

Jour3

Å Servicessous-traitésde reprisedôactivit®aprèssinistre,

réponseetactivation,formationettest

Å Unecompréhensionfondamentaledesservicesde reprise

dôactivit®aprèssinistreetuneconnaissanceapprofondiedes

principesdegestion.

Å CoursaniméparunformateurcertifiéPECB

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochuresFORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

Audience Ciblée

Å Professionnelsdereprisedôactivit®aprèssinistresouhaitant

acquérirune connaissanceapprofondiedes meilleures

pratiquesenmatièredereprisedôactivit®aprèssinistre

Å Personnesresponsablesde la miseenîuvreet la gestion

continued'unplande reprisedôactivit®aprèssinistredans

uneorganisation

Å Membresde l'équipechargéede la reprisedôactivit®après

sinistre

NIVEAU 

FONDAMENTAL

3JOURS

Les Plus Informations Pratiques 

SUR 

DEMANDE
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PECB CERTIFIED Lead Disaster Recovery Manager

CONTINUIT£ ET REPRISE DõACTIVIT£ PCA ET PRA

Objectifs 

Å Expliquerles conceptsfondamentauxde la repriseaprès

sinistreetdesesdifférentsaspects

Å Lancerle projetdeplanificationde la repriseaprèssinistre

selonlesmeilleurespratiques

Å Effectueruneévaluationdesrisquesetuneanalysed'impact

surlôactivit®etconcevoirdesstratégiesd'atténuation

Å Élaborerunplanderepriseaprèssinistreetanalyserleplan

de réponseaux incidents,le pland'urgenceet le plande

gestiondecrise

Å Effectuerdestestsde repriseaprèssinistreet prendredes

mesuresdeperformancenécessaires

Prérequis de la Formation

Programme

Jour1

Å Introductionà laplanificationdela repriseaprèssinistreet

à l'évaluationdesrisques

Jour2

Å Analysed'impactsurlôactivit®et élaborationdu plande

repriseaprèssinistre(PRS)

Jour3

Å Sous-composantsduPRS,sitesderepriseetactivationdu

planderepriseaprèssinistre

Jour4

Å Testderepriseaprèssinistre,mesuredesperformanceset

améliorationcontinue

Jour5

Å Examendecertification.

Å La principaleconditionpourparticiperà cetteformationest

dôavoirune connaissancegénérale des conceptset

stratégiesderepriseaprèssinistre.

Å CoursaniméparunformateurcertifiéPECB

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochuresFORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

Audience Ciblée

Å Professionnelsouconsultantssouhaitantapprendreà mettre

enîuvredesprojetsde planificationde la repriseaprès

sinistre,à réaliserdesévaluationsdesrisqueset desAIA,

ainsiqu'àeffectuerdestestsde repriseaprèssinistreet à

prendredesmesuresdeperformancenécessaires

Å Responsablesde l'établissementd'unplanderepriseaprès

sinistredansuneorganisation

Å Personnes chargées de maintenir l'infrastructure

informatiqued'uneorganisation

Å Membresd'uneéquipederepriseaprèssinistre

5JOURS

Les Plus Informations Pratiques 

NIVEAU 

FONDAMENTAL

SUR 

DEMANDE
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PECB CERTIFIED Lead Crisis Manager

CONTINUIT£ ET REPRISE DõACTIVIT£ PCA ET PRA

Objectifs 

Å Expliquerlesconceptsfondamentauxet lesprincipesde la

gestiondescrisessurlabasedelanormeISO22361

Å Établir,mainteniret amélioreren permanenceun cadrede

gestiondescrisescomprenantle leadership,la structure,la

cultureetlescompétences.

Å Anticiper,évaluer,préveniretpréparerlescrises

Å Réagir aux crises, sôenremettre et en tirer des

enseignementsafindôam®liorerla capacitéde gestiondes

crisesdelôorganisation.

Prérequis de la Formation

Programme

Jour1

Å Introductionà l'ISO22361età lagestiondecrise

Jour2

Å Frameworkdegestiondecrises

Jour3

Å Préventionetpréparationauxcrises

Jour4

Å Réponseauxcrisesetrétablissement

Jour5

Å Examendecertification.

Å Lesparticipantsquisouhaitentsuivrecetteformationdoivent

avoirune compréhensionfondamentaledes concepts,du

cadreetduprocessusdegestiondecrise.

Å CoursaniméparunformateurcertifiéPECB

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochuresFORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

Audience Ciblée

Å Personnesresponsablesdela miseenplacedôunecapacité

degestiondescrisesauseindôuneorganisation

Å Personnesresponsablesde la miseenîuvredôunplanet

dôunestructure de gestion des crises au sein de

lôorganisation

Å Le(s)responsable(s)decrise

Å Lesmembresdeséquipesdegestiondecrise

Å Personnescherchantà comprendreenprofondeurlagestion

decrise

Å Lespersonnessouhaitantdémarrerou faireprogresserleur

carrièredansledomainedelagestiondecrise

Å Consultants,conseillerset professionnelssouhaitant

acquérir une connaissanceapprofondiedes lignes

directricesdelôISO22361surlagestiondecrise

NIVEAU 

FONDAMENTAL

5JOURS

Les Plus Informations Pratiques 

SUR 

DEMANDE
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PECB DORA Foundation

CONTINUIT£ ET REPRISE DõACTIVIT£ PCA ET PRA

Objectifs 

Å Describe the DORA concepts and principles

Å Explain the main DORA requirements for an ICT risk management framework

Å Identify potential actions and approaches that organizations can use to achieve compliance with DORA

Prérequis de la Formation

Audience Ciblée

Å Managers and consultants seeking to understand DORA requirements for ICT risk management

Å Professionals involved in digital operational resilience or cybersecurity in the financial sector

Å Risk and compliance officers seeking a foundational knowledge of DORA

Å Individuals responsible for managing third-party ICT risks within financial institutions

Å Anyone interested in supporting their organizationôs compliance with DORA

Programme

Jour1

Å Introduction to the concepts and requirements of DORA

Jour2

Å DORArequirementsandcertificateexam

Å There are no prerequisites to participate in this training course

Å CoursaniméparunformateurcertifiéPECB

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

Les Plus Informations Pratiques 

FORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

NIVEAU 

FONDAMENTAL

2JOURS
SUR 

DEMANDE
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PECB CERTIFIED DORA Lead Manager

CONTINUIT£ ET REPRISE DõACTIVIT£ PCA ET PRA

Objectifs 

Å Comprendrele paysagerèglementaireet les exigencesen

matièrede conformitédu règlementDORA,se basantsur

cinq piliersfondamentaux,parmilesquelsla gestiondes

risquesliésauxTIC,lagestionetlanotificationdesincidents

liésauxTIC,lestestsderésilienceopérationnellenumérique

etlagestiondesrisquesliésauxprestatairestiers.

Å Mettreenîuvredesstratégiesetmesurespouraméliorerla

résilienceopérationnelleet atténuerlesrisquesliésauxTIC

dans les institutionsfinancières,en se conformantaux

exigencesdeDORAetauxmeilleurespratiquesdusecteur

Å Identifier,analyser,évalueret gérerlesrisquesliésauxTIC

quiconcernentlesentitésfinancières

Å Développeretmaintenirdescadresrobustesdegestiondes

risquesliésauxTIC,desplansderéponseencasdôincident

et desplansdecontinuitéopérationnelleet derepriseaprès

sinistre

Å Favoriserla collaborationet la communicationavec les

principalespartiesprenantespourréussirla miseenîuvre

etlerespectpermanentdeDORA

Å Utiliserdes outilset des méthodologiesdu secteurpour

suivre,évalueret gérerles risqueset lesvulnérabilitésliés

aux TIC, améliorantla posturede sécuritéglobaledes

institutionsfinancières

Prérequis de la Formation

Audience Ciblée

Å Cadressupérieursetdécideursdesinstitutionsfinancières

Å Responsablesdelaconformitéetgestionnairesderisques

Å ProfessionnelsdesTI

Å Personneldesaffairesjuridiquesetréglementaires

Å Consultants et conseillers spécialisés dans la

règlementationfinancièreetlacybersécurité

Programme

Jour1

Å IntroductiondesconceptsetexigencesdeDORA

Jour2

Å GestiondesrisquesetincidentsliésauxTIC

Jour3

Å Gestiondesrisquesliésauxprestatairestierset partage

desinformations

Jour4

Å Réévaluationetaméliorationcontinuelle

Jour5

Å Examendecertification.

Å La principaleexigencepourparticiperà cetteformationest

dôavoirunecompréhensionfondamentaledesconceptsdela

sécuritéde lôinformationet de la cybersécuritéet de se

familiariseraveclesprincipesdegestiondesrisquesliésaux

TIC.

Å CoursaniméparunformateurcertifiéPECB

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochuresFORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

NIVEAU 

FONDAMENTAL

5JOURS
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Les Plus Informations Pratiques 

SUR 

DEMANDE



Å AdvancedWebApplicationPenetrationTesting

Å AdvancedSQLInjection(SQLi)

Å Reflected, StoredandDOM-basedCrossSiteScripting

(XSS)

Å CrossSiteRequestForgery(CSRF)ïGETandPOST

Methods

Å Server-SideRequestForgery(SSRF)

Å SecurityMisconfigurations

Å DirectoryBrowsing/Bruteforcing

Å CMSVulnerabilityScanning

Å NetworkScanning

Å AuthBypass

Å WebAppEnumeration

Å DictionaryAttack

Å InsecureDirectObjectReferencePrevention(IDOR)

Å BrokenAccessControl

Å LocalFileInclusion(LFI)

Å RemoteFileInclusion(RFI)

Å ArbitraryFileDownload

Å ArbitraryFileUpload

Å UsingComponentswith

Å KnownVulnerabilities

Å CommandInjection

Å RemoteCodeExecution

Å FileTampering

Å PrivilegeEscalation

Å LogPoisoning

Å WeakSSLCiphers

Å CookieModification

Å SourceCodeAnalysis

Å HTTPHeadermodification

Å SessionFixation

Å Clickjacking

The EC-Council Web Application Hacking and Security 

(WAHS)course equips participants with hands-on skills to 

identify, exploit, and secure against critical web vulnerabilities 

such as SQL Injection, XSS, CSRF, SSRF, authentication 

bypass, IDOR, file inclusion, command injection, and privilege 

escalation. Delivered through challenge-based, CTF-style labs, it 

prepares learners to conduct realistic penetration tests under 

pressure while strengthening their ability to secure web 

applications. Successful candidates earn certification at three 

levels ð Associate, Professional, or Expert ð based on exam 

performance.

Å Basic web/app knowledge, Linux/OS familiarity, scripting 

skills, for security professionals.

EC-Council ð Web Application Hacking and Security (WAHS)

CONTINUIT£ ET REPRISE DõACTIVIT£ PCA ET PRA

Objectifs 

Prérequis de la Formation

Audience Ciblée

Å Cours animé par un formateurcertifié EC-

Council

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures
FORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

SUR 

DEMANDE

Å If you are tasked with implementing, managing, or protecting 

web applications, then this course is for you. If you are a 

cyber or tech professional who is interested in learning or 

recommending mitigation methods to a myriad of web 

security issues and want a pure hands-on program, then this 

is the course you have been waiting for.

Programme

You will learn about application vulnerabilities and web 

application hacking. Even though this will prove useful for other 

CTF contests, and in cracking VVMs, it will be even more useful 

to your career as you learn to defend your applications and 

progress to Web Application Hacking and Security.

NIVEAU 

AVANCÉ
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E-LEARNING

Les Plus Informations Pratiques 



Å Some experience in the IT BC/DR domain

EC-Council ð DisasterRecoveryProfessional (EDRP)

Objectifs 

The EC-Council Disaster Recovery Professional (E|DRP) 

certification is designed to educate and validate a candidateôs 

ability to plan, strategize, implement, and maintain a business 

continuity and disaster recovery plan.

Å

Prérequis de la Formation

Audience Ciblée

Å Cours animé par un formateurcertifié EC-

Council

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures
FORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

SUR 

DEMANDE

Å IT Professionals in the BC/DR or System Administration 

domain

Å Business Continuity and Disaster Recovery Consultants

Å Individuals wanting to establish themselves in the field of IT 

Business Continuity and Disaster Recovery

Å IT Risk Managers and Consultants

Å CISOs and IT Directors

Module1

Å Introduction to Disaster Recovery and Business Continuity

Module2

Å BusinessContinuityManagement(BCM)

Module3

Å RiskAssessment

Module4

Å BusinessImpactAnalysis(BIA)

Module5

Å BusinessContinuityPlanning(BCP)

Module6

Å DataBackupStrategies

Module7

Å DataRecoveryStrategies

Module8

Å Virtualization-BasedDisasterRecovery

Module9

Å SystemRecovery

Module10

Å Centralized and Decentralized System Recovery

Module11

Å DisasterRecoveryPlanningProcess

Module12

Å BCP Testing, Maintenance, and Training

Programme

CONTINUIT£ ET REPRISE DõACTIVIT£ PCA ET PRA

NIVEAU 

AVANCÉ
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E-LEARNING

Les Plus Informations Pratiques 



Å Comprendreles principauxobjectifset conceptsclésdu

règlementDORA

Å Connaîtrelesdifférentstypesdecyber-risques

Å Identifierles obligationsen matièrede sécuritédes

donnéesetdeconformitéréglementaire

Å Appréhenderlesbonnespratiquesdesécuriténumériqueet

sensibiliserlescollaborateurs

Å Mettreen place et établirune stratégiede résilience

numérique

Å Connaissancesde baseen cybersécuritéet sécuritédes

systèmesdôinformation.

DORA (Digital OperationalResilienceAct), mettre en place une
stratégiederésiliencenumérique

Objectifs 

Prérequis de la Formation

Audience Ciblée

Å RSSIet référentssécurité,architectessécurité,directeurs

et responsablesinformatiques,ingénieursIT, chefsde

projet (MOE,MOA),auditeursde sécuritéet juristes

réglementairesIT.

Module1

Å Gestiondesrisquesliésauxtechnologiesdelôinformation

etdelacommunication(TIC)

Module2

Å Gestion,classificationet déclarationdesincidentsliésaux

TIC

Module3

Å Lestestsderésilienceopérationnellenumérique

Module4

Å Gestiondesrisquesliésauxprestatairestiersdeservices

Module5

Å Dispositionsrelativesà l'échanged'informations

Å Cours animé par un formateurcertifiéACG

CYBERSECURITY

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

Les Plus Informations Pratiques 

2JOURS

FORMATION

NON CERTIFIANTE

ACCESSIBLE AU PMR

NIVEAU FONDAMENTAL

CONTINUIT£ ET REPRISE DõACTIVIT£ PCA ET PRA

Programme
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SUR 

DEMANDE



GOUVERNANCE, 
RISQUE ET CONFORMITÉ



PECB ISO 37001 Foundation

Objectifs 

Å Décrirelesconcepts,principesetdéfinitionsdumanagementanti-corruption

Å Expliquerlesprincipalesexigencesd'ISO37001pourunsystèmedemanagementanti-corruption

Å Identifierlesactionsetapprochespotentiellesquelesorganisationspeuventutiliserpouratteindrelaconformitéà ISO37001

Prérequis de la Formation

Audience Ciblée

Å Managerset consultantssouhaitantse familiariseraveclesexigencesd'ISO37001pourunsystèmedemanagementanti-

corruption(SMAC).

Å Responsableschargésdepratiquerladiligenceraisonnableà l'égarddesrisquesdecorruption

Å Lespersonnessouhaitantcontribueraumaintiendel'intégritédel'organisationensoutenantuncomportementéthique.

Å Lesresponsablesetlesmembresdeséquipesdegouvernance,demanagementdesrisquesetdeconformité

Å Lespersonnesaspirantàdevenirdesconsultantsanti-corruption

Programme

Jour1

Å Introductionausystèmedemanagementanticorruption(SMAC)etauxarticles4-6d'ISO37001

Jour2

Å Articles7-10d'ISO37001

Å Examendecertification.

Å Aucunprérequisnôestnécessairepourparticiperàcetteformation.

GOUVERNANCE, RISQUE ET CONFORMITÉ

Å CoursaniméparunformateurcertifiéPECB

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

Les Plus Informations Pratiques 

2JOURS

FORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

NIVEAU 

FONDAMENTAL
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PECB CERTIFIED ISO/IEC 38500 Foundation

Objectifs 

Å Comprendrelesélémentsfondamentauxdelagouvernancedestechnologiesdelôinformationpourlôentreprise

Å ComprendrelesprincipesdebonnegouvernancedesTI

Å Connaîtrelesapproches,lesméthodesetlestechniquespermettantdegouvernerefficacementlôutilisationdesTI

Prérequis de la Formation

Audience Ciblée

Å Toutepersonneimpliquéedanslagouvernancedestechnologiesdelôinformationpourlôentreprise

Å Personnessouhaitantacquérirdesconnaissancesrelativesauxprincipauxprocessusdelagouvernancedestechnologiesde

lôinformation

Å Personnessouhaitantpoursuivreunecarrièredanslagouvernancedestechnologiesdelôinformationpourlôentreprise

Programme

Jour1

Å IntroductionauxpratiquesdegouvernancedesTIselonlanormeISO/IEC38500

Jour2

Å PrincipesdelagouvernancedesTI

Å Examendecertification.

Å Aucunprérequisnôestnécessairepourparticiperàcetteformation.

GOUVERNANCE, RISQUE ET CONFORMITÉ

Å CoursaniméparunformateurcertifiéPECB

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

2JOURS

FORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

NIVEAU 

FONDAMENTAL
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Les Plus Informations Pratiques 

SUR 

DEMANDE



PECB CERTIFIED ISO/IEC 38500 IT Governance Manager

Objectifs 

Å Comprendrelesprincipesfondamentauxdel'ISO/IEC38500

etapprendreà lesinterpréter

Å Connaîtrele modèleISO/IEC38500ÉvaluerïDiriger-

Surveiller

Å Acquérirlesconnaissancesnécessairespourévaluer,diriger

et surveillerl'utilisationdes technologiesde lôinformation

dansuneorganisation

Å ComprendreCOBIT5etCGEIT

Prérequis de la Formation

Programme

Jour1

Å Introductionà la gouvernancedes TI et à la norme

ISO/IEC38500

Jour2

Å Principespourlôutilisationdestechnologiesdelôinformation

demanièreefficace,efficienteetacceptable

Jour3

Å Résultats,techniquesde mesurede la performanceet

examendecertification

Å Suivrela formationISO/IEC38500ITCorporateGovernance

Managernenécessiteaucunprérequis.

Å CoursaniméparunformateurcertifiéPECB

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

3JOURS

FORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

NIVEAU 

FONDAMENTAL

Audience Ciblée

Å Gestionnairesou consultantschargésd'assurerunebonne

gouvernancedestechnologiesdelôinformationauseind'une

organisation

Å Personnes souhaitant acquérir une connaissance

approfondiedesprincipesfondamentauxde la gouvernance

destechnologiesdelôinformation

Å Membresdôuneéquipedegouvernancedestechnologiesde

lôinformation

Å Conseillersspécialisésimpliquésdansla gouvernancedes

technologiesdelôinformation

GOUVERNANCE, RISQUE ET CONFORMITÉ
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PECB CERTIFIED ISO/IEC 38500 Lead IT Governance Manager

Objectifs 

Å Maîtriserles principesfondamentauxde l'ISO/IEC38500,

leurs avantagesainsi que leur applicationdans une

organisation

Å Comprendrele modèleISO/IEC38500 Évaluer-Diriger-

Surveilleretapprendreà l'intégrerauseindôuneorganisation

Å ComprendreCOBIT5 et CGEITet commentils complètent

lôISO/IEC38500

Å Savoir appliquer,gérer et surveiller efficacementla

gouvernancedesTIauseindel'organisation

Å Acquérirl'expertisepourconseilleruneorganisationsur les

meilleurespratiquesde la GouvernanceTI en conformité

aveclôISO/IEC38500, COBIT5 etCGEITafind'assurerune

bonnegouvernancedestechnologiesdelôinformation

Prérequis de la Formation

Programme

Jour1

Å Introductionà la gouvernancedes TI et à la norme

ISO/IEC38500

Jour2

Å Stratégiedestechnologiesdelôinformationetacquisition

Jour3

Å Performanceetgestiondesrisques

Jour4

Å Gestiondes ressources,conformitéet comportement

humain

Jour5

Å Examendecertification.

Å UnecompréhensionfondamentaledelôISO/IEC38500etune

connaissanceapprofondiedelagouvernancedesTI..

Å CoursaniméparunformateurcertifiéPECB

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

5JOURS

FORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

Audience Ciblée

Å Gestionnairesou consultantschargésdôassurerunebonne

gouvernancedes TI au seindôuneorganisationet une

gestionefficacedesesrisques

Å Conseillers spécialisés souhaitant acquérir une

connaissanceapprofondiedes principauxconceptset

principesdelagouvernancedesTI

Å Expertstechniquesdésirantformaliser,modifieret / ou

étendreles objectifsliés à la technologiedelôinformation

dôuneorganisation

Å Membresdegroupesdesurveillancedesressourcesausein

dôuneorganisation

GOUVERNANCE, RISQUE ET CONFORMITÉ

Å Membresdelô®quipede gouvernancedestechnologies

delôinformationet/ oudelasécuritédelôinformation

NIVEAU 

FONDAMENTAL
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GOUVERNANCE, RISQUE ET CONFORMITÉ

Objectifs 

Å ExpliquerlesconceptsfondamentauxdeladirectiveNIS2et

sesexigences

Å Acquérirune compréhensionapprofondiedes principes,

stratégies,méthodologieset outilsnécessairesà la miseen

îuvreet à la gestion efficacedôunprogrammede

cybersécuritéconformémentà ladirectiveNIS2.

Å Apprendreà interpréteret à mettreenîuvrelesexigences

de la directiveNIS 2 dans le contextespécifiquedôun

organisme.

Å Initieret planifierla miseenîuvredes exigencesde la

directiveNIS 2, en utilisantla méthodologiede PECBet

dôautresbonnespratiques.

Å Acquérirles connaissancesnécessairespoursoutenirun

organismeà planifier,mettreenîuvre,gérer,surveilleret

maintenirefficacementun programmede cybersécurité

conformémentà ladirectiveNIS2.

Prérequis de la Formation

Programme

Jour1

Å Introductionà ladirectiveNIS2etlancementdelamiseen

îuvredeladirectiveNIS2

Jour2

Å Analyseduprogrammedeconformitéà ladirectiveNIS2,

delagestiondesactifsetdelagestiondesrisques

Jour3

Å Contrôlesde cybersécurité,gestiondes incidentset

gestiondecrise

Jour4

Å Communication,tests,contrôleetaméliorationcontinuede

lacybersécurité

Jour5

Å Examendecertification.
Lesprincipalesexigencespourparticiperà cetteformationsont

dôavoirunecompréhensionfondamentaledelacybersécurité.

Å CoursaniméparunformateurcertifiéPECB

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

5JOURS

FORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

Audience Ciblée

Å Professionnelde la cybersécuritécherchantà acquérirune

compréhensionapprofondiedes exigencesde la directive

NIS2 età apprendredesstratégiespratiquespourmettreen

îuvredesmesuresdecybersécuritérobustes.

Å Responsablesinformatiqueset professionnelssouhaitant

acquérirdes connaissancessur la mise en îuvrede

systèmessécuriséset améliorerla résiliencedessystèmes

critiques.

Å Responsablesgouvernementauxet réglementaireschargés

defaireappliquerladirectiveNIS2

NIVEAU 

FONDAMENTAL

PECB CERTIFIED NIS 2 Directive Lead Implementer

96 acgcyberacademy.fr ïformation@acgcyberacademy.fr ï01 89 62 34 30
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ISACA CERTIFIED COBIT 2019 Foundation

GOUVERNANCE, RISQUE ET CONFORMITÉ

Objectifs 

Å COBIT® is a framework for the enterprise governance and 

management of information and technology (I&T) that 

supports enterprise goal achievement. Certificate holders 

gain a deeper understanding of governance and 

management objectives, how to align IT with business goals, 

and how to map and create customized I&T governance 

frameworks.

Prérequis de la Formation

Programme

Domain1

Å COBITFrameworkIntroduction

Domain2

Å Principles

Domain3

Å BusinessCase

Domain4

Å GovernanceSystemsandComponents

Domain5

Å Designing a Tailored Governance System 

Domain6

Å GovernanceandManagementObjectives

Domain7

Å Implementation

Domain8

Å PerformanceManagement

Å Having solid practical experience in the field of information 

systems management is highly recommended.

Å CoursaniméparunformateurcertifiéISACA

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

3JOURS

FORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

Audience Ciblée

Current COBIT 5 Foundation certificate holders as well as those 

new to COBIT who are interested in achieving the 

latestfoundation certificate. It can be beneficial for strategic roles 

in GRC and IT Governance, including:

Å Senior Manager

Å Business Manager

Å IT Manager

Å Assurance Providers

Å Risk Management

Å Regulator

Å GRC Manager

Å Consultant

Å Solutions Architect

Å Program Manager

Å Security and Compliance Advisors

NIVEAU 

AVANCÉ
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ISACA CERTIFIED in the Governance of Enterprise IT

GOUVERNANCE, RISQUE ET CONFORMITÉ

Objectifs 

Å Apprendreà définir,établiret administrerun cadrede

gouvernancedelôinformatiquedôentreprise.

Å Apprendreà vousassurerqueles investissementsactivés

par lôinformatiquesont administréspour fournir des

avantagescommerciauxoptimisés.

Å Apprendreà souteniret à permettrela réalisationdes

objectifsdelôentreprise.

Prérequis de la Formation

Programme

Domain1

Å Gouvernancedel'informatiqued'entreprise

Domain2

Å Ressourcesinformatiques

Domain3

Å Réalisationdesavantages

Domain4

Å Optimisationdesrisques
Å Vousdevezavoirau moinscinqansdôexp®riencedansla

gestion,le rôleconsultatifoudesupervision,et/oulesoutien

delagouvernancedescontributionsliéesàlôinformatiqueau

seindôuneentreprise.

Å CoursaniméparunformateurcertifiéISACA

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

4JOURS

FORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

Audience Ciblée

Å Professionnelsayant 5 ans dôexp®rienceou plus dans

lô®tablissementet la gestiondôuncadredegouvernancede

lôinformatiqueet dela technologie(I&T),ainsiquedansdes

rôlesconsultatifsou de supervision,et/ousoutenantdôune

autre manièrela gouvernancedes contributionsliées à

lôinformatique. Celainclut:

Å SVP,VP,Directeurs

Å Professionnelsinformatiquessoutenantla haute

direction : Consultants,Cadres supérieurs,

Gestionnaires,Ingénieursseniors

Å Lagouvernancerelèveenfindecomptedela responsabilité

de la hautedirectionet du conseildôadministration. Par

conséquent,une compréhensionde haut niveaude la

gouvernancedelôI&Testessentielleà ceniveaupourquôils

puissenthabiliterles praticiensde la gouvernanceet

parrainerlesbonnesinitiatives.

NIVEAU 

AVANCÉ
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Programme

Domain 1

Å Information Security Risk Management Program

Domain 2

Å Scope of the Information System

Domain 3

Å Selection and Approval of Security and Privacy Controls

Domain 4

Å Implementation of Security and Privacy Controls

Domain 5

Å Assessment/Audit of Security and Privacy Controls

Domain 6

Å Authorization/Approval of Information System

Domain 7 

Å Continuous Monitoring

ISC2 CERTIFIED in Governance, Risk and Compliance

GOUVERNANCE, RISQUE ET CONFORMITÉ

Objectifs 

Å Identify and describe the steps and tasks within the NIST 

Risk Management Framework (RMF).

Å Apply common elements of other risk management 

frameworks using the RMF as a guide.

Å Describe the roles associated with the RMF and how they 

are assigned to tasks within the RMF.

Å Execute tasks within the RMF process based on assignment 

to one or more RMF roles.

Å Explain organizational risk management and how it is 

supported by the RMF.

Å CoursaniméparunformateurcertifiéISC2

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochuresFORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

5JOURS
SUR 

DEMANDE

Prérequis de la Formation

Å To qualify for the CGRC, candidates must have at least two 

years of cumulative, paid work experience in one or more of 

the seven domains of the current ISC2 CGRC Exam Outline.

Å If you donôt yet have the required experience, you may 

become an Associate of ISC2 after successfully passing the 

CGRC exam. The Associate of ISC2 will then have three 

years to earn the experience needed for the CGRC 

certification

Audience Ciblée

This course is for individuals planning to pursue the CGRC 

certification. The CGRC is ideal for IT, information security and 

information assurance practitioners and contractors who use the 

RMF in federal government, military, civilian roles, local 

governments and private sector organizations. Roles include:

Å ISSOs, ISSMs and other infosec/information assurance 

practitioners who are focused on security

assessment and authorization (traditional C&A) and 

continuous monitoring issues.

Å Executives who must « sign off » on Authority to Operate 

(ATO).

NIVEAU 

AVANCÉ

Å Inspector generals (IGs) and auditors who perform 

independent reviews.

Å Program managers who develop or maintain IT systems.

Å IT professionals interested in improving cybersecurity and 

learning more about the importance of lifecycle 

cybersecurity risk management.
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EBIOS RM Piloter la cybersécurité par la maîtrise du risque numérique

GOUVERNANCE, RISQUE ET CONFORMITÉ

Objectifs 

Å Mettreenîuvrela méthodeEBIOSRiskManagersurun

casréelousimulé

Å Comprendrelesconceptsfondamentaux: risque,menace,

vulnérabilité,gravité

Å Identifierlesbienssupports,objectifsviséset sourcesde

risque

Å Élaborerdes scénariosstratégiqueset opérationnels,

orientéssurlesmenaces

Å Choisiretplanifierdesmesuresdetraitementdesrisques

Å Consoliderunedémarchecomplètede managementdes

risquesSSI

Å Accompagnerune organisationvers une cybersécurité

raisonnée,pilotéeetdocumentée

Prérequis de la Formation

Audience Ciblée

Å RiskManagers/ ResponsablesSSI

Å RSSI/ DSI/ MOA/ Directeursprojets

Å ConsultantsensécuritédesSI

Å AuditeursSI&SMSI/homologateursSSI

Å Responsablesconformité(NIS2, RGPD,ISO27001)

Å Chefsdeprojetsnumériques

Jour1

Å Fondamentaux&Atelier1 : Cadrageetsocle

Jour2

Å Ateliers2à4 : Menaces&scénarios

Jour3

Å Atelier5&Étudedecasfinale

Å Cours animé par un formateurcertifiéACG

CYBERSECURITY

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

Les Plus Informations Pratiques 

3JOURS

FORMATION

NON CERTIFIANTE

ACCESSIBLE AU PMR

NIVEAU FONDAMENTAL

Programme

Å Connaissancesgénéralesen sécurité des systèmes

dôinformation

Å Familiaritéavec les SI, les notionsde gouvernanceou

dôaudit

Å Appétencepour les démarchesméthodologiques&

collaboratives
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NIS 2

GOUVERNANCE, RISQUE ET CONFORMITÉ

Objectifs 

Å ConnaîtrelalégislationNIS2

Å Intégrerles exigencesde la législationNIS2 dansson

organisation.

Prérequis de la Formation

Audience Ciblée

Å RSSI,

Å DSI,

Å IngénieursIT,

Å Chefsdeprojet,

Å Auditeursde sécuritéet juristesrèglementairesIT ou tout

autre personneimpliquee dans la sécuritéde son

organisation.

Jour1

Å Matin: Introductionà ladirectiveNIS2etsoncontexte

Å Après-midi: Exigencesorganisationnellesettechniques

Jour2

Å Matin: Gestiondesincidentsetreporting

Å Après-midi : Mise en conformité et intégration

opérationnelle

Å Cours animé par un formateurcertifiéACG

CYBERSECURITY

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

Les Plus 

2JOURS

FORMATION

NON CERTIFIANTE

ACCESSIBLE AU PMR

NIVEAU FONDAMENTAL

Programme

Å Connaissancesde baseen cybersécuritéet sécuritédes

systèmesdôinformation.

SUR 

DEMANDE
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RISK MANAGEMENT



Å Décrirelesprincipauxconcepts,principesetdéfinitionsdelagestiondesrisques

Å InterpréterleslignesdirectricesdelanormeISO/IEC27005pourlagestiondesrisquesliésà lasécuritédel'information

Å Identifierlesapproches,lesméthodeset les techniquesutiliséespourla miseenîuvreet la gestiond'unprogrammede

gestiondesrisquesliésà lasécuritédel'information

Prérequis de la Formation

Audience Ciblée

Å Professionnelsdelagestiondesrisques

Å ProfessionnelssouhaitantsefamiliariseravecleslignesdirectricesdelanormeISO/IEC27005pourlagestiondesrisquesliés

à lasécuritédel'information

Å Personnelchargédelagestiondesrisquesliésà lasécuritédel'informationdanssondomainederesponsabilité

Å Personnesintéresséesparunecarrièredanslagestiondesrisquesliésà lasécuritédel'information

Programme

Jour1

Å Introductionà la normeISO/IEC27005et aux conceptsfondamentauxde la gestiondes risquesliés à la sécuritéde

l'information

Jour2

Å Gestiondesrisquesliésà lasécuritédel'information

Å Examendecertification.

Å Aucunprérequisnôestnécessairepourparticiperàcetteformation.

Objectifs 

PECB ISO/IEC 27005 Foundation

RISK MANAGEMENT

Å CoursaniméparunformateurcertifiéPECB

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

Les Plus Informations Pratiques 

2JOURS

FORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

NIVEAU 

FONDAMENTAL
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PECB CERTIFIED ISO/CEI 27005 Risk Manager

RISK MANAGEMENT

Objectifs 

Å Expliquerlesconceptset principesde gestiondesrisques

tels que définiespar les normesISO/IEC27005et ISO

31000.

Å Établir,mainteniret améliorerun cadrede gestiondes

risquesliésà la sécuritédelôinformationsur la basedes

lignesdirectricesdelanormeISO/IEC27005.

Å Appliquerdesprocessusde gestiondes risquesliés à la

sécuritédelôinformationsurlabasedeslignesdirectricesde

lanormeISO/IEC27005.

Å Planifieret mettreenplacedesactivitésdecommunication

etdeconsultationsurlesrisques.

Prérequis de la Formation

Audience Ciblée

Å Responsablesouconsultantsimpliquésouresponsablesde

lasécuritédelôinformationdansunorganisme

Å Personnesresponsablesde la gestiondesrisquesliésà la

sécuritédelôinformation

Å Membres des équipes de sécurité de lôinformation,

professionnelsde lôinformatiqueet responsablesde la

protectiondelavieprivée

Å Personnesresponsablesdu maintiende la conformitéaux

exigencesdesécuritédelôinformationde la normeISO/IEC

27001auseindôunorganisme

Å Gestionnairede projet,consultantsou conseillersexperts

cherchantà maîtriserlagestiondesrisquesliésà lasécurité

delôinformation

Jour1

Å Introductionau programmede gestion des risques

conformeàlanormeISO/CEI27005

Jour2

Å Miseenîuvred'unprocessusde gestiondes risques

conformeàlanormeISO/CEI27005

Jour3

Å Aperçudes autresméthodesd'appréciationdes risques

liésà lasécuritédel'informationetexamendecertification

Å La formationLesfondamentauxdu managementdu risque

constitueleprérequisidéalpoursuivrececours.

Å CoursaniméparunformateurcertifiéPECB

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

3JOURS

FORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

NIVEAU 

FONDAMENTAL

Programme
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PECB CERTIFIED ISO/IEC 27005 Lead Risk Manager

RISK MANAGEMENT

Objectifs 

Å Expliquerlesconceptset principesde gestiondesrisques

définisparlesnormesISO/IEC27005etISO31000

Å Mettreenplace,mainteniret amélioreruncadredegestion

desrisquesliésà la sécuritédel'informationconformément

auxlignesdirectricesdelanorme/IEC27005

Å Appliquerles processusde gestiondes risquesliés à la

sécuritédel'informationconformémentauxlignesdirectrices

delanorme/IEC27005

Å Planifieret mettreenplacedesactivitésdecommunication

etdeconsultationsurlesrisques

Å Surveiller,réviseret améliorerle cadreet le processusde

gestiondes risquesliés à la sécuritéde l'informationen

fonctiondesrésultatsdesactivitésdegestiondecesrisques

Prérequis de la Formation

Audience Ciblée

Å Responsablesouconsultantsimpliquésouresponsablesde

lasécuritédelôinformationdansuneorganisation

Å Personnesresponsablesde la gestiondesrisquesliésà la

sécuritédelôinformation

Å Membres des équipes de sécurité de lôinformation,

professionnelsde lôinformatiqueet responsablesde la

protectiondelavieprivée

Å Personnesresponsablesdu maintiende la conformitéaux

exigencesde sécuritéde lôinformationde la norme/IEC

27001auseindôuneorganisation

Jour1

Å Introductionà la normeISO/IEC27005età lagestiondes

risques

Jour2

Å Identification,évaluationet traitementdes risques

conformémentà lanormeISO/IEC27005

Jour3

Å Acceptation,communication,consultation,surveillanceet

révisiondesrisquesliésà lasécuritédel'information

Jour4

Å Méthodesd'évaluationdesrisques

Jour5

Å Examendecertification.

Å La participation à cette formation requiert une

compréhensionfondamentaledelanorme/IEC27005etdes

connaissancesapprofondiesdela gestiondesrisquesetde

lasécuritédelôinformation.

Å CoursaniméparunformateurcertifiéPECB

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

5JOURS

FORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

Programme

Å Gestionnairedeprojet,consultantsouconseillersexperts

cherchantà maîtriserla gestiondes risquesliés à la

sécuritédelôinformation

NIVEAU 

FONDAMENTAL
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Prérequis de la Formation

Jour1

Å Introduction,programmede gestiondu risqueselonla

normeISO/IEC27005

Jour2

Å Identification, appréciation, évaluation, traitement,

acceptation,communicationet surveillancerelativesau

risqueselonlôISO/IEC27005

Jour3

Å Examenetdéclenchementdelôappr®ciationdurisqueavec

MEHARI

Jour4

Å Appréciationdes vulnérabilitéset du risque, selon

MEHARI

Jour5

Å PlanificationdelasécuritéselonMEHARIetexamen

Å Connaissancedes principes fondamentauxde la

cybersécurité.

Å Compréhensiondes conceptsde base des systèmes

dôinformation.

Å Expérienceprofessionnelledansle domainedela sécurité

de lôinformationest un plus, bien que ce ne soit pas

obligatoire.

Å UnefamiliaritéaveclesnormesISO/IEC27001et ISO/IEC

27005estutile,maispasindispensable.

Å CoursaniméparunformateurcertifiéPECB

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

5JOURS

FORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

Programme

SUR 

DEMANDE

Å Comprendrelesconcepts,lesapproches,lesméthodeset

les techniquespermettantunegestionefficacedu risque

selonlanormeISO/IEC27005

Å Interpréterlesexigencesde la normeISO/IEC27001pour

lemanagementdelasécuritédelôinformation

Å Acquérirles compétencesnécessairespourconduireune

appréciationdurisqueaveclaméthodeMEHARI

Å Maîtriserlesdémarchespourconduireuneappréciationdu

risqueaveclaméthodeMEHARI

Å Comprendrela relationentrele managementdurisquede

la sécuritéde lôinformation,les mesuresde sécuritéet

la conformitéavec les autresexigencesde différentes

partiesprenantesdansuneorganisation

Å Acquérirles compétencespour la mise en îuvre,le

maintienet lagestiondôunprogrammedegestiondurisque

de la sécuritéde lôinformationselonla normeISO/IEC

27005

Å Acquérirles compétencespour conseillerde manière

efficaceles organisationssur les meilleurespratiques

demanagementdurisquedelasécuritédelôinformation

Å Lesmanagersdesrisques

Å Lespersonnesresponsablesdelasécuritédelôinformation

oudelaconformitédansuneorganisation

Å Les membresdôuneéquipechargéede la sécuritéde

lôinformation

Å LesconsultantsdesTI

Å Lepersonnelchargédelamiseenîuvreousouhaitantse

conformerà la normeISO/IEC27001ou impliquédans

un programmede gestiondes risques,conformeà la

méthodeMEHARI

Audience Ciblée

NIVEAU 

FONDAMENTAL

PECB CERTIFIED ISO/IEC 27005 AVEC MEHARI

RISK MANAGEMENT

Objectifs 
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Les Plus Informations Pratiques 



PECB CERTIFIED EBIOS Risk Manager

RISK MANAGEMENT

Objectifs 

Å Comprendreles conceptset les principesfondamentaux

relatifsà lagestiondurisqueselonlaméthodeEBIOS

Å Comprendreles étapesde la méthodeEBIOSafin de

poursuivrelôach¯vementdes études (pilote, contrôle,

reframe) entantquemaîtredetravail

Å ComprendreetexpliquerlesrésultatsdôuneétudeEBIOSet

sesobjectifsclés

Å Acquérirles compétencesnécessairesafinde menerune

étudeEBIOS

Å Acquérirles compétencesnécessairespour gérer les

risquesdesécuritédessystèmesdôinformationappartenant

àunorganisme

Å Acquérirles compétencespourpratiquerla gestiondes

risquesaveclaméthodeEBIOSRISKMANAGER

Å Développerlescompétencesnécessairespouranalyseret

communiquerlesrésultatsdôuneétudeEBIOS

Prérequis de la Formation

Audience Ciblée

Å Personnessouhaitantapprendrelesconceptsfondamentaux

dumanagementdesrisques

Å Personnesparticipantaux activitésdôappr®ciationdes

risquesselonlaméthodeEBIOS

Å Responsablesdésirant comprendre les techniques

dôappr®ciationdesrisquesbaséessurlaméthodeEBIOS

Å Responsablessouhaitantmaîtriserlestechniquesdôanalyse

etdecommunicationdesrésultatsdôappr®ciationdesrisques

selonlaméthodeEBIOS

Jour1

Å Introductionà laméthodeEBIOSetateliers1&2

Jour2

Å Ateliers3, 4et5ïScénariosettraitementdurisque

Jour3

Å Mesuresde sécurité,communication,sensibilisationet

formationenmatièredecybersécurité.

Å Uneconnaissanceen gestiondu risqueest recommandée.

Å CoursaniméparunformateurcertifiéPECB

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

3JOURS

FORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

Programme

NIVEAU 

FONDAMENTAL
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Les Plus Informations Pratiques 

SUR 

DEMANDE



Å Discuterdes principeset conceptsfondamentauxde la

cybersécurité

Å SoutenirlaconformitéauxprincipalespublicationsduNIST,

y comprisleNIST800-12, leNIST800-53, leNISTRMF,le

NIST800-171etleNISTCSF

Å Évaluerlescontrôlesdesécuritéetprodiguerdesconseilsà

cetégard,enconformitéavecleslignesdirectricesduNIST

Å Fournirdes orientationssur la gestiondes risquesen

cybersécuritéetlesstratégiesdegestiondesincidents

Å Guider les organisationsdans le développementet

lôoptimisationdeleursprogrammesdecybersécurité

Prérequis de la Formation

Audience Ciblée

Å Dirigeants ou administrateursresponsablesde la

supervisiondesinitiativesdecybersécuritéauseinde leur

organisation

Å Administrateurssystèmeset ingénieursréseauxsouhaitant

approfondirleurcompréhensiondescontrôlesdesécuritéet

desprocessusdegestiondesrisquesafindeseconformer

auxnormesdesécuritéduNIST

Å Professionnelsimpliquésdansle développementet lamise

enîuvredeprogrammesdecybersécurité

Å Professionnelsetconseillersquifournissentdesservicesde

cybersécuritéetdeconformité,enveillantà resterinformés

desdernierscadresetbonnespratiquesduNIST

Jour1

Å Introductionauxnormesetprincipesdecybersécuritédu

NIST

Jour2

Å Stratégiede gestiondesrisqueset gestiondesrisques

liésà lachaînedôapprovisionnement

Jour3

Å Sélectiondes contrôlesde sécurité,sensibilisationet

formation,etsurveillancecontinue

Jour4

Å Gestiondesincidentsdecybersécurité

Jour5

Å Examendecertification

Å La formation PECB Certified NIST Cybersecurity

Professionalnécessiteune connaissancede base en

cybersécurité. Pour lôobtentionde la certification

professionnelle,le candidat doit justifier de 5 ans

dôexp®rience,dont 2 ans en cybersécurité,ainsiquôau

moins300 heuresdôimplicationdansun programmede

cybersécurité,etaccepterleCodedô®thiquePECB

Å CoursaniméparunformateurcertifiéPECB

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

5JOURS

FORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

Programme

SUR 

DEMANDE

Å Enquêteursen criminalistiquenumérique et en

cybercriminalitéqui doiventcomprendreles aspects

techniquesetréglementairesdescadresdecybersécurité

afin dôenqu°tersur les incidentsde sécuritéet dôy

répondredemanièrecomplète

Å Personnestravaillantencybersécuritéouensécuritéde

lôinformationquivisentà approfondirleurcompréhension

des lignesdirectricesdu NIST et à développerdes

compétencespratiquesen gestiondesrisquesliésà la

cybersécurité

NIVEAU 

FONDAMENTAL

PECB Certified NIST Cybersecurity Professional

RISK MANAGEMENT

Objectifs 
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Å Expliquerlesconceptsfondamentaux,lesapprocheset les

méthodologiesenmatièredemanagementdeprojet

Å Mettreenîuvredespratiquesde managementde projet

intégréesbaséessur ISO21502lorsde la réalisationd'un

projet

Å Mettreenîuvredespratiquesindividuellesdemanagement

de projetbaséessur ISO 21502lors de la réalisation

d'activitésdeprojet

Prérequis de la Formation

Audience Ciblée

Å Responsablesdeprojet

Å Commanditairesduprojet

Å Conseillersexperts

Å Membresdelô®quipedeprojet

Å Cadres, managers et directeurs impliqués dans la

gouvernance,ladirectionetlesauditsdeprojets.

Å Personnescherchantà comprendreen profondeurle

managementdeprojet.

Å Personnessouhaitantdémarrerou faire progresserleur

carrièredanslemanagementdeprojet

Jour1

Å IntroductionàISO21502etaumanagementdeprojet

Jour2

Å Pratiquespourlemanagementintégrédeprojet

Jour3

Å Pratiquesdumanagementdôunprojet

Jour4

Å Pratiquesdemanagementdôunprojet

Jour5

Å ExamendecertificationÅ Lesparticipantsdoiventavoirdesconnaissancesdebaseen

gestiondeprojetetunecompréhensiongénéraledesnormes

ISO

Å CoursaniméparunformateurcertifiéPECB

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

5JOURS

FORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

SUR 

DEMANDE

NIVEAU 

FONDAMENTAL

PECB Certified ISO 21502 Lead Project Manager

RISK MANAGEMENT

Objectifs Programme
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Les Plus Informations Pratiques 



Å Résumerlesprincipauxconceptsetprincipesdumanagementdurisquetelsqu'ilssontdéfinisdanslanormeISO31000.

Å ExpliquerleslignesdirectricesdôISO31000pourl'établissementducadredemanagementdurisque

Å Décrirel'applicationduprocessusdemanagementdurisqueconformémentauxlignesdirectricesd'ISO31000

Prérequis de la Formation

Audience Ciblée

Å Professionnelsdumanagementdurisque

Å LespersonnessouhaitantacquérirdesconnaissancessurleslignesdirectricesISO31000relativesauxprincipes,aucadreet

auprocessusdemanagementdurisque

Å Personnesresponsablesdelacréationetdelaprotectiondelavaleurauseindôuneorganisation

Å Personnelchargédumanagementdurisqueetdesopportunitésdanssondomainederesponsabilité

Å Lespersonnesintéresséesparunecarrièredemanager

Programme

Jour1

Å Introductionà la gestiondesrisques,auxcomposantesde la normeISO31000et initiationau processusde gestiondes

risques

Jour2

Å L'évaluationdesrisques,le traitementdurisque,enregistrementet élaborationderapports,suiviet revue,communicationet

consultationselonlanormeISO31000

Å Examendecertification.

Å Aucunprérequisnôestnécessairepourparticiperàcetteformation.

PECB ISO 31000 Foundation

RISK MANAGEMENT

Objectifs 

<<

Å CoursaniméparunformateurcertifiéPECB

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

2JOURS

FORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

NIVEAU 

FONDAMENTAL
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SUR 

DEMANDE



Å Démontrer leur compréhensiondes principes de

managementdurisque,telsqueformulésdansISO31000

Å Établir,mainteniret améliorercontinuellementun cadrede

managementdurisque,conformémentauxlignesdirectrices

dôISO31000

Å Appliquer le processusde managementdu risque,

conformémentauxlignesdirectricesdôISO31000

Prérequis de la Formation

Audience Ciblée

Å Gestionnairesou consultantschargésdu management

efficacedurisquedansunorganisme

Å Toute personnedésirant acquérir des connaissances

approfondiessur les concepts,processuset principesde

managementdurisque

Å Conseillersimpliquésdanslemanagementdurisque

Jour1

Å Introductionauxprincipeset au cadreorganisationnelde

lôISO31000

Jour2

Å Processusdemanagementdurisqueconformeà lanorme

ISO31000

Jour3

Å Techniquesdôappr®ciationdurisqueconformesà lanorme

ISO/IEC31010etexamendecertification
Å DesconnaissancesfondamentalesdelanormesISO31000

et desconnaissancesapprofondiessur le managementdu

risque.

<<

Å CoursaniméparunformateurcertifiéPECB

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

3JOURS

FORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

Programme

NIVEAU 

FONDAMENTAL

PECB CERTIFIED ISO 31000 Risk Manager

RISK MANAGEMENT

Objectifs 
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Les Plus Informations Pratiques 

SUR 

DEMANDE



PECB CERTIFIED ISO 31000 Lead Risk Manager

RISK MANAGEMENT

Objectifs 

Å Démontrer leur compréhensiondes principes de

managementdurisque,telsqueformulésdansISO31000

Å Établir,mainteniret améliorercontinuellementun cadrede

managementdurisque,conformémentauxlignesdirectrices

dôISO31000

Å Appliquer le processusde managementdu risque,

conformémentauxlignesdirectricesdôISO31000

Å Planifierlesprocessusdôenregistrementetdô®laborationdes

rapportssur les risques,ainsi que les activitésde

communicationsurlesrisques

Å Surveiller,passeren revueet améliorerle cadreet le

processusde managementdu risque en fonctiondes

résultatsdesactivitésdemanagementdurisque

Prérequis de la Formation

Audience Ciblée

Å Responsablesou consultantsdésirant maîtriser les

compétencespouraccompagnerun organismependantla

miseenîuvredôuncadreorganisationneletdôunprocessus

demanagementdurisqueconformeà lanormeISO31000

Å Professionnelsresponsablesde la créationet de la

préservationde la valeurdans les organismesgrâceau

managementefficacedesrisques

Å Conseillersspécialisésdésirantacquérirdesconnaissances

approfondiesliéesaux principauxconcepts,processuset

stratégiesdemanagementdurisque

Å Membresdôuneéquipechargéedumanagementdurisque

Jour1

Å Introductionà la normeISO31000et auxprocessusde

managementdurisque

Jour2

Å Établissementdu contexte,appréciationet traitementdu

risqueselonlanormeISO31000

Jour3

Å Acceptation, communication et concertation,

enregistrementet rapports,surveillanceet revuedurisque

selonlanormeISO31000

Jour4

Å Techniquesdôappr®ciationdurisqueconformesà lanorme

CEI/ISO31010

Jour5

Å ExamendecertificationÅ Avoir une bonne compréhensionde la norme ISO

31000:2018et dedisposerdecompétencesavancéesdans

lagestiondurisque.

Å CoursaniméparunformateurcertifiéPECB

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

5JOURS

FORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

Programme

NIVEAU 

FONDAMENTAL
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Å La désignationCRISCne certifierapas seulementles

professionnelspossédantdes connaissanceset une

expériencedanslôidentificationet lô®valuationdes risques

spécifiquesà uneentité,maiselle les aideraégalementà

assisterles entreprisesdanslôaccomplissementde leurs

objectifscommerciauxen concevant,mettanten îuvre,

surveillantet maintenantdes contrôlesde sécuritéde

lôinformationefficacesetefficients,baséssurlesrisques.

Prérequis de la Formation

Domain1

Å Gouvernance

Domain2

Å Évaluationdesrisques

Domain3

Å RéponseetRapportsurlesRisques

Domain4

Å Technologiesdel'informationetSécurité

Å Pourobtenirla certificationCRISC,unminimumdetroisans

dôexp®rienceprofessionnellecumulativeestrequis,aucours

desquellesvousavezeffectuélestâchesdôunprofessionnel

CRISCdansau moinsdeuxdesquatredomainesCRISC.

Parmices deux domainesrequis,lôundoit être soit le

Domaine1, soitleDomaine2.

Å CoursaniméparunformateurcertifiéISACA

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

5JOURS

FORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

Audience Ciblée

Å Professionnelsdelagestiondesrisquesinformatiquesayant

au moins3 ansdôexp®rienceprofessionnellepertinenteen

matièrederisquesinformatiquesetdecontrôledessystèmes

dôinformation,ycompris:

Å Responsablesinformatiques

Å Analystesderisquesinformatiques

Å Consultantseninformatique

Å Responsablesconsultatifsenrisques/sécuritéinformatique

Å Responsablesdelaconformitéinformatique

Å Spécialistesdelô®valuationdesrisquesinformatiques

NIVEAU 

AVANCÉ

ISACA CERTIFIED in Risk and Information System Control

RISK MANAGEMENT

Objectifs Programme
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Å Comprendreles conceptset les principesrelatifsà la

gestiondesrisquesdelaméthodeEBIOS

Å Maîtriserles étapes de la méthodeEBIOS pour la

réalisationcomplètedôuneétude

Å Gérerlesrisquesdesécuritédelôinformationenutilisantla

méthodeEBIOS

Å AnalyseretcommuniquerlesrésultatsdôuneétudeEBIOS.

Å ConnaîtreleguidesécuritédelôANSSI,

Å Avoir suivi le parcoursintroductifà la cybersécuritéou

posséderdesconnaissanceséquivalentessurla sécuritédes

systèmesdôinformation.

Prérequis de la Formation

Audience Ciblée

Å Consultants,

Å ResponsablessécuritédesSI,

Å Gestionnairesdesrisques,toutepersonneimpliquéedansdes

activitésdôappr®ciationdesrisquesinformatique.

Jour1

Å Introductionà laméthodeEBIOSRiskManager

Jour2

Å Scénariosstratégiques,opérationnelsettraitement

Å Cours animé par un formateurcertifiéACG

CYBERSECURITY

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

Les Plus Informations Pratiques 

2JOURS

FORMATION

NON CERTIFIANTE

ACCESSIBLE AU PMR

NIVEAU FONDAMENTAL

SUR 

DEMANDE

Risk Manager ðMéthode EBIOS

RISK MANAGEMENT

Objectifs Programme
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PROTECTIONDE LA VIE 
PRIVÉE ET DES DONNÉES



PECB CERTIFIED ISO/IEC 27701 Lead Implementer

PROTECTION DE LA VIE PRIVÉE ET DES DONNÉES

Objectifs 

Å Expliquerlesconcepts,approches,méthodeset techniques

utiliséspourla miseenîuvreet la gestionefficaced'un

PIMS

Å Comprendrela corrélationentrelesnormesISO/IEC27701,

ISO/IEC27001ainsiquôavecdôautresnormeset cadres

réglementaires

Å Comprendrelefonctionnementd'unPIMSbasésurlanorme

ISO/IEC27701etsesprincipauxprocessus.

Å Apprendreà interpréteret à mettreenîuvrelesexigences

delanormeISO/EC27701danslecontextespécifiqued'un

organisme

Å Développerl'expertisenécessairepouraiderunorganismeà

planifier,mettreen îuvre,gérer,contrôleret maintenir

efficacementunPIMS

Prérequis de la Formation

Audience Ciblée

Å Responsablesetconsultantsimpliquésdanslagestiondela

vieprivéeetdesdonnées

Å Conseillersexpertscherchantà maîtriserla miseen place

d'unsystèmede managementde la protectionde la vie

privée

Å Personnesresponsablesdesdonnéesà caractèrepersonnel

(DCP)auseindesorganismes

Å Personneschargéesdeveilleraurespectdesexigencesdes

régimesdeprotectiondelavieprivée

Å Membresdel'équipePIMS

Jour1

Å IntroductionàlôISO/IEC27701etinitiationauPIMS

Jour2

Å Planificationdelamiseenîuvred'unPIMS

Jour3

Å Miseenîuvred'unPIMS

Jour4

Å Suivi,améliorationcontinueet préparationà l'auditde

certificationduPIMS

Jour5

Å Examendecertification

Å Une compréhensionfondamentaleen matière de

managementde la protectionde la vie privéeet une

connaissanceapprofondiedesprincipesdemiseenîuvre

duPIMS.

Å CoursaniméparunformateurcertifiéPECB

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

Les Plus Informations Pratiques 

5JOURS

FORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

NIVEAU 

FONDAMENTAL

Programme
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Å Comprendreunsystèmedemanagementdelaprotectionde

la vie privée(PIMS)et sesprocessusbaséssur ISO/IEC

27701

Å Identifierla relationentreISO/IEC27701, ISO/IEC27001,

ISO/IEC 27002 et les autres normes et cadres

réglementaires

Å Comprendrele rôle de l'auditeurdansla planification,la

directionet le suivid'unauditde systèmede management

selonISO19011

Å Apprendreà interpréterlesexigencesdela normeISO/IEC

27701danslecontexted'unauditduPIMS

Prérequis de la Formation

Audience Ciblée

Å Auditeurscherchantà réaliseret à dirigerdes auditsde

certificationdusystèmedemanagementdela protectionde

lavieprivée(PIMS)

Å Gestionnairesou consultantssouhaitantmaîtriser un

processusd'auditduPIMS

Å Personnesresponsablesdu maintiende la conformitéaux

exigencesduPIMS

Å Expertstechniquessouhaitantse préparerà un auditdu

PIMS.

Å Experts-conseilsen matièrede protectiondesinformations

dôidentificationpersonnelle(IIP)

Jour1

Å Introductionausystèmede managementde la protection

delavieprivée(PIMS)età lanormeISO/IEC27701

Jour2

Å Principesd'audit,préparationetouvertured'unaudit

Jour3

Å Activitésd'auditsursite

Jour4

Å Clôturedel'audit

Jour5

Å Examendecertification

Å Une compréhensionfondamentalede la sécurité de

lôinformationetdelaprotectiondelavieprivée,ainsiquôune

connaissanceapprofondiedesprincipesdôaudit.

Å CoursaniméparunformateurcertifiéPECB

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

5JOURS

FORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

Programme

NIVEAU 

FONDAMENTAL

PECB CERTIFIED ISO/IEC 27701 Lead Auditor

PROTECTION DE LA VIE PRIVÉE ET DES DONNÉES

Objectifs 
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Å Comprendreles conceptsdu RGPDet interpréterses

exigences

Å Comprendrele contenuet la corrélationentrele Règlement

généralsur la protectiondes donnéesetdôautrescadres

réglementaireset normesapplicables,tellesquôISO/IEC

27701etISO/IEC29134

Å Acquérirlacompétencenécessairepourremplirlerôleetles

tâchesquotidiennesdudéléguéà laprotectiondesdonnées

auseindôunorganisme

Å Développerla capacitéà informer,conseilleret surveillerla

conformitéau RGPDet à coopéreraveclôautorit®de

surveillance

Prérequis de la Formation

Audience Ciblée

Å Gestionnairesouconsultantssouhaitantprépareret soutenir

un organismedansla planification,la miseenîuvreet le

maintiendôunprogrammedeconformitébasésurleRGPD

Å DPO et personnesresponsablesdu maintiende la

conformitéauxexigencesduRGPD

Å Membresdôuneéquipede sécuritéde lôinformation,de

gestiondesincidentsetdecontinuitédôactivit®

Å Expertstechniqueset expertsde la conformitéenvisageant

unpostededéléguéà laprotectiondesdonnées

Å Conseillersexpertsen sécuritédes donnéesà caractère

personnel

Jour1

Å IntroductionauRGPDet miseenîuvredela conformité

auRGPD

Jour2

Å Désignationdu DPO et analysedu programmede

conformitéauRGPD

Jour3

Å ResponsabilitésopérationnellesduDPP

Jour4

Å SuivietaméliorationcontinuedelaconformitéauRGPD

Jour5

Å Toolkit RGPD (Pratiqueet analyse)et Examende

certification
Å Les participantsà cette formationdoivent avoir une

compréhensionfondamentale du RGPD et une

connaissanceapprofondiedes exigencesen matièrede

protectiondesdonnées.

Å CoursaniméparunformateurcertifiéPECB

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

5JOURS

FORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

Programme

NIVEAU 

FONDAMENTAL

PECB GDPR CERTIFIED Data Protection Officer

PROTECTION DE LA VIE PRIVÉE ET DES DONNÉES

Objectifs 
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Objectifs 

Å Dansce coursdôing®nieuren solutionsde protectiondes

donnéespersonnelles,lesparticipantsapprendrontcomment

créer des solutionsprotégeantla vie privéeet seront

responsables des stratégies de protection des

renseignementspersonnelsde leurentreprisepoursoutenir

sacroissancesansentrave.

Å Les participantsacquerrontlôensembledes compétences

techniquesrequisesdeconceptionsavancéesenmatièrede

protectionde la vie privée afin de développerune

compréhensioncommunedes meilleurespratiquesdans

toute votre organisation. Les participantsapprendront

égalementà mettreenîuvrelô®valuationdelôimpactsurla

vie privée(PIA),les stratégiescontreles menaces,les

attaqueset les vulnérabilitésliéesà la confidentialitéïy

comprisle cryptage,le hachageet la désidentification,

lôinventairedes donnéeset la classification(parexemple,

marquage,suivi,SOR).

Prérequis de la Formation

Programme

Domain1

Å Gouvernancedelaconfidentialité

Domain2

Å Architecturedelaconfidentialité

Domain3

Å Cycledeviedesdonnées

Å Vousdevezavoirun minimumde 3 annéesdôexp®rience

cumuléeà accomplirlestâchesdôunprofessionnelCDPSE.

Lôexp®rienceprofessionnellepourlacertificationCDPSEdoit

être acquisedans les 10 annéesprécédantla date de

demandedecertification. Lescandidatsont5 ansà compter

deladatederéussitepourfaireleurdemande.

Å CoursaniméparunformateurcertifiéISACA

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

4JOURS

FORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

Audience Ciblée

Å Professionnelsdelôinformatiquequi mettentenîuvrela

premièrelignededéfensecontrelesviolationsdedonnées

et fournissentdessolutionstechniquesde protectionde la

vieprivée,notamment:

Å IngénieurlogicielprincipalïProtectiondesdonnéeset des

systèmes

PROTECTION DE LA VIE PRIVÉE ET DES DONNÉES

Å Architectede domaine(Conformitéaux soinsjuridiques,

confidentialité)

Å Ingénieurensécuritéetconfidentialité

Å Architectedesolutionsdeconfidentialité

Å Chefdeprojetinformatique

Å Datascientistspécialiséenconfidentialité

Å Analystedeconfidentialité

Å Responsabledelaconfidentialitéprincipal

NIVEAU 

AVANCÉ

ISACA CERTIFIED Data Privacy Solutions Engineer
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QUALITÉ MANAGEMENT



PECB CERTIFIED ISO 9001 Foundation

QUALITÉ MANAGEMENT

Objectifs 

Å Décrire les concepts, principes et définitions du management qualité 

Å Expliquer les principales exigences de la norme ISO 9001 relatives à un système de management de la qualité 

Å Identifier les éventuelles actions et approches que les organisations peuvent utiliser pour se conformer à la norme ISO 9001

Prérequis de la Formation

Audience Ciblée

Å Responsableset consultantssouhaitantacquérirdesconnaissancessur les conceptsfondamentauxdu managementde la

qualité

Å ProfessionnelssouhaitantsefamiliariseraveclesexigencesdelanormeISO9001relativesàunSMQ

Å Personnelresponsabledumaintienetdelôam®liorationdelaqualitédesproduitsetservicesdesonorganisation

Å Personnessouhaitantfairecarrièredanslemanagementdelaqualité

Programme

Jour1

Å Introductionà la normeISO/CEI27002et auSystèmedemanagementdelasécuritédelôinformation.

Jour2

Å Lancementdelaphasedereconnaissance.

Å Examendecertification.

Å Aucunprérequisnôestnécessairepourparticiperàcetteformation.

Å CoursaniméparunformateurcertifiéPECB

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

<

2JOURS

FORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

NIVEAU 

FONDAMENTAL
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PECB CERTIFIED ISO 9001 Lead Implementer

QUALITÉ MANAGEMENT

Objectifs 

Å Comprendrela corrélationentrela normeISO9001et les

autresnormesetcadresréglementaires

Å Maîtriserles concepts,approches,méthodeset techniques

nécessairespourmettreenîuvreet gérerefficacementun

SMQ

Å Savoirinterpréterlesexigencesdela normeISO9001dans

uncontextespécifiquedelôorganisation

Å Savoiraccompagneruneorganisationdanslaplanification,la

miseenîuvre,la gestion,la surveillanceet la tenueà jour

duSMQ

Å Acquérir lôexpertisenécessaire pour conseiller une

organisationsurla miseenîuvredesmeilleurespratiques

relativesauSystèmedemanagementdelaqualité

Prérequis de la Formation

Audience Ciblée

Å Responsablesou consultants impliqués dans le

managementdelaqualité

Å Conseillersspécialisésdésirantmaîtriserla miseenîuvre

dôunSystèmedemanagementdelaqualité

Å Toutepersonneresponsabledu maintiende la conformité

auxexigencesduSMQ

Å MembresdôuneéquipeduSMQ

Jour1

Å Introductionà la normeISO9001et initialisationdôun

SMQ

Jour2

Å PlanificationdelamiseenîuvredôunSMQ

Jour3

Å MiseenîuvredôunSMQ

Jour4

Å Surveillance, mesure, amélioration continue et

préparationdelôauditdecertificationduSMQ

Jour5

Å Examendecertification.

Å Une bonneconnaissancede la normeISO 9001et des

connaissancesapprofondiesdesprincipesdemiseenîuvre.

Å CoursaniméparunformateurcertifiéPECB

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

<

5JOURS

FORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

NIVEAU 

FONDAMENTAL

Programme
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<

PECB CERTIFIED ISO 9001 Lead Auditor

QUALITÉ MANAGEMENT

Objectifs 

Å Comprendre le fonctionnementdôunSystème de

managementde la qualité(SMQ)conformeà la normeISO

9001

Å ExpliquerlacorrélationentrelanormeISO9001et lanorme

ISO 9004, ainsi quôavecdôautresnormes et cadres

réglementaires

Å Comprendrelerôledôunauditeur: planifier,dirigeretassurer

lesuividôunauditdesystèmedemanagementconformément

àlanormeISO19011

Å Savoirdirigerunauditetuneéquipedôaudit

Å SavoirinterpréterlesexigencesdôISO9001danslecontexte

dôunauditduSMQ

Å Acquérirles compétencesdôunauditeurdansle but de :

planifierun audit,dirigerun audit,rédigerdes rapportset

assurerle suividôunaudit,enconformitéavecla normeISO

19011

Prérequis de la Formation

Audience Ciblée

Å Auditeurssouhaitantréaliseret diriger des audits de

certificationduSystèmedemanagementdelaqualité

Å Responsablesouconsultantsdésirantmaîtriserleprocessus

dôauditduSystèmedemanagementdelaqualité

Å Toutepersonneresponsabledu maintiende la conformité

auxexigencesduSMQ

Å ExpertstechniquesdésirantpréparerunauditduSystèmede

managementdelaqualité

Å Conseillersspécialisésenmanagementdelaqualité

Jour1

Å IntroductionauSystèmedemanagementdelaqualitéetà

lanormeISO9001

Jour2

Å Principes,préparationetdéclenchementdelôaudit

Jour3

Å Activitésd'auditsursite

Jour4

Å Clôturedel'audit

Jour5

Å Examendecertification.

Å Une bonneconnaissancede la normeISO 9001et des

connaissancesapprofondiessurlesprincipesdelôaudit.

Å CoursaniméparunformateurcertifiéPECB

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

5JOURS

FORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

NIVEAU 

FONDAMENTAL

Programme
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INFORMATIQUE JUDICIAIRE



PECB CERTIFIED Computer Forensics Foundation

INFORMATIQUE JUDICIAIRE

Objectifs

Å Comprendre les concepts fondamentaux relatifs ¨ lôinvestigation judiciaire 

Å Comprendre les processus fondamentaux relatifs ¨ lôinvestigation judiciaire 

Å Comprendre les approches, les m®thodes et les techniques permettant de g®rer efficacement les processus dôinvestigation 

judiciaire 

Prérequis de la Formation

Audience Ciblée

Å Auxindividusintéressésparlesprocessusdelôinvestigationjudicaire

Å Personnessouhaitantacquérirdesconnaissancesrelativesauxprincipauxprocessusdelôinvestigationjudicaire

Å Personnessouhaitantpoursuivreunecarrièredanslôinvestigationjudicaire

Programme

Jour1

Å Introductionauxprocessusdôinvestigationjudiciaire

Jour2

Å Processusdôinvestigationjudiciaire

Å Examendecertification

Å Aucunprérequisnôestnécessairepourparticiperàcetteformation.

Å CoursaniméparunformateurcertifiéPECB

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

2 JOURS

FORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

NIVEAU 

FONDAMENTAL

SUR 

DEMANDE
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PECB CERTIFIED PECB Certified Lead Computer Forensics Examiner

INFORMATIQUE JUDICIAIRE

Objectifs

Å Comprendreles rôles et les responsabilitésdôunLead

ComputerForensicsExaminerau cours de l'enquête

judiciaireinformatique

Å Comprendrelebutdel'examendesmédiasélectroniqueset

sarelationaveclesnormesetméthodologiescommunes

Å Comprendrelaséquencecorrectedesétapesd'uneenquête

surunincidentinformatiqueetd'uneopérationdôinvestigation

légalenumérique

Å Comprendreles outils communset les outils libres qui

peuventêtreutiliséslorsd'uneenquêted'incidentet d'une

opérationjudiciairenumérique

Å Acquérirles compétencesnécessairespour planifieret

exécuterune opérationinformatiquejudiciaire,mettreen

îuvreet maintenirun réseaudesécuritépourprotégerles

preuves

Prérequis de la Formation

Programme

Jour1

Å Introductionà la réponseaux incidentset concepts

relatifsà l'investigationinformatique

Jour2

Å Prépareretdirigeruneenquêteinformatiquejudiciaire

Jour3

Å Analyseetgestiondesartefactsnumériques

Jour4

Å Présentationducasetjeuxdesimulation

Jour5

Å Examendecertification

La formationPECB Certified Lead ComputerForensics

Examinernécessitedesconnaissancesdebaseeninformatique

(systèmes, réseaux, fichiers), une familiarité avec la

cybersécurité,et idéalementune expérienceen informatique

légaleousécuritédelôinformation. Bienquenonobligatoires,ces

compétencessont fortementrecommandéespour suivre

efficacementla formationetréussirlôexamen. Lacompréhension

delôanglaistechniquepeutégalementêtreutile.

Å CoursaniméparunformateurcertifiéPECB

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

5JOURS

FORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

NIVEAU 

FONDAMENTAL

Audience Ciblée

Å Spécialisteseninformatiquejudiciaire

Å Consultantseninformatiquejudiciaire

Å Professionnelsdecybersécurité

Å AnalystesdeCyberintelligence

SUR 

DEMANDE

Å Analystesdedonnéesélectroniques.

Å Spécialistesenrécupérationdespreuvesinformatiques

Å Professionnelsqui travaillentou qui sôint®ressentà

lôapplicationdelaloi

Å Professionnels souhaitant approfondir leurs

connaissances en analyse des investigations

informatiques

Å Membresde lô®quipechargée de la sécurité de

lôinformation

Å Conseillersspécialisésentechnologiesdelôinformation

Å Personnesresponsablesdelôexamendesmédiaspouren

extraireetdivulguerdesdonnées

Å SpécialistesdesTI
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DURABILITÉ



PECB CERTIFIED ISO/IEC 14001 Foundation

DURABILITÉ

Å ComprendrelesélémentsetlefonctionnementdôunSystèmedemanagementenvironnementaletsesprincipauxprocessus

Å ConnaîtrelacorrélationentrelanormeISO14001etlesautresnormesetcadresrèglementaires

Å Comprendreles approches,les méthodeset les techniquespermettantde mettreenîuvreet de gérerun Systèmede

managementenvironnemental

Prérequis de la Formation

Audience Ciblée

Å Toutepersonneimpliquéedanslemanagementenvironnemental

Å Personnessouhaitantacquérirdes connaissancesrelativesaux principauxprocessusdu Systèmede management

environnemental

Å Personnessouhaitantpoursuivreunecarrièredanslemanagementenvironnemental

Programme

Jour1

Å IntroductionauxconceptsduSystèmedemanagementenvironnemental,telsquedéfinisparlôISO14001

Jour2

Å ExigencesrelativesauSystèmedemanagementenvironnemental

Å Examendecertification

Å Aucunprérequisnôestnécessairepourparticiperàcetteformation

Objectifs 

<<<<<

Å CoursaniméparunformateurcertifiéPECB

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

2JOURS

FORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

NIVEAU 

FONDAMENTAL
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Å Unebonneconnaissancede la normeISO14001et des

connaissancesapprofondiesdesprincipesde sa miseen

îuvre

PECB CERTIFIED ISO/IEC 14001 Lead Implementer

DURABILITÉ

Objectifs 

Å Comprendrela corrélationentrela normeISO14001et la

normeISO14040, ainsiquôavecdôautresnormeset cadres

réglementaires

Å Maîtriserlesconcepts,approches,méthodeset techniques

nécessairespourmettreenîuvreet gérerefficacementun

SME

Å Savoirinterpréterles exigencesde la normeISO 14001

dansuncontextespécifiquedelôorganisme

Å Savoirsoutenirun organismedansla planification,la mise

enîuvre,la gestion,la surveillanceet la tenueà jourdu

SME

Å Acquérirlôexpertisenécessairepourconseillerunorganisme

surla miseenîuvredesmeilleurespratiquesrelativesau

Systèmedemanagementenvironnemental

Prérequis de la Formation

Audience Ciblée

Å Responsablesou consultants impliqués dans le

managementenvironnemental

Å Conseillersspécialisésdésirantmaîtriserla miseenîuvre

dôunSystèmedemanagementenvironnemental

Å Toutepersonneresponsabledu maintiende la conformité

auxexigencesduSME

Å MembresdôuneéquipeduSME

Jour1

Å Introductionà la normeISO14001et initialisationdôun

SME

Jour2

Å PlanificationdelamiseenîuvredôunSME

Jour3

Å MiseenîuvredôunSME

Jour4

Å Surveillance, mesure, amélioration continue et

préparationdelôauditdecertificationduSME

Jour5

Å Examendecertification

Å CoursaniméparunformateurcertifiéPECB

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

5JOURS

FORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

NIVEAU 

FONDAMENTAL

Programme
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Å Unebonneconnaissancede la normeISO14001et des

connaissancesapprofondiesdesprincipesdelôaudit

PECB CERTIFIED ISO/IEC 14001 Lead Auditor

DURABILITÉ

Objectifs 

Å Comprendrele fonctionnementdôunSystème de

managementenvironnemental(SME)conformeà la norme

ISO14001

Å Expliquerla corrélationentrela normeISO 14001et la

normeISO14040, ainsiquôavecdôautresnormeset cadres

réglementaires

Å Comprendrele rôledôunauditeur: planifier,dirigeret

assurerle suividôunauditde systèmede management

conformémentà lanormeISO19011

Å Savoirdirigerunauditetuneéquipedôaudit

Å Savoir interpréterles exigencesdôISO14001dans le

contextedôunauditduSME

Å Acquérirles compétencesdôunauditeurdansle but de :

planifierun audit,dirigerun audit,rédigerdesrapportset

assurerlesuividôunaudit,enconformitéaveclanormeISO

19011

Prérequis de la Formation

Audience Ciblée

Å Auditeurssouhaitantréaliseret diriger des audits de

certificationduSystèmedemanagementenvironnemental

Å Responsablesouconsultantsdésirantmaîtriserleprocessus

dôauditduSystèmedemanagementenvironnemental

Å Toutepersonneresponsabledu maintiende la conformité

auxexigencesduSME

Å Expertstechniquesdésirantpréparerun auditdu Système

demanagementenvironnemental

Å Conseillersspécialisésenmanagementenvironnemental

Jour1

Å Introduction au Système de management

environnementaletà lanormeISO14001

Jour2

Å Principes,préparationetdéclenchementdelôaudit

Jour3

Å Activitésd'auditsursite

Jour4

Å Clôturedelôaudit

Jour5

Å Examendecertification.

<<

Å CoursaniméparunformateurcertifiéPECB

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

5JOURS

FORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

NIVEAU 

FONDAMENTAL

Programme
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Å Comprendre les ®l®ments et le fonctionnement dôun Syst¯me de management de lô®nergie et ses principaux processus

Å Comprendre la corrélation entre la norme ISO 50001 et les autres normes et cadres règlementaires

Å Connaître les approches, les méthodes et les techniques permettant de mettre en oeuvreet de gérer un Système de 

management de lô®nergie

Prérequis de la Formation

Audience Ciblée

Å Toute personne impliqu®e dans le management de lô®nergie

Å Personnes souhaitant acquérir des connaissances relativesaux principaux processus du Système de management 

delô®nergie

Å Personnes souhaitant poursuivre une carri¯re dans le management de lô®nergie

Programme

Jour1

Å Introduction aux concepts du Syst¯me de management de lô®nergie, tels que d®finis par lôISO 50001

Jour2

Å ExigencesrelativesauSystèmedemanagementdelô®nergie

Å Examendecertification.

Å Aucunprérequisnôestnécessairepourparticiperàcetteformation.

PECB CERTIFIED ISO/IEC 50001 Foundation

DURABILITÉ

Objectifs 

Å CoursaniméparunformateurcertifiéPECB

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

2JOURS

FORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

NIVEAU 

FONDAMENTAL
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Å Unebonneconnaissancepréalablede la normeISO50001

etdesconnaissancesapprofondiesdesprincipesdemiseen

îuvresontnécessaires.

Objectifs 

Å Comprendrela corrélationentrela normeISO50001et les

autresnormesetcadresréglementaires

Å Maîtriserlesconcepts,approches,méthodeset techniques

nécessairespourmettreenîuvreetgérerefficacementun

SMÉ

Å Savoirinterpréterles exigencesde la normeISO50001

dansuncontextespécifiquedelôorganisme

Å Savoiraccompagnerunorganismedansla planification,la

miseenîuvre,lagestion,lasurveillanceet la tenueà jour

duSMÉ

Å Acquérir lôexpertisenécessaire pour conseiller un

organismesur la miseenîuvredesmeilleurespratiques

relativesauSystèmedemanagementdelô®nergie

Prérequis de la Formation

Audience Ciblée

Å Responsablesouconsultantsimpliquésdanslemanagement

delô®nergie

Å Conseillersspécialisésdésirantmaîtriserla miseenîuvre

dôunSystèmedemanagementdelô®nergie

Å Toutepersonneresponsabledumaintiendelaconformitéaux

exigencesduSMÉ

Å MembresdôuneéquipeduSMÉ

Jour1

Å Introductionà la normeISO50001et initialisationdôun

SMÉ

Jour2

Å PlanificationdelamiseenîuvredôunSMÉ

Jour3

Å MiseenîuvredôunSMÉ

Jour4

Å Surveillance, mesure, amélioration continue et

préparationdelôauditdecertificationduSMÉ

Jour5

Å Examendecertification.

Å CoursaniméparunformateurcertifiéPECB

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

5JOURS

FORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

NIVEAU 

FONDAMENTAL

PECB CERTIFIED ISO/IEC 50001 Lead Implementer

DURABILITÉ

Programme
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Å Unebonneconnaissancede la normeISO50001et des

connaissancesapprofondiessurlesprincipesdelôaudit.

PECB CERTIFIED ISO/IEC 50001 Lead Auditor

DURABILITÉ

Å Comprendre le fonctionnementdôunSystème de

managementdelô®nergie(SMÉ)conformeà la normeISO

50001

Å Expliquerla corrélationentrela normeISO50001et les

autresnormesetcadresréglementaires

Å Comprendrelerôledôunauditeur: planifier,dirigeretassurer

le suivi dôunaudit de système de management

conformémentà lanormeISO19011

Å Savoirdirigerunauditetuneéquipedôaudit

Å Savoir interpréterles exigencesdôISO50001 dans le

contextedôunauditduSMÉ

Å Acquérirles compétencesdôunauditeurdansle but de :

planifierun audit,dirigerun audit,rédigerdesrapportset

assurerlesuividôunaudit,enconformitéaveclanormeISO

19011

Prérequis de la Formation

Audience Ciblée

Å Auditeurssouhaitantréaliseret diriger des audits de

certificationduSystèmedemanagementdelô®nergie

Å Responsablesouconsultantsdésirantmaîtriserleprocessus

dôauditduSystèmedemanagementdelô®nergie

Å Toutepersonneresponsabledu maintiende la conformité

auxexigencesduSMÉ

Å Expertstechniquesdésirantpréparerun auditdu Système

demanagementdelô®nergie

Å Conseillersspécialisésenmanagementdelô®nergie

Jour1

Å IntroductionauSystèmedemanagementdelô®nergieetà

lanormeISO50001

Jour2

Å Principes,préparationetdéclenchementdelôaudit

Jour3

Å Activitésdôauditsursite

Jour4

Å Clôturedelôaudit

Jour5

Å Examendecertification.

Å CoursaniméparunformateurcertifiéPECB

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

5JOURS

FORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

NIVEAU 

FONDAMENTAL

Objectifs Programme
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Å Understand the principles of Social Responsibility 

Å Learn how to integrate social responsibility behaviour within your organization 

Å Understand the approaches, methods and techniques used by organizations to contribute to sustainable development

Prérequis de la Formation

Audience Ciblée

Å Individuals concerned with and committed to Social Responsibility 

Å Individuals seeking to gain knowledge about Social Responsibility Programs (SRP) 

Å Individuals interested in Social Responsibility

Programme

Jour1

Å Introduction to Social Responsibility Program (SRP) concepts as specified in ISO 26000

Jour2

Å SocialResponsibilityPrograms

Å Examendecertification

Å The PECB Certified ISO 26000 Foundation training course does not require prior expertise in social responsibility or related 

standards, making it accessible to professionals from various backgrounds. However, it is recommended that participants have 

a general understanding of organizational practices and a basic interest in sustainability, ethics, and corporate social 

responsibility to better benefit from the course

PECB CERTIFIED ISO/CEI 26000 Foundation

DURABILITÉ

Objectifs 
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Å CoursaniméparunformateurcertifiéPECB

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

2JOURS

FORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

NIVEAU 

FONDAMENTAL
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Å ThePECB Certified ISO 26000 Lead Managercourse has 

no strict prerequisites, but prior knowledge of ISO 26000 or 

experience in social responsibility and sustainability is 

recommended. This helps participants better apply and 

manage social responsibility initiatives effectively.

Å Explain the fundamental concepts of and principles for social 

responsibility based on ISO 26000 

Å Comprehend and identify the social responsibility core 

subjects and issues within an organization 

Å Apply practices on integrating social responsibility in an 

organization 

Å Review, assess, and continually improve social responsibility 

within an organization

Prérequis de la Formation

Audience Ciblée

Å Managers or consultants involved in or concerned with social 

responsibility efforts 

Å Project managers, consultants, and expert advisors seeking 

to learn more about social responsibility and sustainable 

development 

Å Individuals responsible for ensuring that the organization 

adheres to relevant laws and regulations related to social 

responsibility 

Å Individuals responsible for integrating and promoting social 

responsibility behavior within an organization

Jour1

Å Introduction to ISO 26000 and social responsibility

Jour2

Å SocialResponsibilitycoresubjects

Jour3

Å Social responsibility core subjects (contôd) and integrating 

practices for social responsibility

Jour4

Å Improvingsocialresponsibilityperformance

Jour5

Å Examendecertification

<<<

Å CoursaniméparunformateurcertifiéPECB

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

5JOURS

FORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

NIVEAU 

FONDAMENTAL

PECB CERTIFIED ISO 26000 Lead Manager

DURABILITÉ

Objectifs Programme
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SANTÉET SÉCURITÉ



PECB CERTIFIED ISO/IEC 45001 Foundation

Å Comprendrelesconcepts,définitionsetapprochesdebaseenmatièredesantéetdesécuritéautravail

Å SefamiliariseraveclesexigencesdelanormeISO45001relativesà unsystèmedemanagementdelasantéetdelasécurité

autravail

Å Développerunecompréhensiongénéralede la façondontlesexigencesde la normeISO45001pourraientêtreappliquées

dansunorganisme

Prérequis de la Formation

Audience Ciblée

Å Managers/consultantscherchantàsefamiliariseraveclesconceptsdebasedelasantéetdelasécuritéautravail

Å Personnessouhaitantcréerdeslieuxdetravailplussûrsetplussainsauseindeleurorganisation

Å PersonnessouhaitantsefamiliariseraveclesprincipalesexigencesdelanormeISO45001pourunsystèmedemanagement

delasantéetdelasécuritéautravail

Å Personnessouhaitantpoursuivreunecarrièreensantéetsécuritéautravail

Programme

Jour1

Å Introductionaumanagementdelasantéetdelasécuritéautravail,auSMSSTetauxarticles4à6d'ISO45001

Jour2

Å Articles7à10delanormeISO45001

Å Examendecertification

Å Aucunprérequisnôestnécessairepourparticiperàcetteformation

SANTÉ ET SÉCURITÉ

Objectifs 

Å CoursaniméparunformateurcertifiéPECB

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

2JOURS

FORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

NIVEAU 

FONDAMENTAL
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Å Unebonneconnaissancede la normeISO14001et des

connaissancesapprofondiesdesprincipesde sa miseen

îuvre

PECB CERTIFIED ISO 45001 Lead Implementer

Objectifs 

Å Expliquerles conceptset principesfondamentauxd'un

systèmede managementde la santéet de la sécuritéau

travail(SMSST)conformémentà lanormeISO45001

Å Interpréterles exigencesde la normeISO45001pourun

SMSSTdupointdevued'unauditeur

Å Initier et planifier la mise en îuvred'un SMSST

conformémentà la norme ISO 45001, en utilisantla

méthodologieIMS2 de PECB et d'autres meilleures

pratiques

Å Accompagneruneorganisationdansle fonctionnement,le

maintien et l'amélioration continue d'un SMSST

conformémentà lanormeISO45001

Å Préparerune organisationà se soumettreà un auditde

certificationparuntiers

Prérequis de la Formation

Audience Ciblée

Å Personneschargéesdu maintienet de l'améliorationde la

sécuritésurlelieudetravail

Å Agents,consultantset conseillersenmatièredesantéet de

sécuritéautravail

Å Professionnelssouhaitant se familiariser avec la

méthodologieIMS2 de PECBpourla miseenîuvred'un

SMSST

Å Personneschargéesde maintenirla conformitédu SMSST

auxexigencesdelanormeISO45001

Å Membresdeséquipesdesantéetsécuritéautravail

Å Personnesaspirantfairecarrièreen tantqueresponsables

delamiseenîuvred'unSMSST,consultantsouagents

Jour1

Å Introductionà la normeISO45001et lancementde la

miseenîuvred'unSMSST

Jour2

Å Plandemiseenîuvred'unSMSST

Jour3

Å MiseenîuvredôunSMSST

Jour4

Å Évaluationdes performancesdu SMSST,amélioration

continueetpréparationà l'auditdecertification

Jour5

Å Examendecertification

Å CoursaniméparunformateurcertifiéPECB

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

5JOURS

FORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

NIVEAU 

FONDAMENTAL

SANTÉ ET SÉCURITÉ

Programme
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Å Une bonne connaissance de la norme ISO 14001 et des 

connaissances approfondies des principes de lôaudit

PECB CERTIFIED ISO 45001 Lead Auditor

SANTÉ ET SÉCURITÉ

Objectifs 

Å Expliquerles conceptset les principesfondamentauxd'un

systèmede managementde la santéet de la sécuritéau

travail(SMSST)conformémentà lanormeISO45001

Å Interpréterles exigencesde la normeISO45001pourun

SMSSTdupointdevued'unauditeur

Å ÉvaluerlaconformitéduSMSSTauxexigencesdelanorme

ISO45001, en accordavecles conceptset les principes

fondamentauxd'audit

Å Planifier,réaliseret clôturerun auditde conformitéà la

normeISO45001, conformémentauxexigencesdelanorme

ISO/IEC17021-1, auxlignesdirectricesde la normeISO

19011etauxautresmeilleurespratiquesd'audit

Å Gérerunprogrammed'auditconformémentà la normeISO

45001

Prérequis de la Formation

Audience Ciblée

Å Auditeursintéressésparla réalisationet ladirectiond'audits

decertificationdeSMSST

Å Responsablesou consultantsdésireuxd'approfondirleurs

connaissancesduprocessusd'auditdeSMSST

Å Auditeursinterneset personnesresponsablesdu maintien

delaconformitéauxexigencesdelanormeISO45001

Å Expertstechniquessouhaitantse préparerà un auditde

SMSST

Å Conseillersexpertsen managementde la santéet de la

sécuritéautravail

Jour1

Å IntroductionauSMSSTetà lanormeISO45001

Jour2

Å Principesd'audit,préparationetlancementd'unaudit

Jour3

Å Activitésd'auditsursite

Jour4

Å Clôturedelôaudit

Jour5

Å Examendecertification.

Å CoursaniméparunformateurcertifiéPECB

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

5JOURS

FORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

NIVEAU 

FONDAMENTAL

Programme
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TRANSFORMATION 
NUMÉRIQUE



Å Lesprincipalesexigencespourparticiperà cetteformation

sontdôavoirunecompréhensionfondamentaledesconcepts

des technologiesde lôinformationet une connaissance

généraledelatransformationnumérique

PECB CERTIFIED Digital Transformation Officer

TRANSFORMATION NUMÉRIQUE

Objectifs 

Å Expliquerles conceptsfondamentauxde la transformation

numériqueetdestechnologiesdetransformationnumérique,

y comprislôintelligenceartificielle. lôintelligenceartificielle,

lôinformatiqueen nuage, le big data, lôapprentissage

automatique,lôIdOetlablockchain

Å Adopterlesapprocheset lesméthodologiesutiliséespourla

miseenîuvredesstratégiesde transformationnumérique

dansuneorganisation.

Å Souteniruneorganisationdansla conception,la miseen

îuvre,le suivietlôam®liorationefficacesdôunestratégiede

transformationnumérique.

Å Contrôleret mesurerles résultatsde la stratégiede

transformationnumérique.

Å Expliqueret appliquerles approcheset les techniques

utiliséespourétabliruneculturenumériqueetcommuniquer

lastratégiedetransformationnumérique

Prérequis de la Formation

Audience Ciblée

Å Les managerset les dirigeantsqui cherchentà prospérer

danslô®conomienumérique

Å Lespersonneschargéesde transformerles opérationsde

lôorganisationgrâceauxtechnologiesnumériques

Å Lesprofessionnelsdelôinformatiqueou les consultantsqui

cherchentà améliorerleursconnaissancesen matièrede

conceptionet de stratégienumériquesafinde soutenirles

initiativesde transformationnumériquedelôorganisationles

initiativesdetransformationnumériquedelôorganisation

Programme

Jour1

Å Introductionà latransformationnumérique

Jour2

Å Technologies,approcheset méthodologiesde la

transformationnumériqueet planificationde la stratégie

detransformationnumérique

Jour3

Å Gestiondesrisquesliésà la transformationnumériqueet

mise en îuvrede la stratégiede transformation

numérique

Jour4

Å Communicationet suivide la stratégiedetransformation

numérique

Jour5

Å Examendecertification

Å CoursaniméparunformateurcertifiéPECB

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

5JOURS

FORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

Å Les cadressupérieursdes secteursdu numérique,de

lôinformation,du marketinget de lôinformatiquequi

cherchentà comprendrecommentles technologies

numériquespeuventêtreutiliséespourtransformerles

processusdesentreprises.

NIVEAU 

FONDAMENTAL
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INTELLIGENCE 
ARTIFICIELLE



PECB CERTIFIED ISO/IEC 42001 Foundation

Objectifs 

Å Expliquerlesconceptsetprincipesdelagestiondel'intelligenceartificielle

Å Décrirelesprincipalesexigencesde la normeISO/IEC42001pourun systèmede managementdelôintelligenceartificielle

(SMIA)

Å Identifierdesapproches,méthodesettechniquesutiliséespourmettreenîuvre,géreretaméliorerunSMIA

Prérequis de la Formation

Audience Ciblée

Å Professionnelsdésireuxd'avoirunecompréhensionfondamentaledesexigencesdelanormeISO/IEC42001

Å Managersetconsultantsdésireuxd'ensavoirplussurlagestiondel'intelligenceartificielle

Å PersonnesimpliquéesdanslagestionoulamiseenîuvredesystèmesdôIA

Å Personneschargéesdelasupervisiondesprojetsliésà l'IA

Programme

Jour1

Å Introductionausystèmedemanagementdel'intelligenceartificielle(SMIA)età ISO/IEC42001

Jour2

Å Systèmedemanagementdel'intelligenceartificielle(SMIA)

Å Examendecertification

Å Il n'y a pas de prérequis pour s'inscrire à cette formation. 

INTELLIGENCE ARTIFICIELLE

Å CoursaniméparunformateurcertifiéPECB

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

2JOURS

FORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

NIVEAU 

FONDAMENTAL
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Å AvoirdesconnaissancesdebasesurlanormeISO42001et

surlefonctionnementdelôintelligenceartificielle.

Å Savoirlireet comprendrelôanglaispourpouvoirconsulterle

supportdecoursetpasserlôexamendecertification.

PECB CERTIFIED ISO/IEC 42001 Lead Implementer

Objectifs 

Å Expliquerlesconceptsetprincipesfondamentauxd'unSMIA

conformémentà lanormeISO/IEC42001

Å Interpréterles exigencesde la norme ISO/IEC42001

applicablesà un SMIAdu pointde vued'unImplementer

(responsabledelamiseenîuvre)

Å Lancer et planifier la mise en îuvred'un SMIA

conformémentà la normeISO/IEC42001en utilisantla

méthodologieIMS2 de PECB et d'autres meilleures

pratiques

Å Souteniruneorganisationdansl'exploitation,lamaintenance

et l'améliorationcontinued'un SMIAconformémentà la

normeISO/IEC42001

Å Préparerune organisationà faire l'objetd'un audit de

certificationeffectuéparunetiercepartie

Prérequis de la Formation

Audience Ciblée

Å Professionnelschargésdesuperviseretdegérerlesprojets

dôIA

Å ConsultantsdesstratégiesdemiseenîuvredelôIA

Å Conseillersexpertset spécialistesdésirantmaîtriserla mise

enîuvrepratiqued'unSMIAconformémentà la norme

ISO/IEC42001

Å Personneschargéesde veillerà ce que les projetsd'IA

soientconformesauxexigencesenlamatièreauseind'une

organisation

Å Membresdes équipesde mise en îuvred'un SMIA

participantà lamiseenîuvredessystèmesdôIA

Programme

Jour1

Å Introductionà l'ISO/IEC42001et au lancementde la

miseenîuvred'unSMIA

Jour2

Å Planificationdelamiseenîuvred'unSMIA

Jour3

Å Miseenîuvred'unSMIA

Jour4

Å Suivid'unSMIA,améliorationcontinueet préparationde

l'auditdecertification

Jour5

Å Examendecertification

Å CoursaniméparunformateurcertifiéPECB

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

5JOURS

FORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

INTELLIGENCE ARTIFICIELLE

Å Cadreset dirigeantssouhaitantprendredes décisions

éclairéesconcernantla miseenîuvrede l'IA et sa

conformitéà lanormeISO/IEC42001

NIVEAU 

FONDAMENTAL
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Å AvoirdesconnaissancesdebasesurlanormeISO42001et

surlefonctionnementdelôintelligenceartificielle

Å Savoirlireet comprendrelôanglaispourpouvoirconsulterle

supportdecoursetpasserlôexamendecertification

PECB CERTIFIED ISO/IEC 42001 Lead Auditor

INTELLIGENCE ARTIFICIELLE

Objectifs 

Å Expliquerles conceptset les principesfondamentauxd'un

systèmede managementde la santéet de la sécuritéau

travail(SMSST)conformémentà lanormeISO45001

Å Interpréterles exigencesde la normeISO45001pourun

SMSSTdupointdevued'unauditeur

Å ÉvaluerlaconformitéduSMSSTauxexigencesdelanorme

ISO45001, en accordavecles conceptset les principes

fondamentauxd'audit

Å Planifier,réaliseret clôturerun auditde conformitéà la

normeISO45001, conformémentauxexigencesdelanorme

ISO/IEC17021-1, auxlignesdirectricesde la normeISO

19011etauxautresmeilleurespratiquesd'audit

Å Gérerunprogrammed'auditconformémentà la normeISO

45001

Audience Ciblée

Å Personnesayantuneexpérienceenmatièred'audit,interne

ouexterne,désirantsespécialiserdansl'auditdessystèmes

demanagementdelôIA

Å Gestionnairesou consultantssouhaitantmaîtriser le

processusd'auditdessystèmesdemanagementdelôIA

Å Personnesresponsablesdu maintiende la conformitéaux

exigencesdusystèmedemanagementdel'IAauseind'une

organisation

Å ConseillersexpertsenmanagementdelôIA

Å Professionnelschargésd'analyseret de comprendreles

besoinsdesentreprisespourlamiseenîuvredelôIA

Jour1

Å Introductionausystèmedemanagementdel'intelligence

artificielleetà lanormeISO/IEC42001

Jour2

Å Principesd'audit,préparationetlancementd'unaudit

Jour3

Å Activitésd'auditsurplace

Jour4

Å Clôturedelôaudit

Jour5

Å Examendecertification.

Å CoursaniméparunformateurcertifiéPECB

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

5JOURS

FORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

NIVEAU 

FONDAMENTAL

Prérequis de la Formation

Programme

Å Personnesimpliquéesdansle développementet la miseen

îuvrede solutionsd'IA et dans la conceptionde

l'architecturedessystèmesd'IA
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Å A basic understanding of artificial intelligence concepts, data 

management, and information security is recommended to 

successfully follow this training course

PECB CERTIFIED Artificial Intelligence Professional

INTELLIGENCE ARTIFICIELLE

Objectifs 

Å Explain the foundational principles of AI and its various 

applications. 

Å Conduct data analysis and create meaningful visualizations 

to support AI projects. 

Å Apply machine learning techniques to real-world problems, 

including supervised, unsupervised, and reinforcement 

learning. 

Å Implement simple neural network and advanced deep 

learning architectures such as CNNs. 

Å Understand NLP systems and Computer Vision 

methodologies. 

Å Understand robotics and expert systems for AI-driven 

automation. 

Å Identify and mitigate AI risks while ensuring compliance with 

regulations. 

Å Develop ethical AI strategies aligned with organizational 

values and societal needs. 

Audience Ciblée

Å AI Professionals actively involved in the development and 

implementation of AI technologies 

Å Experienced AI Practitioners seeking to enhance their 

knowledge, stay updated with the latest trends, and refine 

their leadership skills 

Å Data Scientists responsible for developing and optimizing AI 

models h IT Managers overseeing AI projects and initiatives 

within their organizations 

Å AI Enthusiasts who aspire to advance into leadership roles, 

such as AI project managers or AI strategists

Programme

Jour1

Å Foundations of AI and Data Analysis

Jour2

Å MachineLearning

Jour3

Å Deep Learning and Natural Language Processing

Jour4

Å Computer Vision, Robotics, AI Strategy, Governance, and 

Risk Manager

Jour5

Å Examendecertification.

Å CoursaniméparunformateurcertifiéPECB

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

5JOURS

FORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

Prérequis de la Formation

Å Risk and Compliance Officers responsible for managing AI-

related risks and ensuring compliance with regulations 

Å Executives, including CIOs, CEOs, and COOs, who play a 

crucial role in decision-making processes related to AI 

Å Professionals aiming for executive-level AI roles who need 

a comprehensive understanding of AI technologies and 

their applications

NIVEAU 

FONDAMENTAL
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Å A basic understanding of artificial intelligence concepts, risk 

management principles, and information security is 

recommended to successfully follow this training course.

PECB CERTIFIED Lead AI Risk Manager

INTELLIGENCE ARTIFICIELLE

Objectifs 

Å Understand AI risk management fundamentals, including key 

concepts, approaches, and techniques for identifying, 

assessing, and mitigating AI-related risks 

Å Identify, analyze, evaluate, and treat AI risks, such as bias, 

security vulnerabilities, transparency issues, and ethical 

concerns 

Å Develop and implement risk mitigation strategies and 

incident response measures to address AI-related threats 

and vulnerabilities 

Å Apply established AI risk management frameworks, such as 

the NIST AI Risk Management Framework and the EU AI 

Act, to ensure governance, compliance, and ethical AI use

Audience Ciblée

Å Professionals responsible for identifying, assessing, and 

managing AI-related risks within their organizations 

Å IT and security professionals seeking expertise in AI risk 

management 

Å Data scientists, data engineers, and AI developers working 

on AI system design, deployment, and maintenance 

Å Consultants advising organizations on AI risk management 

and mitigation strategies 

Å Legal and ethical advisors specializing in AI regulations, 

compliance, and societal impacts 

Å Managers and leaders overseeing AI implementation projects 

and ensuring responsible AI adoption 

Å Executives and decision-makers aiming to understand and 

address AI-related risks at a strategic level

Jour1

Å Introduction to AI risk management

Jour2

Å Organizational context, AI risk governance, and AI risk 

identification

Jour3

Å Analysis, evaluation, and treatment of AI risks

Jour4

Å AI risk monitoring and reporting, training and awareness, 

and optimizing AI risk performance

Jour5

Å Examendecertification.

Å CoursaniméparunformateurcertifiéPECB

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

5JOURS

FORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

Prérequis de la Formation

Programme

NIVEAU 

FONDAMENTAL
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CompTIAAI Agent Essentials

Å CoursaniméparunformateurcertifiéCompTIA

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochuresFORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

SUR 

DEMANDE

Objectifs 

Å Understand agents and identify appropriate use cases

Å Translate work into agent workflows 

Å Control agent behavior and actions 

Å Manage agent memory and knowledge 

Å Design safe, secure agents with human oversight 

Å Test, evaluate, and monitor agent performance

Lesson1

Å From Manual Work to Agentic Systems

Lesson2

Å Controlling Agent Behavior, Actions, and Memory

Lesson3

Å Safety, Oversight, and Agent Performance

1/2JOUR

NIVEAU 

INTERMÉDIARE

Programme

INTELLIGENCE ARTIFICIELLE
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CompTIAAI Essentials

Å CoursaniméparunformateurcertifiéCompTIA

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochuresFORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

SUR 

DEMANDE

Objectifs 

Å Learn what defines artificial intelligence from other types of 

intelligence and computing

Å Practice communicating about AI effectively

Å Explore AI tools and the ways they can support your 

organization

Å Craft AI prompts

Å Navigate the privacy and security concerns AI technology 

presents

Å Prepare for AIôs effect on the future of technology

Lesson1

Å AIUnveiled

Lesson2

Å GenerativeAIFrontiers

Lesson3

Å EngineeringEffectivePrompts

Lesson4

Å BalancingInnovationandPrivacy

Lesson5

Å Future Trends and Innovations in A

1JOUR

NIVEAU 

INTERMÉDIARE

Programme

INTELLIGENCE ARTIFICIELLE

Les Plus Informations Pratiques 
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Å CoursaniméparunformateurcertifiéCompTIA

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochuresFORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

SUR 

DEMANDE

Objectifs 

Å AI task identification: Decide when and how to use AI for 

different workplace tasks based on complexity, risk, and 

desired outcomes.

Å Prompt crafting: Learn to write clear, effective prompts for AI 

chatbots to achieve better, more accurate responses.

Å Moving beyond transactional interactions: Improve outcomes 

by engaging with and refining AI responses to get more 

targeted, relevant results.

Å Ethical AI use: Apply AI ethically and securely, 

understanding issues around privacy, transparency, and 

copyright.

Å Task automation: Use AI to automate routine and repetitive 

tasks, freeing up your time for more critical projects.

Å Workplace integration: Leverage AI in multi-step projects and 

common workplace functions to drive collaboration and 

productivity.

Lesson1

Å CourseIntro

Lesson2

Å FoundationsofAIPrompting

Lesson3

Å AIPromptingBasics

Lesson4

Å AdvancedAIPromptingSkills

Lesson5

Å Apply AI Skills in Real World Contexts

1JOUR

NIVEAU 

INTERMÉDIARE

INTELLIGENCE ARTIFICIELLE

Programme

CompTIAAI PromptingEssentials

Les Plus Informations Pratiques 
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CompTIASecAI+

Å CoursaniméparunformateurcertifiéCompTIA

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochuresFORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

SUR 

DEMANDE

Objectifs 

Å Apply foundational and advanced AI concepts to strengthen 

organizational cybersecurity.

Å Implement robust security controls and best practices for 

protecting AI systems and data.

Å Leverage AI-driven tools to enhance threat detection, 

response, and automation of security operations.

Å Navigate global governance, risk, and compliance 

frameworks to ensure responsible AI adoption.

Module1

Å Summarizing AI and Data Concepts for Cybersecurity

Module2

Å Implementing Threat Modeling and Securing AI Systems

Module3

Å Installing Access Controls for AI

Module4

Å Distinguishing AI-Related Threats and Compensating 

Controls

Module5

Å Leveraging AI in Security and Understanding Its Misuse

Module6

Å Understanding AI Governance, Risk, and Compliance

5JOURS

NIVEAU 

INTERMÉDIARE

Programme

INTELLIGENCE ARTIFICIELLE

Les Plus Informations Pratiques 

Å This is equivalent to 3ï4 years of IT experience with 

approximately 2 years of hands-on cybersecurity experience.

Prérequis de la Formation
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Appréhenderle fonctionnementdesIAgénérativeset maîtriserlõartdu
prompt

Objectifs 

Å Comprendrele fonctionnementdesintelligencesartificielles

génératives(IAG)et les différentesfamillesde solutions

dôIAexistantes.

Å Utiliserles principalesfonctionnalitésdes outilsdôIAGet

formulerdespromptsadaptésauxobjectifsvisés.

Å Développerunregardcritiquesurlesrésultatsproduitspar

lôIAafindôenévaluerlapertinence,leslimitesetlesbiais.

Audience Ciblée

Å Toutepersonnesouhaitantapprendreàprompter.

Jour1

Å Matin: ComprendrelesfondamentauxdesIAgénératives

Å Après-midi: Maîtriserlôartduprompt

Å Cetteformationnenécessitepasdeprérequis.

Å Cours animé par un formateurcertifiéACG

CYBERSECURITY

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

Les Plus Informations Pratiques 

1JOUR

FORMATION

NON CERTIFIANTE

ACCESSIBLE AU PMR

NIVEAU FONDAMENTAL

INTELLIGENCE ARTIFICIELLE

Prérequis de la Formation

SUR 

DEMANDE

Programme
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Objectifs 

Å Identifierlesfondementsdelôespritcritique.

Å Comprendrelesbiaiscognitifsetalgorithmiques.

Å Adopteruneposturecritique,éthiqueet stratégiquefaceà

lôIntelligenceArtificielleGénérative(IAG)

Audience Ciblée

Å Toutepersonnesouhaitantrenforcersonespritcritiqueface

àlôIA.

Jour1

Å Matin: Fondementsdelôespritcritiqueetdécouvertedes

biais

Å Après-midi: Biaisalgorithmiqueset posturecritiqueface

àlôIA

Å Cetteformationnenécessitepasdeprérequis.

Å Cours animé par un formateurcertifiéACG

CYBERSECURITY

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

Les Plus Informations Pratiques 

1JOUR

FORMATION

NON CERTIFIANTE

ACCESSIBLE AU PMR

NIVEAU FONDAMENTAL

INTELLIGENCE ARTIFICIELLE

Prérequis de la Formation

SUR 

DEMANDE

DéjouerlesbiaisdelõIAparlapenséecritique

Programme
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Objectifs 

Å Comprendreles enjeux stratégiques,éthiques et

réglementairesdelôintelligenceartificielledansle contexte

delôentreprise.

Å Identifierles opportunitéset les risquesde lôIApour

lôorganisation,lesmétiersetlespartiesprenantes.

Å Outiller les dirigeants pour piloter une démarche

responsabledôint®grationdelôIAdansleurentreprise.

Å Coconstruireles grandeslignesdôunechartedôentreprise

surlôusagedelôIA,adaptéeà leursecteuretà leursvaleurs.

Audience Ciblée

Å MembresdeCOMEX,

Å CODIR,

Å Dirigeantsdôentreprises.

Jour1

Å Matin: CompréhensiondesenjeuxstratégiquesdelôIA

Å Après-midi: Opportunités,risquesetgouvernancedelôIA

Jour2

Å Matin: IAresponsableetchartedôentreprise

Å Cetteformationnenécessitepasdeprérequis.

Å Cours animé par un formateurcertifiéACG

CYBERSECURITY

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

Les Plus Informations Pratiques 

1,5JOUR

FORMATION

NON CERTIFIANTE

ACCESSIBLE AU PMR

NIVEAU FONDAMENTAL

INTELLIGENCE ARTIFICIELLE

Prérequis de la Formation

SUR 

DEMANDE

LesenjeuxdelõintelligenceArtificielle(IA)pourlesdirigeants

Programme
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Objectifs 

Å Intégrerdes outilsdôintelligenceartificielle(IA) dansleur

workflowdedéveloppement

Å Automatisercertainestâchesde développementgrâceà

desassistantsIA

Å Évaluerles risquesliés à lôusagedelôIAgénérative(IA)

dansuncontextededéveloppementsécurisé

Å Appliquerdes bonnespratiquesde cybersécuritédans

lôutilisationdôoutilsdôIA(donnéessensibles,confidentialité

ducode).

Audience Ciblée

Å Développeurs,

Å RSSI

Å ToutepersonneenchargedeprojetsSI.

Jour1

Å Matin : Introductionet fondamentauxde lôIApour les

développeurs

Å Après-midi : Intégrer lôIAdans le workflow de

développement

Jour2

Å Matin: CybersécuritéetrisquesliésàlôIAgénérative

Å Après-midi: Approfondissementetcaspratiquesavancés

Å Connaissancesde baseen programmationet conception

dôapplications.

Å Cours animé par un formateurcertifiéACG

CYBERSECURITY

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

Les Plus Informations Pratiques 

2JOURS

FORMATION

NON CERTIFIANTE

ACCESSIBLE AU PMR

NIVEAU FONDAMENTAL

INTELLIGENCE ARTIFICIELLE

Prérequis de la Formation

SUR 

DEMANDE

Développeurs: BoostezvosperformancesgrâceàlõIA

Programme
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Accompagner ses ®quipes dans lõint®gration de lõIA

Objectifs 

Å Comprendrelesfondamentauxdelôintelligenceartificielleet

sesimplicationspourlesentreprises.

Å Identifierlesopportunités,leslimiteset lesenjeuxéthiques,

juridiquesetorganisationnelsliésàlôusagedelôIA.

Å Adopteruneposturedeleadershipéclairéepourpiloterdes

projetsintégrantlôIA,mêmesansexpertisetechnique.

Å Renforcerla confiancenumériqueen intégrant les

questionsdesécurité,deconfidentialitédesdonnéesetde

détectiondesmanipulations.

Audience Ciblée

Å Managers,

Å Responsables

Å Dirigeants.

Jour1

Å Matin: Comprendreles fondamentauxde lôIAet ses

implications

Å Après-midi: Opportunités,limitesetenjeuxdelôIA

Jour2

Å Matin: LeadershipetpilotagedesprojetsIA

Å Après-midi: Sécurité,confianceetadoption

Å Cetteformationnenécessitepasdeprérequis.

Å Cours animé par un formateurcertifiéACG

CYBERSECURITY

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

Les Plus Informations Pratiques 

2JOURS

FORMATION

NON CERTIFIANTE

ACCESSIBLE AU PMR

NIVEAU FONDAMENTAL

INTELLIGENCE ARTIFICIELLE

Prérequis de la Formation

SUR 

DEMANDE

Programme
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AUDIT



PECB CERTIFIED ISO/CEI 20000 Foundation

AUDIT

Objectifs 

Å ComprendrelesélémentsetlefonctionnementdôunSystèmedemanagementdeservicesdesTIetsesprincipauxprocessus

Å ComprendrelacorrélationentrelanormeISO/CEI20000etlesautresnormesetcadresrèglementaires

Å Connaîtreles approches,les méthodeset les techniquespermettantde mettreen oeuvreet de gérerun Systèmede

managementdeservicesdesTI

Prérequis de la Formation

Audience Ciblée

Å Toute personne impliquée dans le management de services des TI

Å Personnes souhaitant acquérir des connaissances relatives aux principaux processus du Système de management de services 

des TI

Å Personnes souhaitant poursuivre une carrière dans le management de services des TI

Programme

Jour1

Å Introduction aux concepts du Système de management de services des TI, tels que définis par la norme ISO/CEI 20000

Jour2

Å Exigences relatives au Système de management de services des TI 

Å Examen de certification

Å Aucunprérequisnôestnécessairepourparticiperàcetteformation.

Å CoursaniméparunformateurcertifiéPECB

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

<

2 JOURS

FORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

NIVEAU 

FONDAMENTAL
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Å Comprendrela corrélationentrela normeISO/CEI20000-1

et lanormeISO/CEI20000-2, ainsiquôavecdôautresnormes

etcadresréglementaires

Å Maîtriserlesconcepts,approches,méthodeset techniques

nécessairespourmettreenoeuvreet gérerefficacementun

SMSTI

Å SavoirinterpréterlesexigencesdelanormeISO/CEI20000-

1dansuncontextespécifiquedelôorganisme

Å Savoiraccompagnerun organismedansla planification,la

miseenîuvre,la gestion,la surveillanceet la tenueà jour

dôunSMSTI

Å Acquérirlôexpertisenécessairepourconseillerunorganisme

surla miseenîuvredesmeilleurespratiquesrelativesau

SystèmedemanagementdesservicesdesTI

Prérequis de la Formation

Audience Ciblée

Å Responsablesouconsultantsimpliquésdanslemanagement

desservicesdesTI

Å Conseillersspécialisésdésirantmaîtriserla miseenoeuvre

dôunSystèmedeManagementdesservicesdesTI

Å Toutepersonneresponsabledu maintiende la conformité

auxexigencesduSMSTI

Å MembresdôuneéquipeduSMSTI

Programme

Jour1

Å Introductionà lanormeISO/CEI20000etinitialisationdôun

SMSTI

Jour2

Å PlanificationdelamiseenîuvredôunSMSTI

Jour3

Å MiseenîuvredôunSMSTI

Jour4

Å Surveillance,mesure,améliorationcontinueetpréparation

delôauditdecertificationduSMSTI

Jour5

Å Examendecertification.

Å Lesparticipantsdoiventavoirdesconnaissancesdebaseen

gestion des services informatiques ainsi quôune

compréhensiongénéraledelanormeISO/IEC20000.

Å CoursaniméparunformateurcertifiéPECB

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

5JOURS

FORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

NIVEAU 

FONDAMENTAL

SUR 

DEMANDE

AUDIT

Objectifs 

PECB CERTIFIED ISO/CEI 20000 Lead Implementer
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Å Expliquerles conceptset les principesfondamentauxdôun

systèmedemanagementdesservices(SMS)conformément

à lanormeISO20000-1

Å InterpréterlesexigencesdelanormeISO/IEC20000-1 pour

unSMSdupointdevuedôunauditeur

Å Évaluerla conformitédu SMSauxexigencesde la norme

ISO 20000-1, conformémentaux conceptset principes

fondamentauxdôaudit

Å Planifier,réaliseretclôturerunauditdelanormeISO20000-

1, conformémentauxexigencesdelanormeISO/IEC17021-

1, auxlignesdirectricesdelanormeISO19011etauxautres

meilleurespratiquesdôaudit

Å GérerunprogrammedôauditdelanormeISO/IEC20000-1

Prérequis de la Formation

Audience Ciblée

Å AuditeurssouhaitantréaliseretdirigerdesauditsdeSMS

Å Managersou consultantssouhaitantmaîtriserle processus

dôauditduSMS

Å Personnesresponsablesde maintenirla conformitéaux

exigencesde la norme ISO/IEC20000-1 dans une

organisation

Å Expertstechniquessouhaitantpréparerles organisationsà

unauditdeSMS

Å Conseillersexpertsenmanagementdesservices

Programme

Jour1

Å Introductionau SMSet à la famillede normesISO/IEC

20000

Jour2

Å Principesd'auditet préparationpour le lancementd'un

audit

Jour3

Å Activitésd'auditsursite

Jour4

Å Clôturedel'audit

Jour5

Å Examendecertification.

Å Participants should have basic knowledge of IT service 

management and a general understanding of the ISO/IEC A

<<<

Å CoursaniméparunformateurcertifiéPECB

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

5JOURS

FORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

NIVEAU 

FONDAMENTAL

SUR 

DEMANDE

AUDIT

Objectifs 

PECB CERTIFIED ISO/CEI 20000 Lead Auditor
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SÉCURITÉ TECHNIQUE



Å A basic understanding of cybersecurity concepts, industrial 

control systems (OT), and information security management 

principles is recommended to successfully follow this training 

course.

PECB CERTIFIED ISA/IEC 62443 Lead Implementer

Objectifs 

Å Explain the fundamental concepts and principles of an 

industrial automation and control systems (IACS) security 

program based on the ISA/IEC 62443 series of standards 

Å Interpret the ISA/IEC 62443 requirements, 

recommendations, and technical reports from the perspective 

of an implementer 

Å Manage threats by implementing security controls, assessing 

maturity, securing assets and supply chains, and plan 

patching 

Å Design and maintain an IACS security program aligned with 

ISA/IEC 62443, assess and manage risks, and define clear 

security roles and responsibilities 

Provide ongoing security awareness and training, monitor IACS 

environments for threats, conduct regular security testing, and 

respond swiftly to incidents

Audience Ciblée

Å Managers, engineers, and consultants seeking to develop or 

enhance their competence in implementing IACS security 

programs 

Å Professionals responsible for or involved in IACS security 

activities who wish to deepen their understanding of the 

ISA/IEC 62443 series of standards 

Å Security practitioners and risk managers looking to 

strengthen their skills in applying industrial cybersecurity 

controls, assessing maturity, and managing IACS security 

Programme

Day1

Å Foundations of ISA/IEC 62443 and IACS security

Day2

Å Security requirements, maturity models, and threat 

landscape

Day3

Å Establishing and managing an IACS security program

Day4

Å Training, incident response, and sector-specific standards

Day5

Å Certificationexam

<<<<<

Å CoursaniméparunformateurcertifiéPECB

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

5JOURS

FORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

Prérequis de la Formation

SÉCURITÉ TECHNIQUE

Å Individuals pursuing a career in IACS cybersecurity who 

want to learn a comprehensive methodology for 

designing, implementing, and maintaining security 

programs aligned with ISA/IEC 62443

NIVEAU 

FONDAMENTAL
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Audit s®curit® dõapplications mobiles Android ðIntroduction

SÉCURITÉ TECHNIQUE

Å Maîtrisezlesbasesnécessairespourla réalisationdôaudits

desécuritéavancéssurlesapplicationsAndroid.

Å Consultantensécurité

Å Administrateurssystèmeouréseau

Å Développeurs

Jour1

Å Testsdôintrusionmobiles,conceptset mise en place,

analysestatique

Jour2

Å Analyseréseau,analysedynamiqueÅ Aucunprérequisnécessairepourparticiperàcetteformation.

Prérequis de la Formation

Objectifs

Audience Ciblée

Programme

Å Cours animé par un formateurcertifiéACG

CYBERSECURITY

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

Les Plus Informations Pratiques 

2JOURS

FORMATION

NON CERTIFIANTE

ACCESSIBLE AU PMR

NIVEAU INTERMÉDIAIRE
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Audit s®curit® dõapplications mobiles Android ðAdvanced

SÉCURITÉ TECHNIQUE

Å Maîtrisezles dernièrestechniquesdôexploitationpour les

applicationsmobilesAndroid.

Å Consultantensécurité

Å Administrateurssystèmeouréseau

Å Développeurs

Jour1

Å Analysestatiqueavancée,analyseréseau avancée,

analysedynamiqueavancée.

Jour2

Å Signatureet reversedôapplication,Frida / Objection,

Metasploit, Forensic.

Å Aucunprérequisnécessairepourparticiperàcetteformation.

Prérequis de la Formation

Objectifs

Audience Ciblée

Programme

Å Cours animé par un formateurcertifiéACG

CYBERSECURITY

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

0

Informations Pratiques 

2JOURS

FORMATION

NON CERTIFIANTE

ACCESSIBLE AU PMR

NIVEAU INTERMÉDIAIRE

Les Plus 
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Audit s®curit® dõapplications mobiles iOS

SÉCURITÉ TECHNIQUE

Å Obtenezles basesnécessairespourla réalisationdôaudits

desécuritéavancéssurlesapplicationsiOS.

Å Consultantensécurité

Å Administrateurssystèmeouréseau

Å Développeurs

Jour1

Å Testsdôintrusionmobiles,conceptset mise en place,

analysestatique.

Jour2

Å Analyseréseau,analysedynamique.Å Aucunprérequisnécessairepourparticiperàcetteformation.

Prérequis de la Formation

Objectifs

Audience Ciblée

Programme

Å Cours animé par un formateurcertifiéACG

CYBERSECURITY

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

2JOURS

FORMATION

NON CERTIFIANTE

ACCESSIBLE AU PMR

NIVEAU INTERMÉDIAIRE

Les Plus 
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SUR 
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Test Dõintrusion des Serveurs et des Application Web

SÉCURITÉ TECHNIQUE

Å Obtenezlesbasesnécessairespourla compréhensiondes

applicationsWebetdesvulnérabilitésassociées.

Å Consultantensécurité

Å Administrateurssystèmeouréseau

Å Développeurs

Jour1

Å Connaissancedes applicationsweb et infrastructure,

collecte dôinformation,contournementdôautorisation,

Cross-SiteScripting(XSS).

Jour2

Å Injection,téléchargementnonsécurisé,attaquessur les

tokensJWT,failledetypeCSRF.

Å Aucunprérequisnécessairepourparticiperàcetteformation.

Prérequis de la Formation

Objectifs

Audience Ciblée

Programme

Å Cours animé par un formateurcertifiéACG

CYBERSECURITY

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

Les Plus 

2JOURS

FORMATION

NON CERTIFIANTE

ACCESSIBLE AU PMR

NIVEAU INTERMÉDIAIRE
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Audit Sécurité sur Réseaux Wifi Moderne

SÉCURITÉ TECHNIQUE

Å Obtenezlesbasesnécessairespourla compréhensiondes

applicationsWebetdesvulnérabilitésassociées.

Å Consultantensécurité

Å Administrateurssystèmeouréseau

Jour1

Å Connaissancedes réseauxWi-Fi, Identificationdes

réseaux,WPS.

Jour2

Å La sécuritédes réseauxWi-Fi (FiltrageMAC/ WEP/

WPA{1/2/3}),WPAEntreprise.
Å Aucunprérequisnécessairepourparticiperàcetteformation.

Prérequis de la Formation

Objectifs

Audience Ciblée

Programme

Å Cours animé par un formateurcertifiéACG

CYBERSECURITY

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

Les Plus 

2JOURS

FORMATION

NON CERTIFIANTE

ACCESSIBLE AU PMR

NIVEAU INTERMÉDIAIRE
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Maîtriserlõanalysedes journaux systèmesavec Splunk : Visualisation,
CorrélationetSurveillanceActive

SÉCURITÉ TECHNIQUE

Å Obtenezles basesnécessairespourla réalisationdôaudits

desécuritéavancéssurlesapplicationsiOS.

Å Administrateurssystèmes,ingénieursréseaux,analystes

sécurité.

Å Toute personne impliquée dans la surveillanceou

lôexploitationdesinfrastructuresIT.

Å Technicienssouhaitantmonteren compétencesurun outil

SIEMaccessibleetpuissant.

Jour1

Å Fondamentauxetpremièresanalyses

Jour2

Å Visualisation,corrélation,alertes

Å Connaissancesde basedessystèmes(Windows/Linux)et

desréseaux.

Å Expérienceen exploitationou supervisionIT (niveau

intermédiaire).

Prérequis de la Formation

Objectifs

Audience Ciblée

Programme

Å Cours animé par un formateurcertifiéACG

CYBERSECURITY

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

Les Plus 

2JOURS

FORMATION

NON CERTIFIANTE

ACCESSIBLE AU PMR

NIVEAU INTERMÉDIAIRE
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Préparation Offensive Security CertifiedProfessional (OSCP)

SÉCURITÉ TECHNIQUE

Å Maîtriser les méthodologieset techniquesde tests

dôintrusionenenvironnementréel.

Å UtiliserefficacementlesoutilsdeKaliLinuxpouridentifieret

exploiterdesvulnérabilités.

Découvreztouslesdétailsdecetteformationenligne.

Prérequis de la Formation

Å Professionnelsde la cybersécuritésouhaitantacquérirdes

compétencespratiquesentestsdôintrusion.

Å Administrateurssystèmes et réseaux désireux de

comprendrelestechniquesdôattaque.

Å Développeurssouhaitantrenforcerla sécuritéde leurs

applications.

Å Toutepersonneaspirantàunecarrièreensécuritéoffensive.

Module 1

Å Introductionà lacybersécurité

Module 2

Å Stratégiesdôapprentissageefficaces

Module 3

Å Rédactionderapportspourlestesteursdôintrusion

Module4

Å Collectedôinformations

Module5

Å Analysedevulnérabilités

Module6

Å Attaquessurapplicationsweb

Module7

Å InjectionSQL

Module8

Å Attaquescôtéclient

Module9

Å Utilisationdôexploitspublics

Module10

Å Évasiondesantivirus

Module11

Å Attaquesparmotdepasse

Module12

Å ÉlévationdeprivilègesWindows

Module13

Å ÉlévationdeprivilègesLinux

Module14

Å RedirectiondeportsettunnelingSSH

Module15

Å FrameworkMetasploit

Module16

Å ActiveDirectory

Module17

Å Laboratoiresdechallenge

Å Connaissancesde base en réseaux et systèmes

dôexploitation(WindowsetLinux).

Å Familiaritéaveclalignedecommandeetlesscripts.

Å Compréhensiondes concepts fondamentauxde la

cybersécurité.

Å Aucunecertificationpréalablerequise,maisuneexpérience

enITestrecommandée.

Objectifs 

Programme

Audience Ciblée

Å Cours animé par un formateurcertifiéACG

CYBERSECURITY

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

Les Plus 

5JOURS

FORMATION

NON CERTIFIANTE

ACCESSIBLE AU PMR

NIVEAU INTERMÉDIAIRE

SUR 

DEMANDE
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Préparation Offensive Security Exploit Developer(OSED)

SÉCURITÉ TECHNIQUE

Å Maîtriserle développementdôexploitsWindowsen mode

utilisateursurarchitecturex86.

Å Contournerlesmécanismesdesécuritémodernestelsque

DEPetASLR.

Å DévelopperdeschaînesROPpersonnaliséeset écriredu

shellcodesurmesure.

Å Appliquerdestechniquesavancéesdereverseengineering

pouridentifierdesvulnérabilités.

Å PrépareretréussirlôexamendecertificationOSED.

Å Professionnelsde la cybersécuritésouhaitantapprofondir

leurscompétencesendéveloppementdôexploits.

Å Pentestersexpérimentésdésirant se spécialiserdans

lôexploitationdevulnérabilitésbinaires.

Å Chercheursen sécurité et analystes de logiciels

malveillants.

Å Développeurssouhaitant comprendreles techniques

dôexploitationpour renforcer la sécurité de leurs

applications.

Å IntroductionàWinDbg

Å Débordementsdetampon(StackBufferOverflows)

Å ExploitationdesSEHOverflows

Å IntroductionàIDAPro(versiongratuite)

Å Contournementdesrestrictionsdôespace: Egghunters

Å Créationdeshellcodepersonnalisé

Å Reverseengineeringdebugs

Å Bypassdes protectionsDEP/ASLRavec des chaînes

ROP

Å Attaquesdetypeformatstring

Å Familiaritéavec les débogueurstels que WinDbg,

ImmunityDBGouOllyDBG.

Å Connaissancesde baseen exploitationsurarchitecture32

bits.

Å Compétencesenprogrammation,notammentenPython3.

Prérequis de la Formation

Objectifs 

Audience Ciblée

Programme

Å Cours animé par un formateurcertifiéACG

CYBERSECURITY

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

Les Plus 

5JOURS

FORMATION

NON CERTIFIANTE

ACCESSIBLE AU PMR

NIVEAU INTERMÉDIAIRE

SUR 

DEMANDE
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Préparation Offensive Security Web Expert (OSWE)

SÉCURITÉ TECHNIQUE

Å Maîtriserles techniquesavancéesdôauditde sécuritédes

applicationswebenenvironnement«white-box».

Å Identifieret exploiterdes vulnérabilitéscomplexesvia

lôanalysedecodesource.

Å Développerdesscriptsdôexploitationpersonnaliséspourdes

applicationsweb.

Å PrépareretréussirlôexamendecertificationOSWE.

Å Testeursdôintrusionexpérimentéssouhaitantapprofondir

lôauditdesécuritédesapplicationsweb.

Å Spécialistesensécuritédesapplicationsweb.

Å Développeurswebsouhaitantrenforcerleurscompétences

ensécurité

Å Introductionetméthodologie

Å Outilsetméthodologies

Å Étudesdecaspratiques

Å Confortdanslalectureetlô®crituredôaumoinsunlangagede

programmation(PHP,Java,C#,JavaScript).

Å FamiliaritéavecLinux.

Å Capacitéà écriredesscriptssimplesenPython,Perl,PHP

ouBash.

Å Expérienceavecdesproxysweb(ex. BurpSuite).

Å Compréhensiongénéraledes vecteursdôattaquedes

applicationsweb.

Prérequis de la Formation

Objectifs

Audience Ciblée

Programme

Å Cours animé par un formateurcertifiéACG

CYBERSECURITY

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

Les Plus 

5JOURS

FORMATION

NON CERTIFIANTE

ACCESSIBLE AU PMR

NIVEAU INTERMÉDIAIRE

SUR 

DEMANDE
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Préparation Offensive Security Experienced Penetration Tester (OSEP)

Å Maîtriserlestechniquesavancéesdetestsdôintrusioncontre

dessystèmesdurcis.

Å Apprendreà contournerlesmécanismesdedéfensetelsque

les antivirus,les listesblanchesdôapplicationset les filtres

réseau.

Å Développerdescompétencesen post-exploitationsur des

environnementsWindowsetLinux.

Å Acquériruneexpertiseen exploitationdôActiveDirectoryet

enmouvementslatérauxauseindôunréseau.

Å Professionnelsde la cybersécuritésouhaitantapprofondir

leurscompétencesentestsdôintrusionavancés.

Å Pentestersexpérimentésdésirant se spécialiserdans

lô®vasiondesdéfensesetlesattaquesfurtives.

Å Membresdô®quipesRedTeamcherchantà renforcerleurs

techniquesdôattaque.

Å Théorie des systèmes dôexploitationet de la

programmation.

Å ExécutiondecodecôtéclientavecOffice.

Å ExécutiondecodecôtéclientavecJScript.

Å Injectionetmigrationdeprocessus.

Å Introductionàlô®vasiondesantivirus.

Å Évasionavancéedesantivirus.

Å Listesblanchesdôapplications.

Å Contournementdesfiltresréseau.

Å Post-exploitationsurLinux.

Å Post-exploitationsurWindows.
Å Avoir suivi la formationOffensiveSecurity Certified

Professional(OSCP) ou posséder une expérience

équivalenteentestsdôintrusion.

Å MaîtrisedelôenvironnementKaliLinux.

Å Connaissancessolides en réseaux et systèmes

dôexploitation

Prérequis de la Formation

Objectifs

Audience Ciblée

Programme

Å Cours animé par un formateurcertifiéACG

CYBERSECURITY

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

Les Plus 

5JOURS

FORMATION

NON CERTIFIANTE

ACCESSIBLE AU PMR

NIVEAU FONDAMENTAL

SUR 

DEMANDE

SÉCURITÉ TECHNIQUE
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PentestingðR®aliser des tests dõintrusion

SÉCURITÉ TECHNIQUE

Å Comprendreles fondamentauxet le cadre juridiquedu

pentesting.

Å Connaîtrelesdifférentesphasesdôuntestdôintrusion.

Å Utiliserlesoutilsettechniquesdôanalysedepentesting.

Å Simulerdesattaques.

Å Rédigerunrapportdôauditprofessionnel.

Å RSSI,

Å Techniciens,

Å Auditeursamenésà faire du pentest, Administrateurs

systèmesetréseaux.

Jour2

Å Matin: Reconnaissancepassive(OSINT)/ Cartographie

desactifs/ OutilscommeWhois,Shodan, Maltego/ Quiz

Å Après-midi : Reconnaissanceactive/ Scansréseau&

vulnérabilités(Nmap, Nessus,OpenVASé) / Exercices

pratiquesdedétectiondefailles/ Quiz

Jour3

Å Matin: Testsdôexploitationdesvulnérabilités/ Exploitation

manuellevs automatisée/ Introductionà Metasploitet

autresframeworks/ Quiz

Å Après-midi: Testssurinfrastructuressystèmes& réseau/

Applicationsweb (SQLi, XSS, CSRF, LFI/RFI) /

Applicationsmobiles/ Labspratiques/ Quiz

Jour4

Å Matin: Techniquesavancées: élévationde privilèges,

pivoting, persistance/ Ingénieriesociale / Sécurité

physique/ Quiz

Å Après-midi : Post-intrusion: exploitation,validation,

collectedepreuves/ ExercicesdetypeCaptureTheFlag

(CTF)/ Qui

Jour5

Å Matin : Analyse et documentationdes résultats /

Rédactionde rapportdôauditprofessionnel/ Restitution

auxdécideursettechniciens/ Quiz

Å Après-midi: Plansdôactioncorrectifset suivi/ Miseen

situationet évaluationdes compétences/ Bonnes

pratiquespour pérenniserun processusde pentesting

/Clôtureetévaluationfinale/ Remisedesattestations

Å Des notionsen informatiqueet sécuritédes systèmes

dôinformation.

Prérequis de la Formation

Objectifs

Audience Ciblée

Å Cours animé par un formateurcertifiéACG

CYBERSECURITY

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

Les Plus 

5JOURS

FORMATION

NON CERTIFIANTE

ACCESSIBLE AU PMR

NIVEAU FONDAMENTAL

SUR 

DEMANDE

Jour1

Å Matin: Objectifsde la formation/ Définitions(pentestvs

audit)/ Cadrelégal& principesde la sécurité/ Quizde

validation

Å Après-midi : Méthodologieset approchesde pentest/

Planification&périmètre/ Cycledeviedôuntest/ Étudede

cas/ Quiz

Programme
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FOUNDATIONS
CERTIFICATION



CompTIATech+ (FC0-U71)

FOUNDATIONS CERTIFICATION

Å CoursaniméparunformateurcertifiéCompTIA

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

Les Plus 

<<

Informations Pratiques 

FORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

Objectifs 

CompTIA Tech+ is the foundational certification program 

designed to build essential tech knowledge across a range of 

essential domains and provide instructors with the tools they 

need to guide learners toward a successful career in tech. 

CompTIA Tech+ gives learners the knowledge and skills 

required to: 

Å Understand and manage tech infrastructure and computing 

concepts. 

Å Troubleshoot and resolve common hardware and software 

issues. 

Å Recognize and address basic cybersecurity threats. 

Å Understand the increasing relevance of emerging 

technologies. 

Å Pursue a more advanced certification, such as CompTIA A+. 

With hands-on simulations for tasks like setting up a computer 

and securing a small wireless network, learners can gain a solid 

foundation in tech fundamentals. The course also introduces 

emerging technologies, including artificial intelligence, Internet of 

Things (IoT), robotics, quantum computing, and more.

Lesson1

Å UnderstandingTechBasics

Lesson2

Å DataandPrivacy

Lesson3

Å InternetTechnologies

Lesson4

Å Cybersecurity

Lesson5

Å Networking

Lesson6

Å ApplicationsandSoftware

Lesson7

Å OperatingSystems

Lesson8

Å Hardware

Lesson9

Å Databases

Lesson10

Å Coding

Lesson11

Å TheFutureofTech

Å CompTIATech+FC0-U71ExamPractice

5JOURS

Å CompTIA Tech+ is the only pre-career certification that helps 

students and career changers determine if they have 

competency in tech, and if itôs the right career path for them.

Prérequis de la Formation

Programme

NIVEAU 

INTERMÉDIARE
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C)SA1+2: Certified Security Awareness 1 + 2

Objectifs 

Å Upon completion, the Certified Security Awareness 1 + 2 

candidate will be able to competently take the C)SA1 + 2 

exams as well as be able to understand basic cybersecurity 

principles to keep companiesô IP and IT infrastructure safe.

Prérequis de la Formation

Audience Ciblée

Å Everyone

Å End Users

Å Employees

Å Managers

Å None.

Å CoursaniméparunformateurcertifiéMile2

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochuresFORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

LEVEL 100

1JOUR

Module 1

Å Basic Security Awareness What is it and why itôs needed? 

End User Risk Trends

Module2

Å Social Engineering Phishing Mail, via phone, social 

websites are common Spear Phishing

Module 3

Å Data Classification and corporate use (Safe Guarding) 

Corporate Sensitive, internal or public classification

Module 4

Å End User Best Practices Hot spots, public places & 

roaming risks Safe Web Site surfing

FOUNDATIONS CERTIFICATION

Programme
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Objectifs 

Å Upon completion, the Certified Network Principles candidate 

will be able to competently take the C)NP exams well as the 

Comp TIA Network+ exam. You will have the knowledge to 

keep a companiesô IP network infrastructure secure.

Prérequis de la Formation

Audience Ciblée

Å Everyone

Å End Users

Å Employees

Å Managers

Å (Any of the following Mile2 Courses)

Å C)HT/C)OST or equivalent knowledge

Å CoursaniméparunformateurcertifiéMile2

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochuresFORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

LEVEL 100

5JOURS

Module 1

Å IntroductiontoNetworkFundamentals

Module2

Å ThePhysicalNetworkingFundamentals

Module 3

Å TCP/IPPrimer

Module 4

Å Connecting Networks with Switches and Routers

Module 5

Å WirelessNetworking

Module 6

Å SecurityPrinciples

Module 7

Å DefendingtheNetwork

Module 8

Å NetworkTechnologyBoom

Module 9

Å DaytoDayNetworking

Module 10

Å NetworkPlanning

FOUNDATIONS CERTIFICATION

MILE2 CERTIFIED Network Principles

Programme
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Objectifs 

Å Upon completion, the Certified Internet Technology 

Principles (CITP) candidate will be able to competently take 

the C)ITP exams as well as be able to understand basic IT 

principles to provide individuals with the fundamentals of 

computer and network security concepts.

Prérequis de la Formation

Audience Ciblée

Å Everyone

Å Employees

Å IT Starters

Å Career Changers

Å Secondary Students

Å Post-secondary Students

Å None.

Å CoursaniméparunformateurcertifiéMile2

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochuresFORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

LEVEL 100

5JOURS

Module 1

Å UtilizingComputers

Module2

Å UtilizingDatabasesandApplications

Module 3

Å UtilizingComputerHardware

Module 4

Å UtilizingNetworks

Module 5

Å IntroductiontoSecurityConcepts

FOUNDATIONS CERTIFICATION

Programme

MILE2 CERTIFIED Information Technology Principles
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Module9

Network Cablesand 

Connectors

Module10

Printers and MultifunctionPrint

Devices

Module11

TCP/IPandTransportProtocols

Module12

CustomComputers

Module13

OperationalProcedures

Chapter2

C)OSTDetailedOutline

Module1

Å OperatingSystems

Module2

Å WindowsManagement

Module3

Å NetworkBasics

Module4

Å NetworkProtocols

Module5

Å WirelessNetworking

Module6

Å WindowsNetworking

Module7

Å Virtualizationand Cloud

Computing

Module8

Å SecurityPrinciples

Module9

Å SecurityTechnologies

Module10

Å SecuringDevicesandData

Module11

SOHONetworkConfigurations

Objectifs 

Å Upon completion, the Certified Hardware Technician and 

Certified Operating Systems Technician candidate will be 

able to competently take the C)OST & C)HT exams well as 

the CompTIAA+ 220-1002 exam.

Prérequis de la Formation

Audience Ciblée

Å Anyone

Å None.

Å CoursaniméparunformateurcertifiéMile2

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochuresFORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

LEVEL 100

5JOURS

FOUNDATIONS CERTIFICATION

Chapter 1

C)HTDetailedOutline

Module1

Å Troubleshooting

Module2

Å MotherboardsandCPUs

Module3

Å PowerSupplies

Module4

Å Memory

Module5

Å ComputerExpansion

Module6

Å PhysicalStorage

Module7

Å Input-OutputDevices

Module8

Å DisplayDevices

Programme

C)HT/C)OST: Certified Hardware Technician & Operating Systems Technician
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MILE2 Foundational Course path

Objectifs 

Å After completing this series of training courses, the student 

will have broad knowledge at foundational IT level. After this, 

you can further specialize in one of the roles defined on the 

Mile2 roadmap or in another IT direction with certifications 

from alternative vendors such as Microsoft, ISTQB, etc.

Prérequis de la Formation

Audience Ciblée

Å Anyone

Å None.

Å CoursaniméparunformateurcertifiéMile2

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochuresFORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

LEVEL 100

16JOURS

FOUNDATIONS CERTIFICATION

This package includes the courses CSA 1+2, CITP, CHT+COST 

and CNP. For a detailed overview of the content of these courses, 

see the content of the individual course on this site.

Å Security Awareness1

Å Security Awareness2

Å IT Principles

Å Hardware Technician

Å Operating SystemsTechnician

Å Network Principles

Programme
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CORE



CORE

Objectifs 

CompTIA Security+ is a global certification that validates the 

baseline skills necessary to perform core security functions and 

is the first security certification a candidate should earn. 

Security+ establishes the core knowledge required of any 

cybersecurity role and provides a springboard to intermediate-

level cybersecurity jobs. Security+ incorporates best practices in 

hands-on troubleshooting, ensuring candidates have practical 

security problem-solving skills required to: 

Å Assess the security posture of an enterprise environment 

and recommend and implement appropriate security 

solutions; 

Å Monitor and secure hybrid environments, including cloud, 

mobile, and IoT; 

Å Operate with an awareness of applicable laws and policies, 

including principles of governance, risk, and compliance; 

Å Identify, analyze, and respond to security events and 

incidents.

Prérequis de la Formation

Audience Ciblée

This course is designed for an early-career IT Professional 

looking to open the door to a career in cybersecurity.

Å Security Specialist

Å Security Administrator

Å Systems Administrator

Å Help Desk Analyst

Å Security Analyst

Å Security Engineer

Lesson1

Å SummarizeFundamentalSecurityConcepts

Lesson2

Å CompareThreatTypes

Lesson3

Å ExplainCryptographicSolutions

Lesson4

Å Implement Identity and Access Management

Lesson5

Å SecureEnterpriseNetworkArchitecture

Lesson6

Å SecureCloudNetworkArchitecture

Lesson7

Å Explain Resiliency and Site Security Concepts

Lesson8

Å ExplainVulnerabilityManagement

Lesson9

Å EvaluateNetworkSecurityCapabilities

Lesson10

Å AssessEndpointSecurityCapabilities

Lesson11

Å EnhanceApplicationSecurityCapabilities

Lesson12

Å Explain Incident Response and Monitoring Concepts

Lesson13

Å Analyze Indicators of Malicious Activity

Lesson14

Å SummarizeSecurityGovernanceConcepts

Lesson15

Å ExplainRiskManagementProcesses

Å CompTIA Network+ and a minimum of 2 years of experience 

in IT administration with a focus on security, hands-on 

experience with technical information security, and broad 

knowledge of security concepts.

Å CoursaniméparunformateurcertifiéCompTIA

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

Les Plus Informations Pratiques 

FORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

5JOURS

Programme

EARLY 

CAREER

CompTIASecurity+ (701)

182 acgcyberacademy.fr ïformation@acgcyberacademy.fr ï01 89 62 34 30

SUR 

DEMANDE



The CompTIA a+ Network course serves as an ideal starting 

point for individuals looking to launch a career in networking, 

providing the foundational knowledge and skills necessary to 

succeed. This program prepares learners to understand and 

manage network configurations, troubleshoot connectivity 

issues, and secure network environments, laying the 

groundwork for advanced training courses like CompTIA 

Network+. By building a strong baseline in networking concepts, 

CompTIA a+ Network empowers learners to pursue industry-

recognized certifications and unlock opportunities in the dynamic 

and evolving field of IT networking. CompTIA a+ Network is 

designed to fast track learners to a career in IT Networking. 

Å Learn how to install networks in different places, like homes 

and offices

Å Get to know how to keep networks running well and fix them 

when they have problems

Å Discover the basics of helping apps work, managing servers, 

setting up network users, storing data, and making tasks 

automatic

Å Gain the essentials to progress to CompTIA Network+ 

certification training

Lesson1

Å NetworkClientFundamentals

Module2

Å LocalNetworkTypes

Module3

Å OtherNetworkTypes

Module4

Å EnterpriseNetworkApplicationSupport

Module5

Å NetworkOperationsSupportFundamentals

Module6

Å NetworkTroubleshootingFundamentals

Module7

Å LinuxAppServerFundamentals

Module8

Å AutomationScriptingFundamentals

Module9

Å DataManagementFundamentals

Å CoursaniméparunformateurcertifiéCompTIA

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochuresFORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

5JOURS

NIVEAU 

INTERMÉDIARE

SUR 

DEMANDE

Programme

CORE

CompTIAa+ Network

Objectifs 
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CompTIA Network+is a global certification that validates the 

baseline skills necessary to establish, maintain, troubleshoot 

and secure networks in any environment, preparing you for a 

rewarding career in networking and cybersecurity.

The CompTIA Network+certification exam will certify the 

successful candidate has the knowledge and skills required to:

Å Establish network connectivity by deploying wired and 

wireless devices.

Å Explain the purpose of documentation and maintain network 

documentation.

Å Configure common network services.

Å Explain basic data center, cloud, and virtual-networking 

concepts.

Å Monitor network activity and troubleshoot performance and 

availability issues.

Å Implement network security hardening techniques.

Å Manage, configure, and troubleshoot network infrastructure.

Audience Ciblée

This course is designed for people who are seeking to launch a 

career in networking and cybersecurity.

Å Junior Network Administrator

Å NOC Technician

Å Systems Administrator

Å Datacenter Support Technician

Å Telecommunications Technician

Å IT Support Manager

Å Tier II Support Technician

Lesson1

Å ExplainingNetworkTopologies

Lesson2

Å Supporting Cabling and Physical Installations

Lesson3

Å ConfiguringInterfacesandSwitches

Lesson4

Å ConfiguringNetworkAddressing

Lesson5

Å Configuring Routing and Advanced Switching

Lesson6

Å ImplementingNetworkServices

Lesson7

Å ExplainingApplicationServices

Lesson8

Å SupportingNetworkManagement

Lesson9

Å ExplainingNetworkSecurityConcepts

Lesson10

Å ApplyingNetworkSecurityFeatures

Lesson11

Å SupportingNetworkSecurityDesign

Lesson12

Å ConfiguringWirelessNetworks

Lesson13

Å ComparingRemoteAccessMethods

Lesson14

Å SummarizingCloudConcepts

Å A.0 Network Sandbox 

Å B.0 CompTIA Network+ N10-009 Practice Exams

Å CoursaniméparunformateurcertifiéCompTIA

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochuresFORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

EARLY 

CAREER

5JOURS

Programme

CORE

CompTIANetwork+ (N10-009)

Objectifs 
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CompTIAA+(220-1201 & 220-1202)

Å Install, configure, and maintain computer equipment, mobile 

devices, and software for end users

Å Service components based on customer requirements

Å Understand networking basics and apply basic cybersecurity 

methods to mitigate threats

Å Properly and safely diagnose, resolve, and document 

common hardware and software issues

Å Apply troubleshooting skills and provide customer support 

using appropriate communication skills

Å Understand the basics of scripting, cloud technologies, 

virtualization, and multi-OS deployments in corporate 

environments

Prérequis de la Formation

Lesson8

Å Summarizing Virtualization and Cloud Concepts

Lesson9

Å SupportingMobileDevices

Lesson10

Å SupportingPrintDevices

Lesson11

Å ManagingSupportProcedures

Lesson12

Å ConfiguringWindows

Lesson13

Å ManagingWindows

Lesson14

Å SupportingWindows

Lesson15

Å SecuringWindows

Lesson16

Å InstallingOperatingSystems

Lesson17

Å SupportingOtherOS

Lesson18

Å ConfiguringSOHONetworkSecurity

Lesson19

Å ManagingSecuritySettings

Lesson20

Å SupportingMobileSoftware

Lesson21

Å UsingDataSecurity

Å 12 months of hands-on experience in an IT support specialist 

job role.

Å CoursaniméparunformateurcertifiéCompTIA

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochuresFORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

5JOURS

NIVEAU 

INTERMÉDIARE

SUR 

DEMANDE

Lesson1

Å What Does an IT Specialist Do?

Lesson2

Å InstallingMotherboardsandConnectors

Lesson3

Å InstallingSystemDevices

Lesson4

Å TroubleshootingPCHardware

Lesson5

Å ComparingLocalNetworkingHardware

Lesson6

Å Configuring Network Addressing and Internet Connections

Lesson7

Å SupportingNetworkServices

Programme

Objectifs 

CORE
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CompTIACloud+ CV0-004

INFRASTRUCTURE

Objectifs 

Å Understand cloud architecture and design concepts 

Implement and maintain a secure cloud environment

Å Successfully provision and configure cloud resources

Å Demonstrate the ability to manage operations throughout the 

cloud environment life cycle using observability, scaling and 

automation

Å Understand fundamental DevOps concepts related to 

deployment and integration

Å Troubleshoot common issues related to cloud management

Prérequis de la Formation

Lesson8

Å AutomatingCloudResources

Lesson9

Å ImplementingSecurityManagement

Lesson10

Å Comprehending Security Compliance andTroubleshooting

Lesson11

Å ImplementingPerformanceandMonitoring

Lesson12

Å Managing Disaster Recovery andBusiness Continuity

Å A.0 CompTIA Cloud+ CV0-004 Practice Test

Å Learners should possess 5 years of tech experience. Ideally 

2-3 years of that experience would include networking or 

systems administration.

<<

Å CoursaniméparunformateurcertifiéCompTIA

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochuresFORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

5JOURS

Lesson1

Å UnderstandingCloudArchitectureConcepts

Lesson2

Å PlanningCloudServices

Lesson3

Å Provisioning and Migrating Cloud Resources

Lesson4

Å ComparingCloudStorage

Lesson5

Å Troubleshooting Deployment Issues and Cost

Lesson6

Å UsingVirtualizationandDatabases

Lesson7

Å ComprehendingCloudNetworking

Programme

NIVEAU 

AVANCÉ
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Å ÊtrecapabledecomprendrelesconceptsSplunkUtilisateur

etSplunkAdministrateur

Å Apprendreà installerSplunk

Å Pouvoirécriredesrequêtesde recherchesimpledansles

données

Å Savoirappliquerlesdifférentestechniquesdevisualisation

dedonnéesenutilisantlesgraphesettableauxdebord

Å Être en mesuredôimpl®menterSplunkpouranalyseret

surveillerlessystèmes

Å Comprendrecommentécriredes requêtesavancéesde

recherchedanslesdonnées

Å Savoirconfigurerlesalertesetlesrapports

Å Connaissancesdebasedesréseauxetdessystèmes

Objectifs 

Prérequis de la Formation

Audience Ciblée

Å Administrateurssystèmesetréseaux

Module1

Å InstallerSplunk; récupérer/injecterlesdonnées

Module2

Å Explorationdedonnées

Module3

Å Tableauxdebord(Base)

Module4

Å Tableauxdebord(Avancé)

Module5

Å Installationd'application

Module6

Å Modèlesdedonnées

Module7

Å Enrichissementdedonnées

Module8

Å Alertes

Å Cours animé par un formateurcertifiéACG

CYBERSECURITY

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

2JOURS

FORMATION

NON CERTIFIANTE

ACCESSIBLE AU PMR

NIVEAU FONDAMENTAL

INFRASTRUCTURE

Programme

Collecte et analyse des Logs avec Splunk
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PREVENTION : CLOUD 
SECURITY ENGINEER



MILE2 CERTIFIED Cloud Security Officer

Objectifs 

Å Upon completion, Certified Cloud Security Officer students 

will understand Cloud security from a real-world viewpoint 

and comprehend the industry security standards. The 

student will also be prepared to take the C)CSO exam.

Prérequis de la Formation

Audience Ciblée

Å Virtualization Admins 

Å Cloud Security Officers 

Å CIO

Å Virtualization and Cloud Auditors

Å Virtualization and Cloud Compliance Officers

Å (Any of the following Mile2 Courses)

Å 12 months experience with virtualization technology or 

equivalent knowledge. 

Å General understanding of cloud architectures 

Å Minimum 12 months experience with general security

Å CoursaniméparunformateurcertifiéMile2

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochuresFORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

LEVEL 400

5JOURS

Module 1

Å Introduction to Cloud Computing and Architecture

Module2

Å CloudRisks

Module 3

Å ERMandGovernance

Module 4

Å Legal Issues

Module 5

Å Virtualization

Module 6

Å DataSecurity

Module 7

Å DataCenterOperations

Module 8

Å InteroperabilityandPortablility

Module 9

Å TraditionalSecurity

Module 10

Å BCMandDR

Module 11

Å IncidentResponse

Module 12

Å ApplicationSecurity

Module 13

Å EncryptionandKeyManagement

Module 14

Å Identity, Entitlement and Access Management

Module 15

Å AuditingandCompliance

PREVENTION : CLOUD SECURITY ENGINEER

Programme
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SÉCURITÉ DE 
xќf [§Å~ Ñf§ 



A basic understanding of cybersecurity, Internet of Things (IoT) 

technologies, and information security management principles is 

recommended to successfully follow this training course.

PECB CERTIFIED ISO/IEC 27400 Lead Manager

Objectifs 

Å Explain the fundamental concepts and principles of IoT 

security and privacy 

Å Evaluate the organizationôs context and alignment of IoT with 

business processes, and define the roles and responsibilities 

in ensuring IoT security and privacy 

Å Implement asset management practices specific to IoT 

devices, systems, and components 

Å Identify, assess, and manage risks associated with IoT 

systems 

Å Implement security and privacy controls specific to IoT 

service providers, developers, and users 

Å Implement procedures for detecting, reporting, and 

responding to IoT-related incidents

Audience Ciblée

Å Individuals seeking to gain a thorough understanding of IoT 

security and privacy principles and best practices 

Å Professionals responsible for ensuring security, privacy, and 

compliance in IoT environments 

Å Managers overseeing IoT infrastructure and managing risks 

associated with IoT deployments 

Å Consultants advising organizations on IoT security, privacy, 

and risk management 

Å Individuals looking to advance their careers in the rapidly 

growing IoT security industry

Programme

Day1

Å IoT concepts, principles, and lifecycle 

Day2

Å Security roles and responsibilities, asset management, 

and risk management 

Day3

Å IoT security and privacy controls, blockchain and 

integrated technologies, and training 

Day4

Å IoT security monitoring, incident management, internal 

audit and management review, and continual 

improvement 

Day5

Å Certificationexam

Å CoursaniméparunformateurcertifiéPECB

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

5JOURS

FORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

Prérequis de la Formation

S£CURIT£ DE LõINFORMATION

Å IoT service providers, IoT service developers, and IoT 

users who are involved in defining security and privacy 

requirements or implementing controls throughout the IoT 

systems life cycle, as described in ISO/IEC 30141 and 

ISO/IEC 27400

NIVEAU 

FONDAMENTAL
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This training course is intended for practitioners who have at 

least one year of cumulative, paid work experience in one or 

more of the seven domains of the ISC2 SSCP CBK and are 

pursuing SSCP training and certification to acquire the credibility 

and mobility to advance within their current information security 

careers. The training seminar is ideal for those with technical 

skills and practical, hand-on security knowledge working in 

operational IT positions.

Prérequis de la Formation

Programme

Chapter 1

Å Introducing Security and Aligning Asset Management to 

Risk Management

Chapter 2

Å Understanding Risk Management Options and the Use of 

Access Controls to Protect Assets

Chapter 3

Å Cryptography

Chapter 4

Å Securing Software, Data, and Endpoints

Chapter 5

Å NetworkandCommunicationsSecurity

Chapter 6

Å CloudandWirelessSecurity

Chapter 7

Å IncidentDetectionandResponse

Chapter 8

Å MaturingRiskManagement

Å None. No prior work experience or formal degree required. 

You only need to become an ISC2 Candidate.

ISC2 Systems Security Certified Practitioner

Objectifs 

Å Discuss the foundational concepts of cybersecurity 

principles.

Å Recognize foundational security concepts of information 

assurance.

Å Define risk management terminology and summarize the 

process.

Å Relate risk management to personal or professional 

practices.

Å Classify types of security controls.

Å Distinguish between policies, procedures, standards, 

regulations and laws.

Å Demonstrate the relationship among governance elements.

Å Analyze appropriate outcomes according to the canons of 

the ISC2 Code of Ethics when given examples.

Å Practice the terminology of and review security policies.

Å Explain how organizations respond to, recover from and 

continue to operate during unplanned disruptions.

Å Recall the terms and components of incident response.

Discover all the details of this training by viewing its full online 

course page

Audience Ciblée

Å CoursaniméparunformateurcertifiéISC2

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochuresFORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

SUR 

DEMANDE

such as, but not limited to:

Å Network Security Engineer

Å Systems/Network Administrator

Å Security Analyst

Å Systems Engineer

Å Security Consultant/Specialist

Å Security Administrator

Å Systems/Network Analyst

Å Database Administrator

S£CURIT£ DE LõINFORMATION

5JOURS

NIVEAU 

AVANCÉ
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ELECTIVES

Objectifs 

Å Upon completion, the Certified Information Security 

Management Systems ï Lead Auditor candidate will be able 

to competently take the C)ISMS-LA exam and acquire the 

necessary knowledge to manage an ISMS audit.

Prérequis de la Formation

Audience Ciblée

Å Internal Auditor

Å IT Auditor and Lead Auditor

Å It Consultant

Å Chief Information Officer

Å Security Consultant

Å CoursaniméparunformateurcertifiéMile2

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

<

3 JOURS

FORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

LEVEL 400

Å Experience with Information Systems

Å Interest in Auditing

MILE2 CERTIFIED ISMS Lead Auditor/Implementer

Module 1

Å LeadAuditorIntro

Module2

Å TheISO/27001:2013

Module 3 

Å Information Security and Key Controls

Module 4 

Å RiskManagement

Module 5 

Å RiskTreatment

Module 6 

Å AuditsandAuditors

Module 7 

Å Auditing the Information Security Management System 

Module 8 

Å Planning and Conducting an Audit

Programme
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ELECTIVES

Objectifs 

Å Upon completion, Certified Healthcare Information Systems 

Security Practitioner students will be versed with best 

practices in the healthcare industry and will be able to 

establish a framework with current best practices in respects 

to privacy, regulation and risk management.

Prérequis de la Formation

Audience Ciblée

Å IS Security Officers, Privacy Officers

Å Health IS Managers

Å Risk Mangers

Å Info Security Managers

Å Compliance and Privacy Officers

Å CoursaniméparunformateurcertifiéMile2

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

4 JOURS

FORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

LEVEL 400

Å 12 Months of Healthcare Information Systems Management

MILE2 CERTIFIED Healthcare Information Systems Security

Module 1

Å Intro to the Healthcare Industry

Module2

Å RegulatoryEnvironment

Module 3 

Å Healthcare Privacy and Security Policies

Module 4 

Å InformationGovernance

Module 5 

Å RiskManagment

Module 6 

Å Thrid-PartyManagement

Programme
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ELECTIVES

Objectifs 

Å Upon completion, the IS18 Security Controls candidate will 

be able to competently take the IS18 Controls exam and 

understand how to implement the top 18 most critical 

controls in the workplace.

Prérequis de la Formation

Audience Ciblée

Å Information Assurance Managers/Auditors

Å System Implementers

Å IT Administrators

Å Auditors

Å Federal Agencies

Å Security Vendors and Consulting Groups

Module 6

Å AccountManagement

Module7

Å AccessControlManagement

Module 8 

Å ContinuousVulnerabilityManagement

Module 9 

Å AuditLogManagement

Module 10 

Å Email and Browser Protection

Module 11 

Å Malware Defenses

Module 12

Å Data Recovery

Module 13

Å Network Infrastructure Management

Module 14

Å Network Monitoring and Defense

Module 15

Å Security Awareness and Skills Training

Module 16

Å Service Provider Management

Module 17

Å Applications Software Security

Module 18

Å Incident ResponseMgmt

Module 19

Å PenetrationTesting

Å CoursaniméparunformateurcertifiéMile2

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

4 JOURS

FORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

LEVEL 400

Å Broad Understanding of Multiple Networking and Security 

Technologies

MILE2 IS18 Controls

Module 1

Å Introduction

Module2

Å InventoryandControl

Module 3 

Å Inventory and Control of Software Assets

Module 4 

Å DataProtection

Module 5 

Å Secure Configuration of Enterprise Assets and Software 

Concept

Programme
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ELECTIVES

Objectifs 

Å Upon completion, Certified Wireless Security Engineer 

students will not only be able to establish industry acceptable 

Cyber Security & IS management standards with current 

best practices but also be prepared to competently take the 

C)WSE exam.

Prérequis de la Formation

Audience Ciblée

Å Coders

Å Application Engineers

Å IS Managers

Å Developers

Å Programmers

Module 1

Å BusinessandTechnicalLogistics

Module2

Å WirelessSecurityFundamentals

Module 3 

Å Authentication

Module 4 

Å Encryption

Module 5 

Å WLAN EncryptionImplementations

Module 7 

Å Reconnaissance and Enumeration

Module 8 

Å Network Assessmentand Exploitation Techniques

Module 9

Å Evasion Techniques

Module 10

Å Monitoring and AuditingWLANS

Å CYBER RANGE - WIRELESS LABS

Å CoursaniméparunformateurcertifiéMile2

Å ConsultezProgramme,lôagendade prochaines

sessionsettéléchargezlesbrochures

5 JOURS

FORMATION

CERTIFIANTE

ACCESSIBLE AU PMR

KIT DE FORMATION OFFICIELLE

LEVEL 400

Å Mile2ôs C)SP

Å 12 months of Information Systems Management Experience

MILE2 CERTIFIED Wireless Security Engineer

Programme
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PREVENTION : APPLICATION 
SECURITY CODER
































































































